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ZAKON
ze dne 11. ¢ervna 2025

o kybernetické bezpecnosti

Parlament se usnesl na tomto zdkoné Ceské republiky:

CAST PRVNI
KYBERNETICKA BEZPECNOST

HLAVAI

Zikladn{ ustanoveni

§1
Predmét apravy
Tento zikon upravuje prdva a povinnosti osob, organiza¢nich sloZek stdtu a dalsich orgdnt vefejné

moci v oblasti zajistovini kybernetické bezpe¢nosti a plisobnost a pravomoci Nérodntho aradu
pro kybernetickou a informacni bezpecnost (ddle jen ,,Utad®) a dalSich orgint verfejné moci.

Tento zédkon se vztahuje na osoby, které jsou usazeny na tzemi Ceské republiky. Tento zdkon se
déle vztahuje na osoby, které na tzemi Ceské republiky zajiStuji sité¢ nebo poskytuiji sluzby elektro-
nickych komunikaci podle jiného prévniho pfedpisu'), bez ohledu na misto jejich usazen.

Tento zdkon zapracovévd pifsluiny piedpis Evropské unie?) a ziroveri navazuje na ptimo pouZitel-
né ptedpisy Evropské unie?).

Tento zédkon se nevztahuje na informa¢ni nebo komunikaéni systémy, které naklddaji s utajovany-
mi informacemi.

§2
Vymezeni pojmi
Pro teely tohoto zikona se rozumi
a) daty zdznamy jedndni, skute¢nosti nebo informaci a soubory takovych jedndni, skute¢nosti
nebo informaci, véetné provoznich ﬁdajff*) a metadat®), zejména v podobé textu, &isel, gra-
f1, obrazii, zvuku a videa,
b) informaci zpracovani, interpretovand nebo uspotiddand data, kterd maji vyznam a kontext,

c) aktivem fyzicky nebo digitilni prostfedek, osoba nebo ¢innost souvisejici se zpracovvé-
nim informaci a dat v elektronické podobé,
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f)

primarnim aktivem aktivum v podobé zpracovivané informace nebo poskytované sluzby,
podptrnym aktivem aktivum zaji$tujici fungovini primdrnich aktiv, zejména zaméstna-
nec, dodavatel, technické aktivum, budova a jiny ohrani¢eny prostor, ve kterém se nachdzi
aktivum regulované sluzby, a

technickym aktivem technicky nebo programovy prosttedek anebo vybaveni.

(2) Pro tcely tohoto zdkona se ddle rozumi

a)

b)
c)

d)

g

h)

kybernetickym prostorem soubor siti elektronickych komunikaci a dalsich technologif, ve
kterém dochdzi ke zpracovini informaci a dat v elektronické podobé,

bezpe¢nosti informaci zajistén{ duvérnosti, integrity a dostupnosti informaci a dat,

hrozbou jakdkoliv potencidlni okolnost, uddlost nebo jedndni, které mohou byt pfic¢inou
kybernetické bezpe¢nostni udilosti nebo kybernetického bezpe¢nostniho incidentu, a kte-
rd mohou poskodit, narusit nebo jinak neptiznivé ovlivnit aktiva, jejich uZivatele nebo dal-
$f osoby,

vyznamnou hrozbou hrozba, u niZ Ize na zdkladé¢ jejich technickych charakteristik predpo-
klidat, Ze m4 potencidl zdvazné ovlivnit aktiva poskytovatele regulované sluzby nebo uZiva-
tele regulované sluzby natolik, Ze zptisobi zna¢nou Gjmu,

kybernetickou bezpeénostni uddlosti uddlost, kterd muze vyustit v kyberneticky bezpe¢-
nostni incident,

kybernetickym bezpe¢nostnim incidentem naruseni bezpe¢nosti informaci v kybernetic-
kém prostoru,

zvldddnim kybernetického bezpe¢nostntho incidentu dkony vedouci k prevenci, deteki,
analyze, omezeni dopadu incidentu, reakci na incident a ndsledné obnove, a

zranitelnost slabé misto aktiva nebo bezpe¢nostniho opatfenti, které miiZe byt zneuzito
hrozbou.

(3) Pro tcely tohoto zikona se ddle rozumi

a)

b)

systémem prekladu doménovych jmen hierarchicky distribuovany systém prekladu domé-
novych jmen, ktery umozsiuje identifikaci internetovych sluzeb a zdroja, a sou¢asné umo-
zfiuje, aby zatizeni koncovych uzivatelti vyuzivala sluzby smérovini a ptipojeni k internetu
za ucelem ptistupu k témto sluzbdm a zdrojim,

sprdvou a provozem registru domény nejvyssi trovné ¢innost spocivajici ve spréavé konkrét-
nf delegované domény nejvyssi Grovng, véetné registrace doménovych jmen v rimci domé-
ny nejvys$si urovné a technického provozu jmennych serverti, vedeni databdz{ zajistujicich
spravu a provoz domény nejvyssi trovné a distribuci zénovych soubortt domény nejvyssi
urovné mezi jmennymi servery, s vyjimkou situaci, kdy registr domény nejvyssi trovné
pouzivd doménovi jména nejvyssi trovné pouze pro svou vlastni pottebu,

sluzbou cloud computingu sluzba informacni spole¢nosti podle prévniho predpisu upra-
vujictho sluzby informaéni spole¢nosti, kterd umoziiuje samoobsluznou sprivu a Siroky
vzddleny ptistup k rozdifitelnému a pruznému seskupeni sdilitelnych vypocetnich zdroja,
véetné téch, které jsou rozmistény na vice mistech,

sluzbou datového centra sluzba, kterd zahrnuje prostory, véetné vSech zatizent a infrastruk-
tur pro distribuci energie a fizeni prostredi, uréené k centralizovanému umisténi, propoje-
nf a provozu informacénich technologif a sitovych zatizeni poskytujicich sluzby zpracovini
dat,
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e) sitf pro doruc¢ovini obsahu sit geograficky distribuovanych servert slouzici k zajisténi vyso-
ké dostupnosti, ptistupnosti nebo rychlého poskytovini digitdlniho obsahu a sluzeb uZiva-
telm internetu,

f) platformou socidlnich siti platforma, kterd koncovym uZzivatelim umozZnuje vzdjemné
propojeni, sdileni, objevovini a komunikaci napti¢ riznymi zatizenimi, zejména prostied-
nictvim chatd, ptispévka, videf a doporudent,

g) fizenou sluzbou sluzba souvisejici s instalaci, spravou, provozem nebo ddrzbou technic-
kych aktiv, a to prostfednictvim asistence nebo aktivni sprévy, které jsou providény v pro-
storich zdkaznik® nebo na dilku,

h) fizenou bezpe¢nostni sluzbou fizend sluzba, kterd spocivd v ¢innostech souvisejicich s fize-
nim kybernetickych bezpe¢nostnich rizik nebo poskytovinim asistence pro tyto ¢innosti,
a

i) osobou poskytujici sluzby registrace doménovych jmen registritor nebo osoba poskytujici
obdobné sluzby jménem registrétora.

HLAVAII

Poskytovatel regulované sluzby

Dil 1

Regulovani sluzba a rezim jejiho poskytovatele

§3

Regulovana sluzba
Regulovanou sluzbou je sluzba, o které tak rozhodl Utad podle § 6 odst. 2.

Podminky pro registraci regulované sluzby

§ 4
(1) Podminky pro registraci regulované sluzby jsou splnény v ptipad¢, Ze

a) jde o sluzbu, kterd je vyznamnd pro zabezpedeni dulezitych spolecenskych nebo ekonomic-
kych ¢innosti nebo pro bezpe¢nost v Ceské republice, v nékterém z téchto odvétvi:

vefejnd sprava,

energetika,

vyrobni pramysl,

potravindfsky pramysl,
chemicky primysl,

vodni hospodifstvi,

odpadové hospodaistvi,
doprava,

digitdln{ infrastruktura a sluzby,

N 0N N N
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(2)

b)

10. finanénf trh,

11. zdravotnictvi,

12. véda, vyzkum a vzdéldvini,
13. postovni a kuryrni sluzby,
14. obranny pramysl,

15. vesmirny pramysl a

poskytovatel sluzby je sttednim nebo velkym podnikem ve smyslu doporuceni Komise
2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnikir a malych a stfednich podni-
kit (ddle jen ,doporuceni Komise 2003/361/ES“)®), nebo je vyznamny pro zabezpedeni
dtlezitych spolecenskych nebo ekonomickych ¢innosti nebo pro bezpe¢nost v Ceské repu-

blice.

Seznam sluzeb podle odstavce 1 pism. a) a vymezeni podminek vyznamnosti poskytovatele podle
odstavce 1 pism. b) stanovi Utad vyhldskou.

§5

Podminky pro registraci regulované sluzby jsou dile splnény v ptipad¢, Ze

(1)

a) jde osluzbu podle § 4 odst. 1 pism. a) a

1.

2.

3.

4.

jeji poskytovatel je jedinym poskytovatelem této sluzby v Ceské republice a tato sluzba je
zésadni pro zabezpeceni kritickych spolecenskych nebo ekonomickych ¢innosti nebo pro
bezpecnost v Ceské republice,

naruseni této sluzby by mohlo mit vyznamny dopad na bezpe¢nost Ceské republiky,
vnitfni porddek nebo Zivot a zdravi,

naruseni této sluzby by mohlo vyvolat vyznamnd systémovi rizika, zejména v odvétvich,
kde by takové naruseni mohlo mit pteshrani¢ni dopad, nebo

jeji poskytovatel je kvtli svému specifickému vyznamu na regiondlni nebo celostitni
urovni zdsadni pro konkrétni odvétvi, ve kterém pfgsobi, nebo typ sluzby, kterou
poskytuje anebo pro jind vzdjemné propojend odvétvi v Ceské republice,

b) jde o sluzbu, jejiz naruseni muze zptsobit zdvazny zdsah do Zivota vice nez 125 000 osob, a to
prostfednictvim ohroZeni bezpe¢nosti Ceské republiky, vnitintho potidku, Zivota a zdravi, ma-
jetkové hodnoty nebo Zivotniho prostredi,

c) jde o sluzbu, jejiz naruseni muze zpusobit zdvazny zdsah do schopnosti poskytovat jinou regulo-

vanou sluzbu poskytovatele v rezimu vyssich povinnosti, nebo

d) jde o sluzbu, jejiz poskytovatel je subjektem kritické infrastruktury podle privniho predpisu
upravujictho krizové fizenf a kritickou infrastrukturu; v takovém ptipadé je regulovanou sluz-
bou sluzba odpovidajici prvku kritické infrastruktury uréenému u tohoto subjektu.

§6

Ohlédseni a registrace regulované sluzby

Poskytovatel sluzby spliujici podminky pro registraci regulované sluzby podle § 4 odst. 1 je pro
tely vydani rozhodnuti o registraci regulované sluzby povinen ohldsit tuto sluzbu Utadu nejpoz-
d¢ji do 60 dnti ode dne, kdy ke splnéni podminek doslo. Formdt a zptisob ohld$eni podle tohoto
odstavce stanovi Utad vyhldskou.
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(2) Utad rozhodne o registraci regulované sluzby v ptipadé, 7e jsou splnény podminky pro registraci
regulované sluzby podle § 4 odst. 1 nebo § 5.

(3) Rizeni o registraci regulované sluzby spltiujici podminky pro registraci podle § S Ize zahdjit pouze
z moci ufedni.

(4) Rozhodnuti o registraci regulované sluzby podle odstavce 2 mtize byt prvnim tkonem Utadu
v tizeni. Rozklad podany proti rozhodnuti o registraci regulované sluzby nemd odkladny ucinek.

§7

Zvlastni ustanoveni o uréovini velikosti podniku

Odchylné¢ od pravidel doporuceni Komise 2003/361/ES pro téely tohoto zdkona plati, ze
a) ¢l. 3 odst. 4 doporuceni Komise 2003/361/ES se neuplatni,
b) za podnik se nepovazuji organiza¢ni slozky statu’), tizemni samosprdvné celky a Cesk4 nirodni
banka,
c) zapartnersky nebo propojeny podnik se nepovazuiji osoby, jejichz technickd aktiva jsou zcela od-
délena od technickych aktiv, kterd pouzivd posuzovand osoba pti poskytovini regulované sluzby,
a

d) pro uréovini velikosti poskytovatele regulované sluzby v odvétvi véda, vyzkum a vzdélavini, kee-
ry neni podnikem, se pravidla pro uréovini velikosti podniku podle doporudeni Komise
2003/361/ES, v¢etné specidlnich pravidel upravenych timto zékonem, pouziji obdobné.

Rezim poskytovatele regulované sluzby

§8

(1) Vrezimu vyssich povinnosti je poskytovatel regulované sluzby, ktery z davodu své velikosti, poctu
uzivateld, geografického rozditent sluzby, dopadu na fungovini odvétvi nebo jiného poskytovatele
regulované sluzby nebo rizikovosti provozu, je znaéné ekonomicky, spolecensky nebo bezpe¢nost-
né vyznamny pro Ceskou republiku. V rezimu nizsich povinnosti je poskytovatel regulované sluz-

vv/

by, ktery neni v rezimu vyssich povinnosti podle véty prvni.

(2) Rozdéleni poskytovateltt podle poskytovanych regulovanych sluzeb do rezima uvedenych v od-
stavci 1 stanovi Utad vyhldskou.

(3) Je-li regulovani sluzba registrovina rozhodnutim Utadu na zéikladé splnéni podminek pro regis-
traci podle § 5, je jeji poskytovatel v rezimu vyssich povinnosti.

§9

(1) Poskytovatel regulované sluzby je povinen hlisit Utadu zmény regulované sluzby, které mohou
vést ke zméné rezimu jejiho poskytovatele, nejpozdéji do 60 dnt ode dne, kdy ke zméné regulova-
né sluzby doslo.

(2) Pfi zméné rezimu poskytovatele regulované sluzby z rezimu niz$ich povinnosti na rezim vyssich
povinnosti plynou nové lhity pro zahdjeni plnéni povinnosti podle § 11 odst. 1, § 13 odst. 4 a §
15 odst. 4.


http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:6ca8d655-126b-4a42-ada4-e9058fa45155
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§ 10

Zruseni registrace regulované sluzby
Pokud sluzba jiz nespliiuje podminky pro registraci regulované sluzby podle § 4 odst. 1 nebo § 5,
Utad rozhodne o zruseni registrace regulované sluzby.

Rizeni o zrusen{ registrace regulované sluzby se zahajuje na zddost jejtho poskytovatele. Rizeni lze
zahdjit i z moci Gfedni. Rozhodnuti o zrusen{ registrace regulované sluzby mtiZe byt prvnim tko-
nem v fizeni. Poddn{ rozkladu proti rozhodnuti o zruseni registrace regulované sluzby, kterym
Utad z4dosti v plném rozsahu vyhovél, nenf ptipustné.

Pisemné rozhodnut{ o zrusenf registrace regulované sluzby se nevyhotovuje v ptipadé, kdy Utad
zédosti v plném rozsahu vyhovél nebo kdy v fizeni zahdjeném z moci tfedni rozhodl o zruseni
registrace regulované sluzby. V takovém piipadé¢ rozhodnuti nabyvd privni moci ziznamem do
spisu. O zrusen{ registrace regulované sluzby Utad tcastnika tizen{ pisemné vyrozumi.

Dil 2

Povinnosti poskytovatele regulované sluzby a protiopatteni

§11
Hldseni udajt
Poskytovatel regulované’ sluzby nejpozdéji do 30 dnii ode dne doruceni rozhodnuti o registraci
regulované sluzby hlisi Uradu
a) kontaktni adaje, kterymi se rozumf identifika¢ni tdaje fyzickych osob, které jsou oprévné-
ny jednat za poskytovatele regulované sluzby ve vécech upravenych timto zékonem, a

b) doplnujici ddaje, kterymi se rozumi informace o vlastnické struktute poskytovatele regulo-
vané sluzby, technické udaje tykajici se regulované sluzby a informace o jejim geografickém
roz$ifeni a pteshraniénim poskytovini.

Poskytovatel regulované sluzby je povinen hldsit zmény pouze téch tdajii podle odstavee 1, které
nejsou referenénimi tdaji vedenymi v zdkladnich registrech, a to nejpozdéji do 14 dnii ode dne,

kdy doslo k jejich zméné.

§12

Stanoveni rozsahu fizeni kybernetické bezpe¢nosti
Souddsti rozsahu rizenf kybernetické bezpe¢nosti (ddle jen ,,stanoveny rozsah®) jsou aktiva souvise-
jici s poskytovinim regulované sluzby.
Za t¢elem vymezeni stanoveného rozsahu poskytovatel regulované sluzby
a) urdi vSechna svd primdrni aktiva,
b) posoudi, zda primdrni aktiva souvisi s poskytovinim regulované sluzby, a

¢) u primérnich aktiv podle pismene b) uréi podptirnd aktiva.

Poskytovatel regulované sluzby eviduje aktiva, kterd jsou souddsti stanoveného rozsahu, a primdrn{
aktiva, kterd byla ze stanoveného rozsahu vyjmuta, véetné diivodi jejich vyjmuti.
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Plati, Ze primdrn{ aktiva, kterd jest¢ nebyla posouzena podle odstavce 2 pism. b), a podptrnd akti-
va, kterd jesté nebyla uréena podle odstavee 2 pism. c), jsou souddsti stanoveného rozsahu.

Stanoveny rozsah je poskytovatel regulované sluzby povinen pravidelné prezkoumavat a aktualizo-
vat.

§13

Bezpecnostni opatfeni
Bezpe¢nostnimi opatfenimi jsou organizaéni a technickd opatfent, jejichz tGcelem je zajisténi ad-
ného poskytovini regulované sluzby a kybernetické bezpe¢nosti aktiv.

Poskytovatel regulované sluzby je povinen v rimci stanoveného rozsahu zavidét a providét bez-
pec¢nostni opatfeni podle § 14 v mife nezbytné pro zajisténi kybernetické bezpecnosti regulované
sluzby.

Obsah bezpec¢nostnich opatfeni a zptisob jejich zavidéni a providéni stanovi Utad vyhldskou.

Poskytovatel regulované sluzby za¢ne plnit povinnost zavddét a providét bezpecnostni opatien{
podle odstavce 2 pro kazdou regulovanou sluzbu nejpozdéji do 1 roku ode dne dorudeni rozhod-
nutf o registraci regulované sluzby.

V piipadg, Ze poskytovatel regulované sluzby zavidi nebo provadi bezpe¢nostni opatfeni prostred-
nictvim dodavatele, je povinen vybirat svého dodavatele v souladu s pozadavky vyplyvajicimi
z bezpe¢nostniho opatfeni a zahrnovat pozadavky vyplyvajici z bezpe¢nostniho opatteni do smluv
s dodavatelem.

§ 14

Seznam bezpe¢nostnich opatfeni
Pro poskytovatele regulované sluzby v rezimu vyssich povinnosti jsou

a) organiza¢nimi opatfenimi

systém fizen{ bezpe¢nosti informacf,
pozadavky na vrcholné vedent,
stanoveni bezpe¢nostnich roli,
tizeni bezpe¢nostni politiky a bezpe¢nostni dokumentace,
tizen{ aktiv,

tizen{ rizik,

tizeni dodavateld,

bezpec¢nost lidskych zdroja,

N X NN DD

fizeni zmén,
. akvizice, vyvoj a idrzba,

—t
— O

. Hzenf pfistupu,

. zvldddni kybernetickych bezpe¢nostnich uddlosti a incidentd,
13. tizeni kontinuity ¢innosti a

14. providéni auditu kybernetické bezpe¢nosti,

—
[\

b) technickymi opatfenimi

1. fyzickd bezpeénost,
2. bezpeénost komunikacénich sitf,
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()

(1)

(3)

sprava a ovéfovani identit,

fizeni piistupovych prav a oprdvnéni,

detekce kybernetickych bezpe¢nostnich uddlosti,

zaznamendvan{ udilosti,

vyhodnocovini kybernetickych bezpe¢nostnich uddlosti,

aplika¢n{ bezpecnost,

kryptografické algoritmy,

10 zajistovini dostupnosti regulované sluzby a

11. zabezpeceni pramyslovych, fidicich a obdobnych specifickych technickych aktiv.

N X NN W

Pro poskytovatele regulované sluzby v rezimu nizsich povinnosti jsou organiza¢nimi a technicky-
mi opatienimi

a) systém zajiStovini minimdln{ kybernetické bezpecnosti,

b) pozadavky na vrcholné vedeni,

c) fizeni aktiv,

d) fizenf rizik,

e) bezpec¢nost lidskych zdroju,

f) ftizeni kontinuity ¢innost,

g) fizeni ptistupu,

h) fizeniidentit a jejich oprévnéni,

i) detekce a zaznamendvin{ kybernetickych bezpe¢nostnich udélosti,

j) fedeni kybernetickych bezpe¢nostnich incidentd,

k) bezpe¢nost komunikaénich siti,

1) aplika¢ni bezpe¢nost a

m) kryptografické algoritmy.

§ 15

Hl43eni kybernetickych bezpe¢nostnich incidentt

Poskytovatel regulované sluzby v rezimu vyssich povinnosti je povinen hldsit Utadu postupem
podle § 16 kybernetické bezpe¢nostni incidenty, které se projevily ve stanoveném rozsahu, maji
pavod v kybernetickém prostoru a nelze u nich ve lhiité podle § 16 odst. 1 vyloucit Gdmyslné zavi-
néni.

Poskytovatel regulované sluzby v rezimu niz$ich povinnosti je povinen hlésit nirodnimu tymu
koordinace a zvldddni kybernetickych bezpe¢nostnich incidentd, udilosti a hrozeb (dile jen ,,N4-
rodni CERT*) postupem podle § 16 kybernetické bezpe¢nostni incidenty, které se projevily ve sta-
noveném rozsahu, maji ptivod v kybernetickém prostoru, maji vyznamny dopad na poskytovin{
regulované sluzby a nelze u nich ve lhaté podle § 16 odst. 1 vyloucit tmyslné zavinéni.

Vyznamny dopad na poskytovini regulované sluzby md kyberneticky bezpe¢nostni incident, ktery
poskytovateli regulované sluzby zpusobil nebo mutiZe zptisobit zdvazné provozni naruseni sluzeb
nebo finanéni ztrity nebo zptsobil nebo muze zpusobit jinym osobdm zna¢nou Gjmu. Zptsob
vyhodnoceni vyznamnosti dopadu kybernetického bezpe¢nostniho incidentu na poskytovini re-
gulované sluzby poskytovatelem regulované sluzby v rezimu niz$ich povinnostf stanovi Utad vy-

hl4skou.
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Poskytovatel regulované sluzby za¢ne plnit povinnost hldsit kybernetické bezpe¢nostni incidenty
podle odstavct 1 a 2 pro kazdou regulovanou sluzbu nejpozdéji do 1 roku ode dne dorudent roz-
hodnutf o registraci regulované sluzby.

Utad dile ptijimd dobrovolnd hliseni kybernetickych bezpe¢nostnich incidentt, kybernetickych
bezpe¢nostnich uddlosti nebo hrozeb. Utadu mohou byt hlddeny také zranitelnosti.

§ 16

Postup hlédseni kybernetickych bezpe¢nostnich incidentt

Poskytovatel regulované sluzby bez zbyte¢ného odkladu, nejpozdéji do 24 hodin po zjisténi kyber-
netického bezpe¢nostniho incidentu, ptedlozi prvotni hldseni, v némz uvede své identifika¢ni tda-
je, zdkladn{ ddaje o kybernetickém bezpeénostnim incidentu, a zda se domnivd, Ze byl kybernetic-
ky bezpe¢nostni incident zpiisoben nezikonnym zdsahem nebo Ze by mohl mit preshrani¢ni do-
pad.

vv/

Utad sdélf poskytovateli regulované sluzby v rezimu vys$ich povinnostf bez zbyteéného odkladu,
nejpozdéji do 24 hodin po nahlédseni kybernetického bezpe¢nostniho incidentu podle odstavee 1,
zda m4 tento kyberneticky bezpe¢nostni incident vyznamny dopad na kyberneticky prostor stdtu.
Vyznamnost dopadu na kyberneticky prostor stitu je ddna zdvaznosti dopadu na poskytovin{ re-
gulované sluzby, zasaZzenym odvétvim a aktudln{ situaci v kybernetickém prostoru s potencidlnim
dopadem na bezpe¢nost Ceské republiky.

V piipadé hldseni kybernetického bezpe¢nostniho incidentu s vyznamnym dopadem na poskyto-
van{ regulované sluzby podle § 15 odst. 2 nebo na kyberneticky prostor stitu podle odstavce 2
poskytovatel regulované sluzby dile predlozi

a) bez zbyte¢ného odkladu, nejpozdéji do 72 hodin po zjisténi kybernetického bezpecnostni-
ho incidentu ozndmeni, v némz aktualizuje informace uvedené v odstavci 1, predlozi
prvotni posouzeni kybernetického bezpeénostniho incidentu a uvede dopad a indikdtory
kompromitace, pokud jsou k dispozici; poskytovatel regulovanych sluZeb vytvitejicich du-
véru podle pfimo pouzitelného predpisu Evropské unie®) ptedlozi toto ozndmeni do 24
hodin po zjisténi kybernetického bezpe¢nostniho incidentu,

b) na vyzvu Utadu nebo Nérodniho CERT priibéZnou zprivu o podstatnyjch zménéch stavu
zvlddani kybernetického bezpe¢nostniho incidentu a

c) nejpozdéji do 30 dnii ode dne predloZeni ozndmeni podle pismene a) zdvére¢nou zprivu
o vyfeseni kybernetického bezpe¢nostniho incidentu; v ptipadé, ze po uplynuti uvedené
lhtity kyberneticky bezpeénostni incident stéle trvd, predlozi poskytovatel regulované sluz-
by bez zbyte¢ného odkladu po uplynuti lhity prabéznou zprivu o aktudlnim stavu zvli-
dén{ kybernetického bezpe¢nostniho incidentu, a poté nejpozdéji do 30 dnt ode dne, kdy
doslo k vyteseni kybernetického bezpe¢nostniho incidentu zédvére¢nou zprivu o vyteseni
kybernetického bezpe¢nostniho incidentu.

Poskytovatel regulované sluzby hldsi kybernetické bezpe¢nostni incidenty véetné dobrovolnych
hld$eni podle tohoto zékona prosttednictvim Portilu Utadu. Nelze-li vyuzit Portilu Utadu, po-
skytovatel regulované sluzby v rezimu vyssich povinnosti zasle hldSeni na adresu elektronické po-
sty Utadu uréenou pro pifjem hldSeni kybernetickych bezpe¢nostnich incidentt, nebo do datové
schrianky Utaduy, a poskytovatel regulované sluzby v rezimu niz$ich povinnosti zasle hliseni na ad-
resu elektronické posty Nirodniho CERT urcenou pro pifjem hldseni kybernetickych bezpec-
nostnich incidentt, nebo do datové schrinky Ndrodniho CERT.
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(5)

Obsahové nilezitosti, formdt a zptisob hldSen{ kybernetického bezpe¢nostniho incidentu, prabe-
zné zprivy o podstatnych zméndch stavu zvliddni kybernetického bezpe¢nostniho incidentu, pri-
béiné zprivy o aktudlnim stavu zvlidini kybernetického bezpe¢nostniho incidentu a zdvéreéné
zprdvy o vyfeseni kybernetického bezpe¢nostniho incidentu stanovi Utad vyhldskou.

§17

Zvlidéini kybernetickych bezpe¢nostnich incidentd

Utad nebo Nérodn{ CERT poskytne bez zbyte¢ného odkladu, nejpozdéji do 24 hodin od obdrze-
ni prvotniho hldSeni podle § 16, poskytovateli regulované sluzby své vyjidreni ke kybernetickému
bezpe¢nostnimu incidentu.

Na zéddost dotéeného poskytovatele regulované sluzby poskytne Utad nebo Nirodn{ CERT me-
todickou podporu k providéni zmirfiujicich opatfeni a ptipadnou dal3f technickou podporu ke
zvlddan{ hliseného kybernetického bezpe¢nostniho incidentu.

Kazdy je povinen poskytnout na vyzvu Utadu nezbytné informace a soucinnost pti zvliddn{ ky-
bernetického bezpe¢nostniho incidentu, pokud nelze sledovaného téelu dosahnout jinak nebo by
bylo jinak jeho dosaZeni podstatné ztizené. Pozadovand sou¢innost nemusi byt poskytnuta, brini-
li v tom zdkonnd nebo stitem uznand povinnost ml¢enlivosti nebo plnéni jiné zikonné povinnos-
ti.

Udaje o kybernetickych bezpe¢nostnich incidentech, udélostech, hrozbédch a zranitelnostech jsou
vedeny v evidenci podle § 46.

Odstavce 1 a 2 se pfi zvliddni kybernetickych bezpe¢nostnich incidentl nahldSenych podle § 15
odst. 5 a kybernetickych bezpe¢nostnich incidentti ozndmenych jinym dozorovym orginem
v souvislosti s pInénim povinnosti podle zvlistniho odvétvového predpisu podle § 70 pouZiji ob-

dobné.

§18

Zvlastni ustanoveni o povinnostech poskytovateld regulovanych
sluzeb v odvétvi digitilni infrastruktury a sluzeb

Poskytovatel regulované sluzby, ktery je poskytovatelem regulované sluzby systému prekladu do-
ménovych jmen, sluzby vytvitejici davéru podle ptimo pouzitelného piedpisu Evropské unie®),
sluzby sprvy a provozu registru domény nejvyssi urovné, sluzby cloud computingu, sluzby dato-
vého centra, sluzby sité pro doru¢ovini{ obsahu, sluzby on-line trzi§t&’), sluzby internetového vy-
hledévace podle ptimo pouzitelné¢ho predpisu Evropské unie!?), sluzby platformy socialni sité, ri-
zené sluzby nebo fizené bezpecnostni sluzby, je ve vztahu k témto regulovanym sluzbim povinen
v rimci stanoveného rozsahu zavidét a providét vhodnd a pfiméfend bezpe¢nostni opatieni za-
hrnujici alespon fizenf rizik, fizeni bezpe¢nostni politiky a bezpe¢nostni dokumentace, zvlidini
kybernetickych bezpe¢nostnich incidentd, fizeni kontinuity ¢innosti, fizeni dodavatelt, bezpec-
nou akvizici, vyvoj a ddrzbu, aplika¢ni bezpecnost, bezpe¢nost lidskych zdrojt, kryptografické al-
goritmy, fizeni pfistupu a sprvu a ovétovin{ identit, a to v mife a zptisobem stanovenym provade-
cim predpisem Evropské komise, kterym se stanovi pravidla pro uplatfiovini smérnice Evropské-
ho parlamentu a Rady (EU) 2022/2555 (déle jen ,,providéci predpis Komise®), pokud jde o tech-
nické a metodické pozadavky opatfeni, kterd jsou uvedeni poskytovatelé regulovanych sluzeb po-
vinni ptijimat; § 13 odst. 2 se ve vztahu k témto regulovanym sluzbim nepouzije.


http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:9b84d482-85bd-11ed-9887-01aa75ed71a1
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Poskytovatel regulované sluzby, ktery je poskytovatelem regulované sluzby uvedené v odstavci 1,
s vyjimkou sluzby vytvitejici ddvéru podle ptimo pouzitelného predpisu Evropské unie?), je ve
vztahu k této regulované sluzbé povinen v rimci stanoveného rozsahu hldsit vSechny kybernetické
bezpe¢nostni incidenty s vyznamnym dopadem na poskytovini regulované sluzby; § 15 odst. 1 a 2
se ve véci vymezeni incidentd, které je potteba hlisit, ve vztahu k této regulované sluzbé nepouziji.
Zpusob stanoveni vyznamnosti dopadu kybernetického bezpe¢nostniho incidentu na poskytovi-
ni regulované sluzby stanovi providéci predpis Komise. Ve véci zptisobu hldseni kybernetickych
bezpe¢nostnich incidenti se uplatni obecnd tprava v § 15 a 16, pokud providéci predpis Komise
nestanovi zvldstni postup.

Poskytovatel regulované sluzby, ktery je poskytovatelem regulované sluzby uvedené v odstavci 1,
s vyjimkou sluzby vytvéiejici davéru podle ptimo pouzitelného predpisu Evropské unie®), a ktery
md umisténu hlavni provozovnu v jiném ¢lenském stité Evropské unie nebo ve smluvnim stdeé
Dohody o Evropském hospoditském prostoru (ddle jen ,jiny ¢lensky stit“) nebo md v jiném ¢len-
ském stdté ustanoveného zdstupce, je povinen ve vztahu k této regulované sluzbé plnit povinnosti
stanovené timto zdkonem pouze v rozsahu odstavce 1. Povinnosti uloZené rozhodnutim nebo
opatfenim obecné povahy Utadu na zdkladé tohoto zdkona jsou pro poskytovatele regulované
sluzby podle véty prvni zdvazné pouze v ptipadé, ze tak Utad v rozhodnuti nebo opatfeni obecné
povahy vyslovné stanovi.

Poskytovatel regulované sluzby uvedené v odstavci 1, ktery je v rezimu vyssich povinnosti, je povi-
nen fidit se ustanovenimi providéciho predpisu Komise podle odstavct 1 a 2 platnymi pro osoby
zafazené do kategorie zdkladnich subjektd. Poskytovatel regulované sluzby uvedené v odstavci 1,
ktery je v rezimu niz$ich povinnosti, je povinen fidit se ustanovenimi providéciho ptedpisu Ko-
mise podle odstavct 1 a 2 platnymi pro osoby zatazené do kategorie dtlezitych subjekti.

Plnéni povinnosti poskytovatele regulované sluzby uvedené v odstavci 1 vici regulovanym sluz-
bim neuvedenym v odstavci 1 neni pouZitim tohoto ustanoveni dotéeno.

§19

Informaéni povinnost

Pokud to poskytovatel regulované sluzby povazuje z divodu zajiStén{ fddného poskytovini regu-
lované sluzby a kybernetické bezpecnosti aktiv za vhodné, ozndmi bez zbyteéného odkladu uZiva-
telum regulované sluzby kyberneticky bezpe¢nostni incident s vyznamnym dopadem, ktery by
mohl negativné ovlivnit poskytovéni této sluzby. Utad mtize poskytovateli regulované sluzby, kte-
1y je dotéen kybernetickym bezpe¢nostnim incidentem s vyznamnym dopadem, ulozit povinnost
nebo zékaz informovat uZivatele regulované sluzby o tomto incidentu. V rozhodnuti o uloZen{
povinnosti nebo zédkazu informovat podle ptedchozi véty stanovi Utad rozsah informaéni povin-
nosti nebo rozsah zdkazu.

Poskytovatel regulované sluzby je povinen bez zbyte¢ného odkladu vhodnym a srozumitelnym
zptisobem informovat uzivatele regulované sluzby, ktery mtiZe byt ovlivnén vyznamnou hrozbou,
o takovych krocich, které mtze uzivatel uéinit v reakci na tuto hrozbu, aby byl ptipadny dopad
jeji realizace na tohoto uZivatele co nejmensi. V piipadé, Ze je to mozné a vhodné, informuje po-
skytovatel regulované sluzby uzivatele také o této vyznamné hrozbé.
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§ 20

Protiopatfeni
Protiopatfenimi jsou
a) vystraha,
b) varovdnia

c) reaktivni protiopatfeni.

Kazdy je povinen poskytovat Utadu pfi zajistovini podkladii pro vyddni protiopatieni nezbytnou
soucinnost. Pozadovand sou¢innost nemusi byt poskytnuta, bréni-li v tom zékonnd nebo stitem
uznand povinnost ml¢enlivosti nebo plnéni jiné zikonné povinnosti.

§21
Vystraha

Utad mtize po konzultaci s dotéenym poskytovatelem regulované sluzby z diivodu ochrany bez-
pe¢nosti Ceské republiky, vnittntho potddku, Zivota a zdravi nebo majetkové hodnoty informovat
vefejnost formou vystrahy o kybernetickém bezpe¢nostnim incidentu nebo o porusovini povin-
nosti stanovenych timto zdkonem, nebo dotéenému poskytovateli regulované sluzby rozhodnu-
tim uloZit, aby tak u¢inil sim.

Utad o kybernetickém bezpeénostnim incidentu nebo o porusovini povinnosti stanovenych tim-
to zdkonem podle odstavce 1 informuje vefejnost prostfednictvim svych internetovych strdnek
a poskytovatele regulovanych sluzeb informuje v pfipadé, Ze je to vhodné, prostfednictvim Portd-
lu Utadu.

Rozhodnuti podle odstavce 1 mize byt prvnim ukonem v fizeni a rozklad podany proti nému
nemd odkladny tcinek.

§ 22

Varovani

Utad vydd varovéni, dozvi-li se o zdvazné hrozb¢ nebo zranitelnosti v oblasti kybernetické bezpe¢-
nosti.

Varovini Ufad ozndmi dotéenym poskytovatelim regulované sluzby prostfednictvim Portdlu
Utadu a zvefejni jej na tfedni desce Utadu. Utad varovini nezvefejni, pokud by zvefejnéni mohlo
ohrozit zajistovini kybernetické bezpecnosti, jiné oprivnéné zdjmy stitu nebo by na jeho ziklad¢
bylo mozné identifikovat toho, kdo hrozbu, zranitelnost nebo s tim souvisejici kyberneticky bez-
pec¢nostni incident nahldsil.

§ 23

Reaktivni protiopatfeni
Utad vyda rozhodnuti, ve kterém ulozi poskytovateli regulované sluzby povinnost provést reaktiv-
ni protiopatfen{
a) ktesenf hrozictho nebo probihajictho kybernetického bezpe¢nostniho incidentu,

b) kzabezpeceni aktiv pfed kybernetickym bezpe¢nostnim incidentem, nebo
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c) za Ucelem zvyseni ochrany aktiv na zdklad¢ analyzy jiz vyteSen¢ho kybernetického bezpec-
nostntho incidentu.

Reaktivni protiopatfenti je povinen providét poskytovatel regulované sluzby v rimci stanoveného
rozsahu, pokud Utad nebo jiny prévni pfedpis nestanovi jinak.

Rozhodnuti o povinnosti provést reaktivni protiopatfeni mize byt prvnim tkonem v fizeni. Ne-
podafi-li se rozhodnuti adresitovi dorucit do vlastnich rukou do 72 hodin od jeho vyddni, dorudi
se mu tak, Ze se vyvési na Gfedni desce Utadu a timto okamzikem je vykonatelné. Rozhodnutf
podle véty prvnf mize Utad vydat i v fizeni na misté podle spravniho #4du. Rozklad podany proti
rozhodnuti podle odstavce 1 nemd odkladny tcinek.

Mi-li se protiopatfeni podle odstavce 1 tykat blize neuréeného okruhu poskytovatela regulova-
nych sluzeb, vydd jej Utad formou opatien{ obecné povahy.

Opatfeni obecné povahy podle odstavce 4 nabyvd uc¢innosti okamzikem jeho vyvéSeni na dredni
desce Utadu; ustanoveni § 172 spravniho fiddu se nepouzije. O vyddni opatfeni obecné povahy
Utad rovnéz vyrozumi poskytovatele regulovanych sluzeb, ktefi jsou jim dotceni.

Nestanovi-li Utad v reaktivnim protiopatfeni jinak, je poskytovatel regulované sluzby povinen
bez zbyte¢ného odkladu, nejpozdéji ve Ihaté dané reaktivnim protiopatfenim, ozndmit Uradu
provedeni reaktivniho protiopatreni a jeho vysledek.

Dil 3

Vztah poskytovatele regulované sluzby a jeho dodavateld

§ 24

Specidlni dprava preddni informaci a dat od dodavatele

Utad muze v ptipadé hrozictho nebo probihajictho kybernetického bezpe¢nostniho incidentu,
ktery by mohl mit zdvazny vliv na poskytovini regulované sluzby s dopadem na zachovini bezpec-
nosti Ceské republiky, vnitfntho potddku, Zivota a zdravi, majetkovych hodnot nebo Zivotniho
prostiedi, na podnét poskytovatele regulované sluzby v rezimu vyssich povinnosti, ktery marné
vyzval svého dodavatele k preddni informaci a dat, uloZit tomuto dodavateli povinnost predat po-
skytovateli regulované sluzby informace a data souvisejici s provozem aktiv slouzicich k poskyto-
van{ regulované sluzby. Pokud tento dodavatel informacemi nebo daty souvisejicimi s provozem
aktiv slouzZicich k poskytovini regulované sluzby nedisponuje nebo vzhledem ke skutkovym okol-
nostem nenf Géelné jejich opatfeni a vydini po ném pozadovat, mize Utad povinnost podle véty
prvni ulozit kazdému, kdo pozadovanymi informacemi a daty disponuje. Utad mtZe v rozhodnu-
ti podle vét prvni a druhé uréit formdt, rozsah, zptsob a lhttu preddni téchto informaci a dat
a stanovit povinnost po jejich pfeddni tyto informace a data a vSechny jejich kopie bezpeéné zlikvi-
dovat.

Podnét podle odstavce 1 musi obsahovat odiivodnéni pozadavku s ohledem na hrozici nebo pro-
bihajici kyberneticky bezpe¢nostni incident, podrobny popis predchoziho jedndni mezi dodavate-
lem a poskytovatelem regulované sluzby a mozné ndsledky, pokud nedojde k predini pozadova-
nych informacf a dat.

Rozhodnuti podle odstavce 1 mtize byt prvnim tkonem v fizeni. Rozklad proti rozhodnuti podle
véty prvni nemd odkladny téinek.
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Dodavatel nebo ten, kdo pozadovanymi informacemi a daty disponuje, md ndrok na dhradu tcel-
né vynaloZenych nékladu spojenych s pfeddnim informaci a dat ze strany poskytovatele regulované
sluzby. Jedndni o hradé déelné vynalozenych ndklada spojenych s preddnim informaci a dat ne-
smi byt prekdzkou fddného splnéni povinnosti predat informace a data.

Pro tcely exekuce rozhodnuti podle odstavce 1 se informace a data povazuji za movitou véc.

Dil 4

Strategicky vyznamnd sluzba

§ 25

Strategicky vyznamnou sluzbou je regulovand sluzba, jejiz naruseni by mohlo mit zdvazny dopad
na bezpetnost Ceské republiky nebo vnitfni potidek. Vlida natizenim stanovi sluzby, které spliujf
podminky strategicky vyznamné sluzby podle véty prvni.

(1)

§ 26

Poskytovatel regulované sluzby je povinen hldsit Utadu zmény regulované sluzby, dojde-li v jejich
dtsledku ke splnénf podminek strategicky vyznamné sluzby podle § 25, a to nejpozdéji do 60 dnt
ode dne, kdy ke zméné regulované sluzby doslo.

Prestane-li regulovand sluzba spliiovat podminky strategicky vyznamné sluzby podle § 25, postu-
puje se obdobné jako pfi zruseni registrace regulované sluzby podle § 10.

Dil 5

Mechanismus provérovini bezpeénosti dodavatelského fetézce

Provérovani rizik spojenych s dodavatelem

§27

Utad za téelem provétovin{ rizik spojenych s dodavatelem poskytovatele strategicky vyznamné
sluzby shromazduje a vyhodnocuje informace a data o tom, kdo ptimo nebo zprostfedkované po-
skytuje plnéni do strategicky vyznamné sluzby, a které se tykaji mozné hrozby pro bezpe¢nost Ce-
ské republiky nebo vnitini poridek.

Pro potieby mechanismu provéfovini bezpe¢nosti dodavatelského fetézce se rozumi

a) kritickou ¢isti stanoveného rozsahu aktiva stanoveného rozsahu strategicky vyznamné
sluzby, u kterych poskytovatel strategicky vyznamné sluzby postupem podle vyhlisky Uta-
du ohodnotil dopad naruseni bezpe¢nosti informaci na stanoveny rozsah strategicky vy-
znamné sluzby arovni kritickd; kritickou ¢dsti stanoveného rozsahu jsou vzdy alespori akti-
va stanoveného rozsahu strategicky vyznamné sluzby, ktera zaji$tuji nepominutelné funkce
strategicky vyznamné sluzby,

b) bezpe¢nostné vyznamnou doddvkou plnéni smétujici do kritické ¢ésti stanoveného rozsa-
hu, spocivajici v poskytnuti, vyvoji, vyrobé, sestaveni, spravé, provozu nebo servisu aktiv, a
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c) dodavatelem bezpe¢nostné vyznamné doddvky ten, kdo poskytovateli strategicky vyznam-
né sluzby poskytne ptimo nebo jako poddodavatel bezpe¢nostné vyznamnou dodévku.

Nepominutelnou funkef je ¢innost nebo vlastnost aktiva zajistujici provoz strategicky vyznamné
sluzby, jejichZ naruseni by mohlo mit zdvazny dopad na poskytovini strategicky vyznamné sluzby.

Vlida natizenim stanovi seznam nepominutelnych funkef strategicky vyznamnych sluzeb.

§ 28

Ministerstvo pramyslu a obchodu, Ministerstvo zahrani¢nich véci a Ministerstvo vnitra za G¢elem
shromazdovini a vyhodnocovdni informaci a dat podle § 27 odst. 1 poskytnou Utadu na jeho z4-
dost bez zbyte¢ného odkladu, nejpozdéji do 30 dnti ode dne obdrzeni Zddosti, stanovisko o riziko-
vosti dodavatele nebo informace, které ziskala pfi své ¢innosti.

Nejvyssi stdtni zastupitelstvi, Policie Ceské republiky, Utad pro ochranu hospodirské soutéze
a zpravodajské sluzby Ceské republiky za iéelem shromazdovini a vyhodnocovéni informaci a dat
podle § 27 odst. 1 poskytnou Utadu na jeho Zddost bez zbyte¢ného odkladu, nejpozdéji do 30 dntr
ode dne obdrzeni zidosti, informace, které ziskaly pfi své ¢innosti.

Finan¢n{ analyticky arad za Gcelem shromazdovini a vyhodnocovdni informaci a dat podle § 27
odst. 1 poskytne Utadu na jeho #4dost bez zbyte¢ného odkladu, nejpozdéji do 30 dnit ode dne
obdrzen{ Zidosti, pozadované informace, které ziskal pti své ¢innosti podle prévniho predpisu
upravujiciho opatfeni proti legalizaci vynosii z trestné ¢innosti a financovan{ terorismu a pravniho
predpisu upravujictho providéni mezindrodnich sankeci.

S vyjimkou orgint uvedenych v odstavcich 1 az 3 je kazdy povinen poskytovat Utadu nezbytnou
soucinnost pfi zaji§tovin{ informaci potfebnych pro shromazdovini a vyhodnocovéni informaci
a dat podle § 27 odst. 1. PoZadovanai sou¢innost nemusi byt poskytnuta, brani-li v tom zikonn4
nebo stitem uznand povinnost mlc¢enlivosti nebo plnéni jiné zikonné povinnosti nebo muze-li
Utad pozadované informace ziskat vlastni ¢innosti nebo postupem podle odstavcir 1 az 3.

Utad miZe od Generélniho finan¢niho feditelstvi nebo Generédlniho teditelstvi cel pozadovat pro
ucely vykonu své pisobnosti poskytnuti informaci ziskanych pfi spravé dani, které jsou nezbytné
pro provéfovani rizik spojenych s dodavatelem podle § 27 odst. 1. Generdln{ finanéni feditelstvi
nebo Generdlni feditelstvi cel Zidosti vyhovi, ledaze by poskytnutim informaci mohlo dojit k na-
ruseni fddného vykonu sprivy dani. Poskytnuti informaci podle tohoto ustanoveni neni poruse-
nim povinnosti ml¢enlivosti podle daniového tddu; porusenim této povinnosti mléenlivosti nenf
ani pouzitf téchto informac{ Utadem podle tohoto zikona.

§29

Omezeni rizik spojenych s dodavatelem

Utad vyd4 opatien{ obecné povahy, kterym stanovi poskytovatelim strategicky vyznamnych slu-
zeb podminky nebo zakdze vyuziti plnéni dodavatele bezpe¢nostné vyznamné dodévky v kritické
¢asti stanoveného rozsahu, jestlize se vlida usnese, Ze je takové opatfeni obecné povahy nutné
z divodu ochrany bezpe¢nosti Ceské republiky nebo vnitiniho potddku. Lhiitu pro splnénf pod-
minek nebo dodrzenf zikazu obsazeného v opatteni obecné povahy stanovi Utad s ptihlédnutim
k jejich dopadiim na poskytovatele strategicky vyznamné sluzby, pri¢emz pfi jejim stanoveni Utad
ptihlédne k dobdm odpisovini podle prévniho predpisu upravujictho zdanéni piijmu.
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Niévrh opatfeni obecné povahy podle odstavce 1 Utad projednd s orgdny uvedenymi v § 28 odst. 1
az 3 a s Ministerstvem financi a v pfipad¢, Ze se ndvrh opatteni obecné povahy dotykd jejich pa-
sobnosti, s Ceskym telekomunikaénim tfadem a Energetickym regula¢nim dfadem.

Utad doru¢f nivrh opatfeni obecné povahy vefejnou vyhliskou a vyzve dodavatele, vidi jehoz
plnéni opatreni obecné povahy mifi, a dal$i dot¢ené osoby, aby k ndvrhu opatteni obecné povahy
podévali pfipominky. Lhiita pro poddni ptipominek ¢ini 30 dntl, nestanovi-li U¥ad jinak. Ustano-
veni § 172 odst. 1 a S sprévniho rddu se pro postup podle tohoto ustanoveni nepouziji.

Utad ptezkoumd alespori jednou za 4 roky skute¢nosti, na jejichz zdkladé bylo vyddno opatfeni
obecné povahy podle odstavce 1. Zjisti-li Utad, ze tyto skute¢nosti pominuly, zrusi opatfeni obe-
cné povahy podle odstavce 1 postupem podle odstavetr 1 az 3 obdobné.

§ 30

Vyjimky z omezenti rizik spojenych s dodavatelem
Utad muize, pokud to povaha daného ohroZen{ bezpeénosti Ceské republiky nebo vnitiniho po-
tadku pripousti, povolit vyjimku z podminek nebo zdkazu stanovenych opatfenim obecné povahy
podle § 29, jestlize by dodrzovdni zdkazu vyplyvajiciho z plnéni opatfeni obecné povahy poskyto-
vatelem strategicky vyznamné sluzby mohlo podstatnym zptisobem ohrozit poskytovini strategic-
ky vyznamné sluzby.

Rizeni o povoleni vyjimky podle odstavce 1 se zahajuje na Zddost poskytovatele strategicky vy-
znamné sluzby. Poskytovatel strategicky vyznamné sluzby je povinen k Zidosti ptipojit podklady
pro vyddni rozhodnuti prokazujici skute¢nosti, kterych se dovoldva.

Utad v rozhodnuti o povoleni vyjimky stanovi podminky jejtho uplatnéni. V ptipadé poruseni
podminek pro uplatnéni vyjimky nebo v ptipadé pominuti divodu, pro ktery byla povolena,
Utad vyjimku rozhodnutim zrusi.

§ 31
Povinnosti spojené s provérovinim
bezpecnosti dodavatelského fetézce
Poskytovatel strategicky vyznamné sluzby je povinen
a) svynaloZenim priméfeného usilf zjistovat informace o dodavatelich bezpe¢nostné vyznam-
nych doddvek,
b) evidovat informace podle pismene a) alespon v rozsahu identifikace vech bezpecnostné
vyznamnych doddvek a dodavatelti bezpe¢nostné vyznamnych doddvek, kteff je poskytuji,
a

¢) hlisit Utadu informace podle pismene a) a jejich zmény do 10 dnt ode dne jejich zjistén{.
Poskytovatel strategicky vyznamné sluzby plni povinnost hldsit informace podle odstavce 1 nej-
pozdéji do 1 roku ode dne, kdy se z regulované sluzby stala strategicky vyznamnd sluzba.

Informace ohld$ené Utadu podle odstavce 1 pism. c) a odstavce 2 a informace zji§téné postupem
podle § 27 a 28 jsou souddsti evidence dodavateli bezpe¢nostné vyznamnych doddvek.
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§ 32

Vypoveéd zivazku ze smlouvy v dasledku
omezeni rizik spojenych s dodavatelem

Poskytovatel strategicky vyznamné sluzby mtize zdvazek ze smlouvy vypovédét, nelze li v jeho plnéni
pokracovat, aniz by bylo poruseno opatteni obecné povahy podle § 29. Privo poskytovatele strategicky
vyznamné sluzby ukondit zdvazek ze smlouvy podle jinych prévnich predpisii neni vétou prvni dotceno.

Dil 6

Zajisténi dostupnosti strategicky vyznamné sluzby

§ 33

Poskytovatel strategicky vyznamné sluzby je povinen zajiStovat jeji dostupnost v nezbytném rozsa-
hu, ve stanoveném case a kvalité z tzemi Ceské republiky.

Poskytovatel strategicky vyznamné sluzby je povinen provérovat zajistént jejtho poskytovini v ne-
zbytném rozsahu z tzemi Ceské republiky nejméné jednou za 2 roky a o tomto provéfeni vyhoto-
vit zaznam.

Poskytovatel strategicky vyznamné sluzby za¢ne plnit povinnosti uvedené v odstavcich 1 a 2 pro
kazdou strategicky vyznamnou sluzbu nejpozdéji do 1 roku ode dne, kdy se z regulované sluzby
stala strategicky vyznamn4 sluzba.

Nezbytnym rozsahem je ¢dst strategicky vyznamné sluzby, jejiz nedostupnost by mohla mit zdva-
zny dopad na bezpe¢nost Ceské republiky nebo vnitin{ porddek. Vycet ¢ésti strategicky vyznam-
nych sluzeb tvoticich nezbytny rozsah a zptisob jejich vymezen{ stanovi vldda nafizenim.

Nezbytnym rozsahem strategicky vyznamné sluzby v odvétvi vefejnd spriva neni takova ¢4st stra-
tegicky vyznamné sluzby, kterd vyuzivd aktiva, jejichz provoz je zajiStén prostiednictvim cloud
computingu, ktery je mozné v odvétvi vefejné spravy vyuzivat podle zvlistniho prévniho predpi-
sull).

Cas a kvalitu sluzby stanovi poskytovatel strategicky vyznamné sluzby zejména s ohledem na cha-
rakter a specifika jim poskytované strategicky vyznamné sluzby, ucel, pro néjz je poskytovina,
a zdvaznost dopadtl narusent jejtho fddného poskytovini na uZivatele strategicky vyznamné sluz-
by. O stanoven{ ¢asu a kvality sluzby je poskytovatel strategicky vyznamné sluzby povinen vyhoto-
vit zdznam.
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HLAVA III

Osoba poskytujici sluzby registrace doménovych jmen a osoba
spravujici a provozujici registr domény nejvyssi drovné

§ 34

HIldseni udaji osob poskytujicich
sluzby registrace doménovych jmen

Osoba poskytujici sluzby registrace doménovych jmen hlési bez zbyte¢ného odkladu, nejpozdéji
do 30 dnu ode dne, kdy zacala poskytovat sluzby registrace doménovych jmen, Utadu nisledujici
udaje:
a) ndzev osoby,
b) adresu hlavni provozovny a jejich dal$ich provozoven na tzemi ¢lenskych stdtd Evropské
unie nebo smluvnich stitd Dohody o Evropském hospoditském prostoru, poptipad¢ zi-
stupce osoby podle § 67,
c) aktudlni kontakeni tidaje véetné adres elektronické posty a telefonnich ¢isel osoby, popti-
padé jejiho zdstupce podle § 67,
d) clenské stity Evropské unie nebo smluvni stity Dohody o Evropském hospodarském pro-
storu, v nichz osoba poskytuje své sluzby, a

e) rozsah vetejnych IP adres osoby.

V ptipadé zmén v udajich nahldsenych podle odstavce 1 aktualizuje osoba poskytujici sluzby regis-
trace doménovych jmen nahldSené Gdaje bez zbyte¢ného odkladu, nejpozdéji do 90 dnt ode dne
zmeény.

Formadt a zptisob hldeni podle odstavce 1 stanovi Utad vyhléskou.

§ 35

Shromazdovini Gdaja o registraci doménovych jmen
Osoba spravujici a provozujici registr domény nejvyssi irovné a osoba poskytujici sluzby registra-
ce doménovych jmen shromazduji a uchovévaji pfesné a Gplné ddaje o registraci doménovych
jmen ve vyhrazené databdzi v souladu s privnimi pfedpisy upravujicimi ochranu osobnich tdaja
12)

a ptimo pouZitelnym predpisem Evropské unie'?), pokud jde o tdaje, které jsou osobnimi tdaji.

Databize podle odstavce 1 obsahuje informace nezbytné k identifikaci a kontaktovani drZitela do-
ménovych jmen a kontaktnich mist spravujicich doménu nejvyssi trovné, a to alespon
a) doménové jméno,

b) datum registrace,

~—

c) jméno drzitele doménového jména,

(o
~

adresu elektronické posty drzitele doménového jména,

(¢)]
~

telefonni ¢islo drzitele doménového jména,

e

adresu elektronické posty a telefonni ¢islo kontaktniho mista spravujictho doménové jmé-
no v ptipadg, Ze se lisf od drzitele doménového jména.
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(3) Osoba spravujici a provozujici registr domény nejvyssi trovné a osoba poskytujici sluzby registra-
ce doménovych jmen zavidi vefejn¢ dostupné zdsady a postupy zajistujici presnost a tuplnost in-
formaci vedenych v databdzi, véetné postupt ovérovini totoznosti drZitele doménového jména.
Tyto zdsady a postupy nesmi vést ke zdvojovini shromazdovanych dat. Za timto tcelem osoba
spravujici a provozujici registr domény nejvyssi trovné a osoba poskytujici sluzby registrace domé-
novych jmen vzdjemné spolupracuji. Osoba spravujici a provozujici registr domény nejvyssi trov-
né a osoba poskytujici sluzby registrace doménovych jmen uzaviou pisemnou smlouvu o dodrzo-
van{ téchto zdsad a postupt.

(4) Osoba spravujici a provozujici registr domény nejvyssi tirovné a osoba poskytujici sluzby registra-
ce doménovych jmen mohou pfi zavedeni postupt pro ovéfeni totoznosti drzitele doménového
jména vyuzit ptistup s vyuzitim prosttedku pro elektronickou identifikaci vydaného v ramci kvali-
fikovaného systému elektronické identifikace podle zikona upravujictho elektronickou identifika-
ci.

(5) Osoba spravujici a provozujici registr domény nejvyssi trovné a osoba poskytujici sluzby registra-
ce doménovych jmen bez zbytetné¢ho odkladu po registraci doménového jména zvetejni ddaje
o registraci, které nejsou osobnimi tidaji drzitele doménového jména.

(6) Osoba spravujici a provozujici registr domény nejvyssi irovné a osoba poskytujici sluzby registra-
ce doménovych jmen poskytuji piistup ke konkrétnim tdajim o registraci doménového jména na
zéklad¢ zdkonnych a rddné odtvodnénych zddosti oprivnénych zadatelt o ptistup v souladu
s pravnim pfedpisem upravujicim ochranu osobnich ddaju a s ptimo pouZitelnym predpisem

Evropské unie!?), a to bez zbyte¢ného odkladu, nejpozdéji do 72 hodin od obdrzeni Zidosti o pti-
stup. Zdsady a postupy pro zvefejiiovani téchto tdaji museji byt vefejné dostupné.

HLAVA IV

Dalsi néstroje zajistovini kybernetické bezpeénosti

§ 36

Vyjimka z priva na informace

Informace, jejichz zptistupnéni by mohlo ohrozit zajistovani kybernetické bezpe¢nosti, nebo informa-
ce, které jsou vedené v evidencich vedenych Utadem podle § 46, se podle pravnich ptedpist upravuiji-
cich svobodny pristup k informacim a privo na informace o zivotnim prostredi neposkytuji.

§37

Stav kybernetického nebezpeci

Stav kybernetického nebezpedi Ize vyhldsit v ptipadé, kdy je zna¢né ohrozena nebo narusena bezpe¢nost
informaci v kybernetickém prostoru, coZ mtZe mit za nésledek negativni dopady na poskytovini
regulovanych sluzeb nebo muzZe dojit k ohroZeni bezpe¢nosti Ceské republiky, vnitfniho poridku,
zivota a zdravi, majetkovych hodnot nebo Zivotniho prosttedi.

§ 38

Vyhldseni stavu kybernetického nebezpedi

(1) Stav kybernetického nebezpedi Ize vyhlisit jen s uvedenim déivodu a na nezbytné nutnou dobu,
nejvyse na dobu 30 dnt. Stav kybernetického nebezpedi vyhlasuje Utad na tedni desce Utadu.
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Vyhldseni stavu kybernetického nebezpeci nabyvd acinnosti okamzikem, ktery se v ném stanovi.
Informace o vyhldseni stavu kybernetického nebezpedi se zverejni dalsimi vhodnymi zpusoby, ze-
jména prostiednictvim hromadnych sdélovacich prostredka.

Utad o vyhlé$enf stavu kybernetického nebezpedi a jeho prodlouzeni neprodlené informuje vlddu.
Pokud diivody pro vyhldsent stavu kybernetického nebezpedi trvaji, miize Utad vyhldseny stav ky-
bernetického nebezpedi ptimétené prodlouzit, nejdéle vSak na 60 dnt ode dne jeho vyhlseni.
V ptipadg, ze neni mozné odvritit zna¢né ohrozeni nebo naruseni bezpec¢nosti informaci v kyber-
netickém prostoru v rdmci stavu kybernetického nebezpeéi nebo budou dvody pro vyhlsent sta-
vu kybernetického nebezpedi trvat i po 60 dnech ode dne jeho vyhldsent, pozddd Utad neprodlené
vlidu o vyhldseni nouzového stavu k feseni znaéného ohrozeni nebo naruseni bezpeénosti infor-
maci v kybernetickém prostoru.

V piipadé vyhldseni nouzového stavu, stavu ohroZenf stitu nebo vile¢ného stavu k fesenf zna¢né-
ho ohroZeni nebo naruseni bezpe¢nosti informaci v kybernetickém prostoru ziistivd stav kyberne-
tického nebezpedi v platnosti po celou dobu vyhldseni nouzového stavu, stavu ohroZenf stdtu ne-
bo vile¢ného stavu. Opatieni za stavu kybernetického nebezpeci vyhldsend Utadem zustdvaji
v ptipad¢ vyhldSeni nouzového stavu, stavu ohroZzenf stitu nebo vile¢ného stavu k feSeni znaéné-
ho ohroZeni nebo naruseni bezpe¢nosti informaci v kybernetickém prostoru v platnosti, pokud
vldda nerozhodne jinak.

Stav kybernetického nebezpeci konéf uplynutim doby, na kterou byl vyhldsen, pokud Utad nebo
vlida nerozhodnou o jeho zruseni pred uplynutim této doby. Tim nenf dotéen odstavec 3. Zruse-
nf stavu kybernetického nebezpef se zvetejni na Gfedn{ desce Utadu a dal$imi vhodnymi zptisoby,
zejména prostfednictvim hromadnych sdélovacich prostredki; zruseni stavu kybernetického ne-
bezpedi nabyvi G¢innosti okamzikem, ktery se v ném stanovi.

§ 39

Opatreni za stavu kybernetického nebezpedi

Utad rozhodne o ulozeni opatfeni k feSenf zna¢ného ohrozeni nebo naruseni bezpe¢nosti infor-
maci v kybernetickém prostoru za stavu kybernetického nebezpeéi. Utad opatfenim muze

a) uloZit kazdému povinnost poskytnout za téelem uklddini opatfeni podle tohoto ustano-
ven{ v pfiméfeném rozsahu informace o vécnych prostiedcich, o vyrobnich a provoznich
kapacitich a lidskych zdrojich a o objemu zisob ve stanovenych druzich materidlu, pfi-
¢emz kazdy md povinnost informace poskytnout v Utadem stanovené lhtieg,

b) zakdzat kazdému pouzivini technickych aktiv v ptipadé, Ze jsou takovd aktiva bezprostied-
né ohroZena kybernetickym bezpe¢nostnim incidentem, ktery je mtize vyznamné poskodit
nebo znidit, nebo jsou takovym incidentem jiz postiZena,

c) naridit po konzultaci s kazdym, kdo je zaméstnavatelem podle prévniho predpisu upravuji-
ciho pracovnépravni vztahy nebo sluzebnim orginem nebo bezpe¢nostnim sborem podle
prévnich predpisti upravujicich sluzebni poméry a ozbrojené sily, pracovni pohotovost
konkrétnim zaméstnanctim tohoto zaméstnavatele nebo sluzebni pohotovost konkrétnim
stitnim zaméstnanctim tohoto sluzebniho orginu nebo konkrétnim ptislusnikim tohoto
bezpe¢nostniho sboru nebo ozbrojenych sil, pokud je to nezbytné k feseni znaéného ohro-
zeni nebo naruseni bezpe¢nosti informaci v kybernetickém prostoru; ustanoveni § 95 odst.
1 véta prvni zikoniku price se nepoutije,



strana 21

d) uloZit kazdému povinnost provést opatfeni k feseni kybernetického bezpe¢nostniho inci-
dentu anebo k zabezpeceni aktiv pred kybernetickym bezpeénostnim incidentem a ozni-
mit proveden{ opatfeni a jeho vysledek Utadu,

e) naridit kazdému provedeni skenu zranitelnosti nebo provedeni identifikace a ovétenti zra-
nitelnosti prostfednictvim simulace redlného ttoku (déle jen ,penetraéni test®),

f) naridit kazdému zpiistupnéni nevetejnych komunika¢nich siti v jeho sprédvé pro potieby
Utadu, ktery je pouZije zptisobem obvyklym pro tuto komunikaéni sit, nebo

g) uloZit tomu, kdo provozuje hromadné sdélovaci prostfedky, povinnost zvefejnit informace
o vyhldSeni stavu kybernetického nebezpedi a o opatfenich za stavu kybernetického nebez-
peci; ten, kdo provozuje hromadné sdélovaci prostredky, je povinen bez nihrady ndklad
na zdkladé Zddosti Utadu neprodlen¢ vyhovét a informace bez jakychkoliv prav zvetejnit.

Utad je déle za t¢elem teSen zna¢ného ohroZen{ nebo naruseni bezpeénosti informaci v kyberne-
tickém prostoru oprivnén poskytnout vécné prosttedky v majetku Ceské republiky, které m4
v uzivini Utad a jsou nezbytné k tesenf kybernetického bezpeénostniho incidentu nebo k zabe-
zpeceni aktiv pred hrozicim kybernetickym bezpe¢nostnim incidentem, a to osobdm, které se
podileji na vyse popsanych ¢innostech.

Za stavu kybernetického nebezpedi je ten, kdo k tomu byl na zékladé¢ vydanych opatieni Utadem
vyzvan, povinen provést opatfeni podle odstavce 1 a strpét omezen{ z nich vyplyvajici a poskyt-
nout Uradu nezbytnou soudinnost.

Poskytnuté vécné prostiedky, mimo prostredkd, které byly spotfeboviny, se po skonceni stavu ky-
bernetického nebezpe¢f navraci Utadu. Ptijemce je povinen tyto prostiedky vritit do 60 dntt ode
dne skonceni stavu kybernetického nebezpeci. Po této lhute je prijemce oprivnén uzivat poskyt-
nuté vécné prosttedky pouze na zikladé smlouvy uzavtené s Utadem. Navrh smlouvy zpracuje
Utad na zdkladé¢ Z4dosti ptedloZené ptijemcem do 60 dnit ode dne skoncenf stavu kybernetického
nebezpedi. Pokud prijemce Zddost v uvedené lhité nepredlozi, je uzivini poskytnutych vécnych
prosttedkii neopravnénym pouzitim majetku Utadu. V ptipadé nevriceni poskytnutych pohoto-
vostnich zdsob se postupuje podle pravnich predpisti upravujicich hospodateni s majetkem sttu.

Rozhodnuti o opatfeni podle odstavce 1 muze byt prvnim tkonem v fizeni. Nepodati-li se roz-
hodnuti adresitovi doru¢it do vlastnich rukou do 24 hodin od okamziku jeho vyddni, dorudi se
mu tak, e se vyvési na tfedni desce Utadu a timto okamzikem je vykonatelné. Rozhodnutf podle
véty prvni mtze Utad vydat i v tizenf na misté podle spravniho ¥idu. Rozklad podany proti roz-
hodnuti podle odstavce 1 nemd odkladny déinek.

Mi-li se opatfeni podle odstavce 1 tykat blize neuréeného okruhu osob, vydd jej Utad formou
opatfen{ obecné povahy.

Opatteni obecné povahy podle odstavce 6 nabyvi ¢innosti okamzikem jeho vyvéseni na Gredni
desce Utadu; ustanoveni § 172 sprivniho fidu se nepouzije. O vydini opatteni obecné povahy
Utad rovnéz vyrozumi poskytovatele regulovanych sluzeb, ktefi jsou jim dotceni.

§ 40
Ndhrada skody

Pro tdéely ndhrady skody v pri¢inné souvislosti s opatfenimi za stavu kybernetického nebezpedi se
pouziji obdobné¢ piislusnd ustanoveni pravniho predpisu upravujiciho krizové fizenf a kritickou infra-
strukturu.
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§ 41

Ndhrada za omezeni vlastnického priva nebo uloZeni povinnosti

Pro ucely ndhrady za omezeni vlastnického préiva nebo uloZeni povinnosti v pficinné souvislosti

s opatfenimi za stavu kybernetického nebezpedi se pouziji obdobné pfislusnd ustanoveni priavniho
ptedpisu upravujiciho krizové fizen{ a kritickou infrastrukturu.

HLAVA'YV

Vykon verejné spravy a jeho kontrola

Dil 1

Vykon verejné sprivy v oblasti kybernetické bezpe¢nosti

§ 42
Utad

Utad je ustfednim sprévnim tradem pro oblast kybernetické bezpe¢nosti a pro vybrané oblasti
ochrany utajovanych informaci podle zdkona o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti. Sidlem Utadu je Brno. Prijmy a vydaje Utadu tvot{ samostatnou kapitolu stitniho
rozpoctu.

V &ele Utadu je reditel, kterého jmenuje po projedndni ve vyboru Poslanecké snémovny ptislus-
ném ve vécech bezpecnosti vldda, kterd ho téZ odvoldvi. Reditel Uradu je ze své funkce odpovédny

vladé.

Utad

ptijim4 ohldseni regulované sluzby nebo jeji zmény,

rozhoduje o registraci regulované sluzby,

rozhoduje o zruseni registrace regulované sluzby,

ptijimd hldseni kontaktnich a dopliiujicich tdaji a jejich zmen,

stanovuje bezpe¢nostni opatfeni odpovidajici reZimu poskytovatele regulované sluzby,
spravuje a provozuje Portal Utadu,

informuje v souladu s postupy podle tohoto zikona vefejnost o kybernetickém bezpe¢-
nostnim incidentu,

vyddvd protiopatfeni a ptijim4 ozndmeni o jejich provedeni a vysledku,

vede evidence podle tohoto zdkona,

vyddvd rozhodnuti o povinnosti pfedat poskytovateli regulované sluzby v rezimu vyssich
povinnost{ informace a data souvisejici s provozem aktiv slouzicich k poskytovini regulo-
vané sluzby,

stanovuje opatfenim obecné povahy podminky nebo zakazuje vyuziti plnéni dodavatele

4

bezpe¢nostné vyznamné doddvky v kritické ¢dsti stanoveného rozsahu,
ptezkoumdvd trvini skute¢nosti, na jejichz zdklad¢ bylo vydino opatfeni obecné povahy
podle pismene k),

rozhoduje o Zddostech o vyjimku a povoluje vyjimku z podminek nebo zikazu stanove-
nych opatfenim obecné povahy podle § 29,
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(4)

sjedndvd smlouvy a zdpisy o sdilenf lidskych zdroji a vécnych prostredkir za Géelem plnéni
povinnosti a napliovan{ pravomoci Utadu stanovenych mu timto zékonem,

vyhlasuje, tidi a koordinuje stav kybernetického nebezpeéi, uklidd povinnosti a rozhoduje
o opattenich k odvraceni stavu kybernetického nebezpedi,

rozhoduje béhem stavu kybernetického nebezpeci o opattenich urcenych k feseni a népra-
v¢ stavu kybernetického nebezpedi,

se prubézné pripravuje na zajiSténi feseni a ndpravy stavu kybernetického nebezpedt,
uzavird vefejnoprdvni smlouvu s provozovatelem Nérodniho CERT,

providi kontrolu plnéni povinnosti podle tohoto zikona a ukldd4 nédpravnd opattent,
ukldd4 sprévni tresty za nedodrzeni povinnosti stanovenych timto zikonem,

poskytuje nezbytnou soucinnost na zédkladé zidosti dozorového orginu jiného ¢lenského
stdtu,

vyddvd rozhodnuti o pozastaveni platnosti evropského certifikitu kybernetické bezpe¢nos-
ti nebo o povinnosti subjektu posuzovini shody pozastavit platnost certifikitu nebo
osvédceni podle § 57 a

w) vyddvd rozhodnuti o zdkazu vykonu funkce nebo o jeho skonéeni podle § 58.

Utad déle

a)
b)

c)

providi analyzu a monitoring hrozeb a rizik,
zpracuje nejméné kazdych S let a predlozi vldd¢ ke schvdleni ndrodni strategii kybernetické
bezpec¢nosti a akéni pldn k jejimu napliiovini,

v oblasti kybernetické bezpe¢nosti a v souvislosti s ni

1. spolupracuje s témi, kdo pusobi v této oblasti a v oblasti kybernetické obrany,
zejména s vefejnoprdvnimi korporacemi, V}'Izkumn}'rmi a vyvojovymi pracovisti
a s ostatnimi pracovisti typu CERT,
2. zajiStuje mezindrodni spoluprici v souladu s privnimi predpisy upravujicimi
¢innost ustfednich spravnich uradua,
3. plni dalsi dkoly v souladu se zdvazky vyplyvajicimi z ¢lenstvi Ceské republiky
v Evropské unii, prganizaci Severoatlantické smlouvy a z dal$ich mezindrodnich
smluv, jimiz je Ceskd republika vdzdna, a to v souladu s prévnimi predpisy
upravujicimi ¢innost tstfednich spravnich urad,
4. zajiStuje prevenci, vzdéldvini a metodickou podporu a
5. zaji$tuje vyzkum a vyvoj,
uréuje podle prdvniho pfedpisu upravujictho krizové fizeni a kritickou infrastrukturu
prvky kritické infrastruktury v odvétvi komunikaéni a informaéni systémy v oblasti kyber-
netické bezpe¢nosti, nebo zasild Ministerstvu vnitra ndvrh prvka kritické infrastrukeury
v odvétvi komunikaéni a informaéni systémy v oblasti kybernetické bezpe¢nosti, jejichz
provozovatelem je organiza¢ni slozka stitu, a kazdé 2 roky ovétuje jejich aktudlnost,

plni povinnosti vidi Evropské komisi, Agentute Evropské unie pro kybernetickou bezpe¢-
nost, Agentute Evropské unie pro Kosmicky program, Skupiné pro spoluprici, Siti Com-
puter Security Incident Response Team (ddle jen ,Sit CSIRT®), Evropské siti sty¢nych
organizaci pro feseni kybernetickych krizi a dal$im subjektim podle ptislusného predpisu
Evropské unie!?),
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g

h)

je jednotnym kontaktnim mistem pro zajisténi preshrani¢ni spoluprice v oblasti kyberne-
tické bezpe¢nosti v rimci Evropské unie a zajistuje vysildni zdstupcti do Skupiny pro spolu-
préci, Sit¢ CSIRT a Evropské sité sty¢nych organizaci pro feseni kybernetickych krizi,

se podili v ptipadé potieby na procesu vzdjemného hodnoceni a tvorby metodiky a organi-
za¢nich aspektt vzdjemného hodnoceni vypracovanych Skupinou pro spoluprici,
vykondva ptisobnost v oblasti vefejné regulované sluzby Evropského programu druzicové
navigace Galileo, zejména plni funkce ptislusného orginu vefejné regulované sluzby (PRS)
podle piisluiného predpisu Evropské unie'4),

vykondvd pusobnost v oblastech souvisejicich s informa¢ni a kybernetickou bezpe¢nost,
bezpe¢nostni akreditaci a bezpe¢nosti systému a zavedenych sluzeb v rimci Kosmického
programu Evropské unie, zejména plni funkce ptislusného orgénu pro druzicovou komu-
nikaci v rdmci stdtn{ sprévy (GOVSATCOM) podle ptimo pouZitelného predpisu Evrop-
ské uniel®),

vykondvd pusobnost v oblastech souvisejicich s informa¢ni a kybernetickou bezpec¢nosti,
bezpe¢nostni akreditaci a bezpe¢nosti systémt a zavedenych sluZeb v rimci Programu
Evropské unie pro bezpeénou konektivitu, zejména plni funkce piislusného orginu pro
bezpe¢nou konektivitu podle ptimo pouzitelného predpisu Evropské uniel®),

je vnitrostitnim orginem certifikace kybernetické bezpe¢nosti podle ptimo pouzitelného
piedpisu Evropské unie'”),

pusobi jako Ndrodni koordina¢ni centrum vyzkumu a vyvoje v oblasti kybernetické bez-
peénosti pro Ceskou republiku podle ptimo pouzitelného ptedpisu Evropské unie'®),
ztizuje a podporuje platformy slouzici ke sdilenf informaci v oblasti kybernetické bezpe¢-
nosti a stanovuje pravidla jejich fungovinia

plni dalsi dkoly stanovené timto zikonem a zékonem o ochrané utajovanych informaci
a 0 bezpec¢nostni zpusobilosti.

(5) Utad déle

a)

g
h)

koordinuje, analyzuje a preventivn¢ piisobi ve vztahu k

1. hrozbdm v oblasti kybernetické bezpe¢nosti,

2. zranitelnostem v oblasti kybernetické bezpe¢nosti, véetné vyhleddvani zranitelnosti,
3. kybernetickym bezpe¢nostnim udilostem a

4. kybernetickym bezpe¢nostnim incidentiim, véetné podpory pfi jejich zvlddini,

pusobi jako kontaktni misto pro poskytovatele regulovanych sluzeb v rezimu vyssich po-
vinnosti,

testuje zaveden{ a odolnost zabezpeceni aktiv, véetné providéni penetra¢nich testi se sou-
hlasem toho, kdo je testovinim dotéen,

je koordindtorem pro tcely koordinovaného zvetejiiovini zranitelnosti,

vede evidenci kybernetickych bezpe¢nostnich incidentt, kybernetickych bezpe¢nostnich
uddlosti, hrozeb a zranitelnosti,

spolupracuje v oblasti kybernetické bezpe¢nosti,
poskytuje konzultace v oblasti kybernetické bezpe¢nosti,

ptijim4 a vyhodnocuje podnéty v oblasti kybernetické bezpe¢nosti,
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1)

sdili Gdaje a informace ze své ¢innosti a z evidenci vedenych Utadem, je-li to nezbytné pro
zajistovani kybernetické bezpecnosti; pro takto sdilené tidaje a informace stanovi zdvaznou
uroveri ochrany,

plni roli CSIRT tymu a zastupuje Ceskou republiku a podilf se na fungovini relevantnich
mezindrodnich uskupeni a sdruzeni v oblasti kybernetické bezpe¢nosti, véetné Sité
CSIRT,

predavd ve vhodnych pripadech bez zbyte¢ného odkladu informace o kybernetickém bez-
pe¢nostnim incidentu s vyznamnym dopadem tykajicim se 2 nebo vice ¢lenskych stitt
Evropské unie nebo smluvnich stdtd Dohody o Evropském hospoddiském prostoru nahli-
Seném podle § 15 a 16 dotéenym ¢lenskym stitim Evropské unie nebo smluvnim stitim
Dohody o Evropském hospoditském prostoru a Agentute Evropské unie pro kybernetic-
kou bezpe¢nost, pticemz zachovdvi duvérnost poskytnutych informaci, bezpe¢nost a ob-
chodni z4jmy ohlasovatele,

spolupracuje na vyzkumu a vyvoji kybernetickych bezpe¢nostnich ndstrojt a feseni a

m) uptednostiiuje poskytovini svych sluzeb a vykon svych ¢innosti podle ptistupu zaloZené-

ho na rizicich a dostupnych zdrojich.

§ 43
Nirodni CERT

(1) Nidrodni CERT

a)

b)

g
h)

zajistuje v rozsahu tohoto zikona sdilen{ informaci na ndrodni a mezindrodni drovni v ob-
lasti kybernetické bezpe¢nosti a pusobi jako kontaktni misto pro poskytovatele regulova-
nych sluzeb v reZimu nizsich povinnosti,

ptijimd hlieni o kybernetickych bezpe¢nostnich incidentech, kybernetickych bezpe¢nost-
nich udélostech, hrozbdch a zranitelnostech v oblasti kybernetické bezpe¢nosti a tyto tda-
je zaznamendvd, vyhodnocuje, uchovivd a chrinf,

poskytuje poskytovatelim regulovanych sluzeb v rezimu nizsich povinnosti metodickou
podporu, pomoc a sou¢innost pti vyskytu a zvlddini kybernetického bezpe¢nostniho inci-
dentu s vyznamnym dopadem a pfi zvefejiiovini informaci o zranitelnostech v oblasti ky-
bernetické bezpecnosti,

provadi vyhleddvini a hodnoceni zranitelnosti v oblasti kybernetické bezpe¢nosti,

preddvi Utadu udaje o nahldsenych hrozbdch, kybernetickych bezpe¢nostnich udilostech,
kybernetickych bezpeénostnich incidentech podle § 15 a zranitelnostech v oblasti kyberne-
tické bezpec¢nosti,
informuje bez uvedeni identifika¢nich tdajii ohlasovatele ptislusny orgin jiné¢ho ¢lenského
stitu o kybernetickém bezpe¢nostnim incidentu s vyznamnym dopadem na kontinuitu
poskytovini regulované sluzby v tomto jiném ¢lenském stitu a zdroveri o tom informuje
Utad, pficemz db4 na bezpe¢nost a jiné opravnéné zdjmy ohlasovatele,

p P ) % Jmy
ptijim4 a vyhodnocuje podnéty v oblasti kybernetické bezpe¢nosti,
plni roli CSIRT tymu a podili se na fungovini mezinirodnich uskupeni v oblasti kyberne-
tické bezpecnosti, véetné Sit¢ CSIRT,

se v ptipadé potieby podili na procesu vzdjemného hodnoceni a
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(5)

j)

uprednostriuje poskytovini svych sluzeb a vykon svych ¢innosti podle pristupu zalozené-
ho na rizicich a dostupnych zdrojich.

Cinnosti Ndrodniho CERT uvedené v odstavci 1 vykondvé provozovatel Nirodniho CERT, ktery
pfitom postupuje nestranng.

Provozovatel Ndrodntho CERT vykondvi ¢innosti podle odstavee 1 pism. a), b) a e) az h) bez-
uplatné. Provozovatel Ndrodnitho CERT je povinen vynalozit k fidnému a téelnému vykonu ¢in-

nosti uvedenych v odstavci 1 nezbytné naklady.

Provozovatelem Ndrodniho CERT muiZe byt pouze pravnicka osoba, kterd

a)

b)

g
h)

nevyviji ani nevyvijela ¢innost proti zdjmu Ceské republiky podle pravnich ptedpisti upra-
vujicich ochranu utajovanych informaci,

spravuje a provozuje relevantni technickd aktiva nebo se na jejich sprévé a provozu podili,
a to nejméné po dobu S let,

m4 technické predpoklady k vykonu ¢innosti podle odstavce 1,
je ¢lenem nadndrodni organizace piisobici v oblasti kybernetické bezpeénosti,

nemd v Ceské republice evidovin nedoplatek, s vyjimkou nedoplatku, u kterého je povole-
no poseckdni jeho thrady nebo rozloZent jeho thrady na splitky,

u orgdnt Finanéni sprévy Ceské republiky,
u orgdnt Celnf sprivy Ceské republiky,

na pojistném a na pendle na vefejné zdravotni pojisténi a

N e

na pojistném a na pendle na socidlni zabezpecdeni a piispévku na stitni politiku
zaméstnanosti,

nebyla pravomocné odsouzena za spichdni trestného ¢inu, pokud se na ni nehledi, jako by
nebyla odsouzena,

nemd sidlo mimo tzem{ Ceské republiky,

nevykondvd v oblasti kybernetické bezpe¢nosti ¢innosti neupravené timto zdkonem, které
by mohly narusit plnéni povinnosti uvedenych v odstavci 1, a

je drzitelem platného osvédéeni podnikatele pro pfistup k utajovanym informacim pro
stupen utajeni Duvérné podle zdkona o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti.

Predpokladem pro provozovini Ndrodntho CERT je uzavieni vefejnoprivni smlouvy podle § 53.
Zijemce o provozovini Nérodntho CERT prokazuje splnéni podminek uvedenych v odstavci 4

predlozenim

a)

b)
c)

d)

¢estného prohldseni o skute¢nostech podle odstavce 4 pism. a) az d) a g) a h), z jehoz obsa-
hu musi byt zfejmé, ze uchaze¢ spliuje ptislusné predpoklady,

vypisu z rejstifku trestl v ptipadé odstavce 4 pism. f), ktery nesmi byt star$i nez 3 mésice,
potvrzeni piislusné zdravotni pojistovny v piipad¢ odstavce 4 pism. e) bodu 3 a piislusné
okresni sprdvy socidlniho zabezpedeni v piipad¢ odstavce 4 pism. e) bodu 4, kterd nesm{
byt star$i nez 30 dni, a

platného osvédceni podnikatele pro piistup k utajovanym informacim minimdlné pro stu-
pen utajeni Davérné podle zikona o ochrané utajovanych informaci a o bezpe¢nostni zpt-
sobilosti.
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(6)

(1)

Utad zvefejni na svych internetovych strankdch tdaje o provozovateli Ndrodniho CERT, a to jeho
obchodni firmu nebo nizev, adresu sidla, identifikaéni ¢islo osoby, identifikdtor datové schrinky
a adresu jeho internetovych stranek.

Dil 2

Kontrola vykonu verejné sprivy v oblasti kybernetické bezpe¢nosti

§ 44

Kontrolni orgin pro kontrolu ¢innosti Uradu
Kontrolu &innosti Utadu vykondvd Poslaneckd snémovna, kterd k tomuto tcelu ztizuje zvldstni

kontrolni orgdn (déle jen ,kontrolni orgdn®).

Kontrolni orgin se sklddd nejméné ze 7 ¢lend. Poslaneckd snémovna stanovi pocet ¢lent tak, aby
byl zastoupen kazdy poslanecky klub ustaveny podle ptislusnosti k politické strané nebo politické-
mu hnuti, za néz poslanci kandidovali ve volbdch; pocet ¢lentt musi byt lichy. Clenem kontrolni-
ho orgdnu muzZe byt pouze poslanec Poslanecké snémovny.

Clenové kontrolniho orgdnu mohou vstupovat v doprovodu feditele Utadu nebo jim povéteného
zaméstnance do objektil Utadu.
Reditel Utadu predkldd4 kontrolnimu orgdnu

a) zprivu o ¢innosti Utadu,

b) névrh rozpo¢tu Utadu,

) podklady potiebné ke kontrole plnénf rozpoc¢tu Utadu,

O

Q.

) vnitini ptedpisy Utadu a
e) navyziddni zprivu o jednotlivych kybernetickych bezpe¢nostnich incidentech poskytova-
teld regulovanych sluzeb.

Mi-li kontroln{ orgdn za to, Ze ¢innost Utadu nezdkonné omezuje nebo poskozuje préva a svobo-
dy, je oprdvnén pozadovat od feditele Utadu vysvétleni.

Kazdé porudeni zikona zaméstnancem Utadu pti plnén{ povinnosti podle tohoto zikona a ve vy-
branych oblastech podle zikona o ochrané utajovanych informaci a o bezpe¢nostni zptsobilosti,
které kontroln{ orgdn zjisti pti své ¢innosti, je povinen ozndmit rediteli Utadu a predsedovi vlddy.
Povinnost zachovévat mléenlivost ulozenou ¢lentm kontrolntho orginu podle zikona se nevzta-
huje na ptipady, kdy kontrolni orgin podéva ozndmeni podle véty prvni.

Dil 3
Nistroje vykonu verfejné sprivy
§ 45
Portil Utadu

Utad je spravcem a provozovatelem Portilu Utadu. Portil Utadu slouzf k providéni ¢innosti pod-
le tohoto zédkona, kterymi jsou vykon pravomoci Utadu, sdileni informaci, providéni digitdlnich
tkonu a poskytovani digitdlnich sluzeb podle pravniho pfedpisu upravujiciho digitdlni sluzby.
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Ukony podle § 6 odst. 1,§ 9 odst. 1, § 10 odst. 2,§ 11, § 15 odst. 1a 2, § 23 odst. 6,§ 26 odst. 1 a§
31 odst. 1 pism. c) je nezbytné providét vyluéné elektronicky s vyuzitim délkového ptistupu pro-
sttednictvim formuldfovych poddni. Jinym zptisobem lze tyto tkony provést pouze tehdy, pfi-
pousti-li to ustanoveni tohoto zékona a neni-li z diivodii nezdvislych na vili osoby provadéjici
tkon mozné vyuzit k provedeni tkonu Portil Utadu. Ukon, ktery nebude proveden zptisobem
podle véty prvni nebo druhé, ve formdtu a struktute stanovené vyhldskou Utadu, je neudinny.

Technické a organiza¢ni podminky pouzivini Portdlu Utadu, obsahové nileZitosti, formit, struk-
turu a zpusob provedeni tkont podle odstavce 2 stanovi Urad vyhléskou.

§ 46

Evidence vedené Ufadem
Utad vede evidenci
a) regulovanych sluzeb véetné jejich poskytovatelir a jimi hli$enych udaja,
b) osob poskytujicich sluzby registrace doménovych jmen a jimi hldSenych tdaja,
c) kybernetickych bezpe¢nostnich incidentt, uddlosti, hrozeb a zranitelnosti,
d) dodavatelii bezpe¢nostné vyznamnych doddvek,
e) koordinovaného zvefejiiovini zranitelnosti,
f) penetra¢nich testtia

g) provedenych kontrol a protokolt o kontrole.

Utad poskytuje v odiivodnénych piipadech tdaje z evidenci orgdniim vefejné moci na jejich zi-
dost, je-li to nezbytné pro vykon jejich ptisobnosti. Poskytnuté tidaje je mozné vyuzit jen pro po-
tieby, které byly uvedeny v zidosti. Orgén vefejné moci vynalozi ptimérené usili k zajisténi bezpec-
nosti informaci takto poskytnutych ddaja.

Utad mtze v odavodnénych pripadech poskytovat udaje z evidenci Nirodnimu CERT a tém,
kdo vykonévaji pasobnost v oblasti kybernetické bezpe¢nosti v zahraniéi a tém, kdo ptisobi v ob-
lasti kybernetické bezpec¢nosti, v rozsahu nezbytném pro zajisténi ochrany kybernetického prosto-
ru.

Zaméstnanci Utadu jsou vézdni povinnosti mléenlivosti o udajich z evidenci podle odstavce 1
pism. c) az f). Povinnost mléenlivosti trvé i po skonéeni pracovnépravniho vztahu k Utadu. Redi-
tel Utadu mtiZe osoby uvedené v tomto odstavci zprostit povinnosti ml¢enlivosti, a to s uvedenim
rozsahu Gdaju a rozsahu zprosténi.

§ 47

Autorizace subjektt posuzovini shody
Stanovi-li ptimo poutzitelny piedpis Evropské unie ptijaty na zdkladé natizeni Evropského parla-
mentu a Rady (EU) 2019/881 (ddle jen ,akt o kybernetické bezpe¢nosti®) konkrétni nebo doda-
te¢né pozadavky na subjekty posuzovini shody s cilem zajistit jejich technickou zpusobilost
k hodnoceni pozadavki na kybernetickou bezpe¢nost, Utad v souladu s ¢&l. 58 odst. 7 pism. e)
aktu o kybernetické bezpe¢nosti rozhoduje o zddostech o autorizaci subjektu posuzovini shody;
to plati i pro fizeni podle odstavce 3.
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Subjekt posuzovini shody v zidosti o autorizaci podle odstavce 1 dolozi plnéni konkrétnich nebo
dodate¢nych pozadavkd stanovenych pfimo pouZitelnym predpisem Evropské unie ptijatym na
zékladé aktu o kybernetické bezpec¢nosti.

Utad rozhoduje o pozastaveni, omezeni nebo odebrini autorizace, pokud autorizovany subjekt
posuzovini shody porusuje pozadavky aktu o kybernetické bezpe¢nosti nebo ptimo pouzitelného
predpisu Evropské unie ptijatého na zdkladé aktu o kybernetické bezpe¢nosti.

V rozhodnuti o pozastaveni autorizace podle odstavce 3 stanovi Utad lhatu pro zjedndni ndpravy.
Zjedné-li subjekt posuzovini shody ndpravu, sdéli tuto skutecnost bez zbyte¢ného odkladu Uta-
du. Shledi-li Utad zjednin{ nipravy za dostacujici, zrusi rozhodnut{ o pozastavenf autorizace. Jes-
tlize autorizovany subjekt posuzovini shody ve stanovené lhtté nezjednd ndpravu, rozhodne Utad
o omezeni nebo odebrin{ autorizace.

Utad rozhodne v tizeni o #4dosti o autorizaci podle odstavce 1 nejpozdéji do 120 dnt ode dne
zahdjent fizeni, v mimotddnych ptipadech do 180 dnt.

§ 48

Niérodni koordina¢ni centrum vyzkumu
a vyvoje v oblasti kybernetické bezpecnosti

Utad jako Ndrodni koordina¢ni centrum vyzkumu a vyvoje v oblasti kybernetické bezpe¢nosti

posuzuje podle piimo pouzitelného ptedpisu Evropské unie'”) zptsobilost Zadatele o registraci

&lenstvi v Komunité kompetenci pro kybernetickou bezpe¢nost®) (ddle jen ,,komunita®).

Clenem komunity mize byt ten, kdo md
a) zdkladni zpusobilost a

b) zvld$tni zpusobilost.

Zidost o registraci ¢lenstvi v komunité se podavd elektronicky prostfednictvim formulife zvetej-
néného na internetovych strinkdch Uradu.

Zadatel o registraci ¢lenstvi v komunité¢ je povinen v Zidosti podle odstavce 3 uvést pravdivé
a uplné tdaje potiebné pro posouzeni jeho zdkladni a zvldstni zptsobilosti Utadem. Po dobu trvé-
ni ¢lenstvi v komunité je ¢len komunity povinen nahldsit zménu téchto Gdaju nebo skute¢nosti
rozhodné pro posouzeni jeho zdkladni a zvl4stni zptsobilosti, a to ve Ihité 30 dnii ode dne, kdy
tato zména nebo skutenost nastala.

§ 49
Zikladni zpusobilost

Zikladni zptsobilost m4 ten, kdo
a) md sidlo na tzemf Ceské republiky,

b) neni zapsdn na vnitrostdtnim sankénim seznamu?!), nebo vii¢i nému Cesk4 republika neu-
platfiuje mezindrodni sankce podle pfimo pouZitelného predpisu Evropské unie nebo
podle prévniho ptedpisu upravujiciho providéni mezindrodnich sankcf,

c) je bezthonny; za beztthonného se povazuje ten, kdo nebyl pravomocné odsouzen pro
trestny ¢in, jehoZ skutkovd podstata souvisi s jeho pfedmétem podnikdni, nebo pro trestny
¢in hospodafsky, trestny ¢in proti majetku, trestny ¢in obecné nebezpecny, trestny ¢in
proti Ceské republice, cizimu stitu a mezindrodni organizaci, trestny ¢in proti potddku ve
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vécech vefejnych a trestny ¢in proti lidskosti, proti miru a vile¢ny trestny ¢in, nehledi-li se
na n¢j, jako by nebyl odsouzen; je-li Zadatelem o registraci ¢lenstvi v komunité nebo ¢le-
nem komunity privnickd osoba, musi podminku bezihonnosti splfiovat tato pravnick4
osoba a zdroven kazdy ¢len jejiho statutdrniho orgdnu; je-li ¢lenem statutdrniho orgénu Za-
datele pravnick4 osoba, musi podminku bezthonnosti spliiovat

1. tato privnickd osoba,

2. kazdy ¢len statutirniho orginu této pravnické osoby,

3. osoba zastupujici tuto privnickou osobu ve statutdrnim orgdnu Zadatele o registraci
¢lenstvi v komunité nebo ¢lena komunity,

d) nemd v Ceské republice evidovin nedoplatek, s vyjimkou nedoplatku, u kterého je povole-
no poseckdni jeho thrady nebo rozlozeni jeho thrady na splatky

u orginii Finan¢ni spravy Ceské republiky,
u orgdnt Celnf sprivy Ceské republiky,

na pojistném a na pendle na vefejné zdravotni pojisténi,

N e

na pojistném a na pendle na socidlni zabezpeceni a piispévku na stitni politiku
zameéstnanosti a

7 N7 7

e) neni v likvidaci?®), nen{ v tpadku, nenf proti nému vedené insolvenén{ fizen{ a nenf vii&i

nému nafizena nucend sprava podle jiného prévntho ptedpisu??).

Zékladn{ zptisobilost nemd ten, kdo
a) md skute¢ného majitele a nebylo mozné zjistit idaje o jeho skute¢ném majiteli z Gplného
vypisu platnych Gdaju a tidajt, které byly vymaziny bez nihrady nebo s nahrazenim novy-
mi ddaji, podle privniho ptedpisu upravujictho evidenci skute¢nych majitel®*) (ddle jen
»skuteény majitel) z evidence skute¢nych majitelts podle téhoZ pravniho predpisu (dile
jen yevidence skute¢nych majitela®), nebo
b) mi skute¢ného majitele, ktery je zapsdn na vnitrostdtnim sankénim seznamu?!), nebo viici
nému Cesk4 republika uplatiiuje mezinirodni sankce podle pfimo pouzitelného ptedpisu
Evropské unie nebo podle prévniho predpisu upravujictho provddéni mezinirodnich
sankci.

Zikladni zpusobilost ddle nem4 ten, pro vyuziti jehoz plnéni byly podle § 29 odst. 1 Utadem sta-
noveny podminky v opatfeni obecné povahy, nebo bylo vyuziti jeho plnéni opatfenim obecné po-
vahy podle § 29 odst. 1 zakdzdno.

Beztthonnost podle odstavce 1 pism. ¢) se doklddd vypisem z rejstiiku trest a dle dokladem pro-
kazujicim splnéni podminky bezihonnosti vydanym stdtem, ve kterém se fyzickd osoba zdrzovala
v poslednich 5 letech nepfetrzit¢ déle nez 3 mésice nebo privnickd osoba vykondvala ¢innost
v poslednich 5 letech alesponi po dobu 3 mésicti, zejména vypisem z evidence trestii nebo rovno-
cennym dokladem vydanym ptislusnym soudnim nebo sprivnim orginem tohoto stitu, nebo vy-
pisem z rejstiiku trestd, v jehoz ptiloze jsou tyto informace obsazeny, nebo ¢estnym prohldsenim,
nevyddvd-li cizi stdt vypis nebo doklad podle tohoto odstavce. Vypis z rejstitku trestt a dalsf dokla-
dy, jimiz se dokliddd bezhonnost, nesmi byt star$i 3 mésicti. Za tGcéelem doloZeni beztthonnosti si
Utad vyz4da podle pravniho ptedpisu upravujictho evidenci fyzickych a pravnickych osob pravo-
mocné odsouzenych soudy v trestnim fizeni vypis z rejstiiku tresta. Zadost o vydani vypisu z rej-
stiiku trestd a vypis z rejstiku trestt se preddvaji v elektronické podobé, a to zptisobem umoziiuji-
cim délkovy pfistup.
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Zékladn{ zptisobilost se prokazuje

a) predlozenim potvrzeni ptislusné zdravotni pojistovny v ptipadé¢ odstavee 1 pism. d) bodu
3 a piislusné okresni sprdvy socidlniho zabezpeceni v ptipad¢ odstavce 1 pism. d) bodu 4,
kterd nesmi byt star$i nez 30 dnt,

b) cestnym prohldsenim, Ze Zadatel o registraci ¢lenstvi v komunité nebo ¢len komunity neni
v upadku v ptipadé odstavce 1 pism. e), pokud proti nému neni zahdjeno insolvenéni fize-
ni,a

c) vypisem ze zahrani¢ni evidence obdobné evidenci skute¢nych majiteld, ktery nesmi byt
star$f nez 30 dnd, v ptipadé, Ze skute¢nym majitelem Zadatele o registraci ¢lenstvi v komu-
nit¢ nebo ¢lena komunity je osoba usazend na dzemi ¢lenského stitu Evropské unie nebo
¢lenského stitu Evropského sdruzeni volného obchodu.

§ 50

Zvlastni zptsobilost

Zvlastni zpusobilost md ten, kdo je zptsobily k ¢lenstvi v komunité podle ptimo pouzitelného ptedpisu

Evropské unie

25)'

§51

Posouzeni zpusobilosti Zadatele o registraci ¢lenstvi v komunité

V ptipadé, Ze md Zadatel o registraci ¢lenstvi v komunité zdkladni a zvld$tni zptsobilost k ¢lenstvi
v komunité podle § 49 a 50, Utad postoupi zidost Zadatele registrujicimu orginu podle ptimo
pouzitelného predpisu Evropské unie'®) (dle jen ,registrujici organ®).

Utad zahdji fizen{ o nezpusobilosti Zadatele k registraci ¢lenstvi v komunité, pokud Zadatel o regis-
traci ¢lenstvi v komunité nespliuje podminky zédkladni a zvldstni zptsobilosti podle § 49 a 50.

Utad o nezptisobilosti zadatele o registraci ¢lenstvi v komunité vydd rozhodnuti. Pokud se prokd-
ze, ze zadatel md zédkladn{ a zvldstni zptsobilost k ¢lenstvi v komunité podle § 49 a 50, Urad tizeni
o jeho nezpusobilosti zastavi.

Po privni moci rozhodnuti o nezpusobilosti zadatele k registraci ¢lenstvi v komunité vydaného
v fizeni podle odstavce 2 Utad postoupi registrujicimu orginu zidost zadatele o registraci ¢lenstvi
v komunité a soucasné vyrozumi registrujici orgdn o nezptsobilosti Zadatele k registraci ¢lenstvi
v komunité.

§52

Trvani ¢lenstvi v komunité
Utad pribézné posuzuje splnénf podminek zékladni a zvltn{ zptisobilosti ¢lena komunity podle
§ 49 a 50 po celou dobu trvini jeho ¢lenstvi v komunité.
V ptipadg, ze ¢len komunity nesplnuje podminky zdkladni a zvlistni zptsobilosti podle § 49 a 50,
zahdji Urad tizeni o jeho nezpusobilosti k trvani ¢lenstvi v komunité.
Utad o nezpusobilosti ¢lena komunity k trvin{ ¢lenstvi v komunité vyd4 rozhodnuti. Pokud se

prokéze, Ze ¢len komunity nadédle m4 zédkladni a zvl4stni zptsobilost podle § 49 a 50, Utad tizeni
zastavi.



strana 32

(4)

(2)

Po privni moci rozhodnuti o nezpusobilosti ¢lena komunity k trvini ¢lenstvi v komunité vydané-
ho v fizeni podle odstavce 2 Utad vyrozumi registrujici orgin o jeho nezpusobilosti k trvini ¢len-
stvi v komunité.

§53

Verejnoprivni smlouva s provozovatelem Nirodniho CERT

Utad uzavie vetejnoprivn{ smlouvu s privnickou osobou vybranou postupem podle § 163 odst. 4
spravniho tfddu za Géelem spoluprice v oblasti kybernetické bezpe¢nosti a zajisténi ¢innosti podle
§ 43 odst. 1 (déle jen ,vefejnoprivni smlouva®). Rizen{ o vybéru zddosti vyhlasuje Utad.
Vetejnopravni smlouva obsahuje alespon

a) oznadeni smluvnich stran,

b) vymezeni ptedmétu smlouvy,

c) préavaa povinnosti smluvnich stran,

d) podminky spoluprice smluvnich stran,

e) zpusob a podminky odstoupeni smluvnich stran od vefejnoprdvni smlouvy,

f) vypovédnilhatu a vypovedni divody,

g) zdkaz zneuziti Gdaju ziskanych v souvislosti s vykonem ¢innosti uvedenych v § 43 odst. 1,

h) vymezeni podminek pro vykon ¢innosti Ndirodniho CERT podle § 43 odst. 1 pism. h) a

i) zptsob predini a rozsah tdajii predivanych Uradu v pripadé ziniku zdvazku.

Vetejnoprévni smlouvu uzavienou podle odstavce 1 Utad zvetejiiuje na Gfedni desce Uradu, s vy-
jimkou téch ¢dsti verejnopravni smlouvy, jejichz zvefejnéni neumoziiuje jiny pravni predpis.
Neni-li uzaviena vefejnoprdvni smlouva podle odstavce 1, nebo v ptipad¢ ziniku zdvazku, vykon-
v4 ¢innost Ndrodniho CERT Utad.

§ 5S4
Vzijemna soucinnost s jinymi ¢lenskymi stty
Utad spolupracuje pti uplatiiovini tohoto zdkona s ptislusnymi orginy jinych ¢lenskych stitd, ze-
jména muZze poskytovat a zZidat sou¢innost ve formé
a) sdileni informaci,
b) provedeni kontroly nebo jinych ukont vii¢i poskytovateli regulované sluzby, nebo

c¢) koordinace pfti kontrolich poskytovatelt regulovanych sluzeb poskytujicich regulované
sluzby i v jinych ¢lenskych stdtech, véetné moznosti piizvini zdstupct piislusnych orgint
jiného ¢lenského stdtu k Géasti na kontrole.

Utad 74dost o sou¢innost odmitne,
a) neni-li ptislu$ny nebo nemé-li pravomoc provést pozadovany tkon,
b) je-li Zddost o soucinnost s ohledem na kapacity Utadu zjevné neptimétend, nebo
c) tykd-li se zdidost informaci nebo zahrnuje-li ¢innosti, které by v ptipadé zvefejnéni nebo
provedent byly v rozporu se zisadnimi zdjmy Ceské republiky v oblasti ndrodni bezpe¢nos-
ti, vefejné bezpe¢nosti nebo obrany.
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Poskytuje-li poskytovatel regulované sluzby, ktery m4 umisténu hlavni provozovnu v jiném ¢len-
ském stité, v rimci Ceské republiky sluzbu uvedenou v § 18 odst. 1, s vyjimkou sluzby vytvérejici
divéru podle ptimo pouzitelného piedpisu Evropské unie®), Utad mtize viidi této osobé ve vztahu
k poskytovini uvedené regulované sluzby provést kontrolu nebo jiny tkon pouze na ziklad¢
a v rozsahu Zddosti o sou¢innost ze strany jiného ¢lenského stitu, v némz mé poskytovatel regulo-
vané sluzby umisténu svou hlavni provozovnu.

Nachdzi-li se v rdmci Ceské republiky aktiva slouzici k poskytovini nékteré z regulovanych sluzeb
uvedenych v § 18 odst. 1, s vyjimkou regulované sluzby vytvétejici duvéru podle ptimo pouzitel-
ného ptedpisu Evropské unie®), ale poskytovatel regulované sluzby m4 umisténu svou hlavn{ pro-
vozovnu v jiném ¢lenském stdte, Utad mtiZe ve vztahu k témto aktiviim slouZicim k poskytovini
uvedenych regulovanych sluzeb provést kontrolu nebo jiny tkon pouze na zékladé a v rozsahu Zi-
dosti o soudinnost ze strany jiného ¢lenského stitu, v némz md poskytovatel regulované sluzby
umisténu svou hlavni provozovnu.

Umisténim hlavni provozovny se rozumi misto ve ¢lenském stité¢ Evropské unie nebo smluvnim
stit¢ Dohody o Evropském hospoddiském prostoru, kde osoba poskytujici sluzby uvedené v od-
stavci 3 prevdzné ptijima rozhodnuti souvisejici s fizenim rizik v oblasti kybernetické bezpe¢nosti,
zejména sidlo spole¢nosti. Nelze-li takové misto urcit podle véty prvni, nebo nejsou-li takovd roz-
hodnuti ptijimdna ve ¢lenském stdté¢ Evropské unie nebo smluvnim stité Dohody o Evropském
hospodatském prostoru, ma se za to, Ze je hlavni provozovna umisténa v ¢lenském stitu, kde se
provadéji faktické dkony vedouct k zajisténi kybernetické bezpe¢nosti. Nelze-li takové misto uréit
podle véty prvni a druhé, m4 se za to, Ze je hlavni provozovna umisténa ve ¢lenském stdté Evropské
unie nebo smluvnim stit¢ Dohody o Evropském hospodiiském prostoru, kde m4 osoba provo-
zovnu s nejvys$im poctem zaméstnanc.

Odstavce 3 a 4 se pouziji i vii¢i osobé poskytujici sluzbu registrace doménovych jmen v rimci Ce-

ské republiky.

HLAVA VI

Kontrola vykondvand Uradem, nipravni
a jind opatreni, prestupky a sankce

§55

Kontrola vykondvand Uradem

Utad vykondvi kontrolu v oblasti kybernetické bezpe¢nosti. Pti vykonu kontroly Utad zistuje, jak
jsou plnény povinnosti stanovené timto zikonem nebo na jeho zédklad¢ a ptimo pouZitelnymi predpisy
Evropské unie v oblasti kybernetické bezpe¢nosti.

(1)

§ 56
Ndpravnd opatfeni
Zjisti-li Urad, ze poskytovatel regulované sluzby nebo jind osoba neplni povinnosti stanovené tim-
to zikonem nebo na zdkladé¢ tohoto zikona, mtiZe jim ulozit, aby zji§téné nedostatky ve stanovené
lhtt¢ odstranili, poptipadé uréit jakym zpusobem. Urad muze v rozhodnuti ulozit povinnost
ozndmit Utadu provedeni ndpravného opattenti a jeho vysledek ve stanovené lhute.
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Rozhodnuti podle odstavce 1 mtiZe byt prvnim tkonem v fizeni a rozklad podany proti nému
nemd odkladny uéinek.

§57

Pozastaveni platnosti certifikace

Utad mize v ptipadé nesplnéni povinnosti odstranit zji§téné nedostatky ulozené rozhodnutim
Utadu podle § 56 odst. 1 poskytovateli regulované sluzby v rezimu vys$ich povinnosti, keery je
drzitelem evropského certifikdtu kybernetické bezpe¢nosti podle aktu o kybernetické bezpe¢nosti
nebo jiného certifikitu nebo osvédéeni souvisejiciho se zajisténim kybernetické bezpeénosti regu-
lované sluzby, pozastavit tomuto poskytovateli regulované sluzby platnost evropského certifikdtu
kybernetické bezpe¢nosti vydaného Utadem nebo ulozit subjektu posuzovini shody povinnost
pozastavit platnost jim vydaného certifikitu nebo osvédcent, a to az do doby odstranéni zjisténych
nedostatki, nejméné na 6 mésict.

Rozhodnuti Utadu podle odstavee 1 maiZze byt prvnim tkonem v fizeni a rozklad podany proti
nému nemd odkladny uéinek.

Informaci o pozastaven{ platnosti certifikitu nebo osvédéeni Utad zvetfejni na svych internetovych
striankdch.

Utad vydd osvédeeni o splnéni povinnosti odstranit zjiSténé nedostatky, které je podkladem pro
obnoveni platnosti certifikitu nebo osvédéeni, zjisti-li, Ze nedostatky byly odstranény, nejdtive

viak po uplynuti doby podle odstavce 1.

§58

Docasny zdkaz vykonu funkce ¢lena statutirniho orginu

Utad maze ¢enovi statutdrniho orginu, ktery v ptfimé souvislosti s plnénim rozhodnutf Utadu
podle § 56 odst. 1, kterym byla poskytovateli regulované sluzby v rezimu vyssich povinnosti uloZe-
na povinnost odstranit zjisténé nedostatky, opakované nebo zdvainé porusil své povinnosti pti vy-
konu funkce, v dtsledku ¢ehoz bylo zmateno idné splnéni rozhodnuti Utadu, zakdzat a2 do do-
by odstranéni zjisténych nedostatki, nejméné po dobu 6 mésicii, vykon této funkce.

Rozhodnuti podle odstavce 1 lIze vydat pouze viréi osobé vykondvajici funkei ¢lena statutirniho
orgdnu u poskytovatele regulované sluzby v rezimu vyssich povinnosti, a to jen ve vztahu k funk-
ci, kterd nenf vefejnou funkci vymezenou funkénim nebo ¢asovym obdobim a obsazovanou na

zdkladé¢ primé nebo neptimé volby anebo jmenovinim podle jiného pravniho predpisu.

Utad vydd rozhodnuti o zruSen{i zdkazu vykonu funkce, zjisti-li, Ze nedostatky byly odstranény,
nejdiive viak po uplynuti doby podle odstavce 1.

Pravomocné rozhodnuti o zikazu vykonu funkce nebo o jeho zruseni zasle Utad bez zbyte¢ného
odkladu soudu, ktery podle jiného priavniho predpisu vede obchodni rejstrik; informaci o téchto
rozhodnutich Utad déle zvetejni na svych internetovych strinkdch. Pti zdpisu informace o zdkazu
vykonu funkce do obchodniho rejsttiku se postupuje obdobné jako pti zdpisu Gdaje o tom, Ze
¢lenovi statutdrntho orgdnu byl pozastaven vykon funkce podle pravntho predpisu upravujiciho
obchodni spole¢nosti a druzstva.

Je-li ¢lenem statutdrniho orgdnu prdvnickd osoba, poutZije se toto ustanoveni i na fyzickou osobu,
kterd tuto prdvnickou osobu pfi vykonu funkce zastupuje.
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(6) Rozhodnuti podle odstavct 1 a 3 muze byt prvnim tkonem v fizeni a rozklad podany proti nému
nemd odkladny uéinek.

§59

Prestupky poskytovatele regulované sluzby

(1) Poskytovatel regulované sluzby v rezimu vyssich povinnosti se dopusti pfestupku tim, Ze

a)
b)

c)

g

h)

)

neohlds{ zménu regulované sluzby podle § 9 odst. 1,
neohldsf kontaktn{ nebo doplnujici idaje nebo jejich zménu podle § 11,

neurdi za ucelem vymezeni stanovencho rozsahu viechna primdrni aktiva podle § 12 odst.
2 pism. a) nebo podpurnd aktiva podle § 12 odst. 2 pism. c), nebo jejich uréeni pravidelné
nepiezkoumd nebo neaktualizuje podle § 12 odst. 5,

neposoudi za Gcelem vymezeni stanoveného rozsahu, zda primérn{ aktiva uréend podle §
12 odst. 2 pism. a) souvisi s poskytovinim regulované sluzby nebo toto posouzeni pravi-
delné neprezkoumd nebo neaktualizuje podle § 12 odst. 5,

neeviduje aktiva podle § 12 odst. 3,

nezavede nebo neprovede bezpe¢nostni opatteni podle § 13 odst. 2 nebo § 18 odst. 1,
nevybird svého dodavatele v souladu s pozadavky vyplyvajicimi z bezpe¢nostniho opatfeni
nebo nezahrnuje pozadavky vyplyvajici z bezpe¢nostniho opatfeni do smlouvy s dodavate-
lem v rozporu s § 13 odst. 5,

nepiedlozi prvotni hldSeni o incidentu podle § 16 odst. 1 nebo nedoplni néktery z tdaji
o incidentu podle § 16 odst. 3 nebo nenahldsi kyberneticky bezpe¢nostni incident podle §
18 odst. 2,

neposkytne informace nebo souc¢innost pii zvliddni incidentu podle § 17 odst. 3,

nesplni povinnost nebo zdkaz informovat uzivatele regulované sluzby o kybernetickém
bezpe¢nostnim incidentu s vyznamnym dopadem stanovené rozhodnutim podle § 19
odst. 1,

neinformuje uZivatele regulované sluzby o vyznamné hrozbé nebo krocich, které mtize uzi-
vatel sluzby udinit v reakci na ni podle § 19 odst. 2,

nesplni povinnost ulozenou rozhodnutim o vystraze podle § 21 odst. 1,

m) nesplni reaktivni protiopatfeni uloZené podle § 23 odst. 1 nebo § 23 odst. 4,

n)
0)

neozndmi provedeni reaktivniho protiopatfeni nebo jeho vysledek podle § 23 odst. 6, nebo

nesplni povinnost uloZenou ndpravnym opatfenim podle § 56 odst. 1.

(2) Poskytovatel regulované sluzby v rezimu nizsich povinnosti se dopusti ptestupku tim, ze

a)
b)

c)

neohldsi zménu regulované sluzby podle § 9 odst. 1,

neohldsi kontaktni nebo doplnujici tdaje nebo jejich zménu podle § 11,

neurdf za uéelem vymezeni stanoveného rozsahu viechna primdrni{ aktiva podle § 12 odst.
2 pism. a) nebo podpurnd aktiva podle § 12 odst. 2 pism. c), nebo jejich uréeni pravidelné
nepfezkoumd nebo neaktualizuje podle § 12 odst. 5,

neposoudi za tGelem vymezeni stanoveného rozsahu, zda primdrn{ aktiva urcend podle §
12 odst. 2 pism. a) souvisi s poskytovinim regulované sluzby, nebo toto posouzeni pravi-
delné nepfezkoumd nebo neaktualizuje podle § 12 odst. 5,

neeviduje aktiva podle § 12 odst. 3,
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g

h)

I)

nezavede nebo neprovede bezpe¢nostni opatteni podle § 13 odst. 2 nebo § 18 odst. 1,
nevybird svého dodavatele v souladu s pozadavky vyplyvajicimi z bezpe¢nostniho opatreni
nebo nezahrnuje pozadavky vyplyvajici z bezpe¢nostntho opatteni do smlouvy s dodavate-
lem v rozporu s § 13 odst. 5,

neptedlozi prvotni hldseni o incidentu podle § 16 odst. 1 nebo nedoplni néktery z tdaji
o incidentu podle § 16 odst. 3 nebo nenahldsi kyberneticky bezpe¢nostni incident podle §
18 odst. 2,

neposkytne informace nebo souc¢innost pfi zvliddni incidentu podle § 17 odst. 3,

nesplni povinnost nebo zédkaz informovat uZivatele regulované sluzby o kybernetickém
bezpe¢nostnim incidentu s vyznamnym dopadem stanovené rozhodnutim podle § 19
odst. 1,

neinformuje uZivatele regulované sluzby o vyznamné hrozbé nebo krocich, které muze uzi-
vatel sluzby udinit v reakci na ni podle § 19 odst. 2,

nesplni povinnost uloZenou rozhodnutim o vystraze podle § 21 odst. 1,

m) nesplni reaktivni protiopatfeni ulozené podle § 23 odst. 1 nebo § 23 odst. 4,

n)

0)

neoznimi provedeni reaktivniho protiopatfeni nebo jeho vysledek podle § 23 odst. 6, nebo

nesplni povinnost uloZenou ndpravnym opatfenim podle § 56 odst. 1.

(3) Poskytovatel regulované sluzby se ddle jako poskytovatel strategicky vyznamné sluzby dopusti
prestupku tim, ze

a)
b)

h)

neohlds{ zménu regulované sluzby podle § 26 odst. 1,

porusi podminku nebo zdkaz uloZené Utadem v opatfeni obecné povahy podle § 29,
nezji§tuje informace o dodavateli bezpe¢nostné vyznamné doddvky podle § 31 odst. 1
pism. a),

neeviduje informace o dodavateli bezpe¢nostné vyznamné dodavky podle § 31 odst. 1
pism. b),

neohldsf Utadu informace o dodavateli bezpe¢nostné vyznamné doddvky nebo jejich zmé-
nu podle § 31 odst. 1 pism. c),

nezajisti dostupnost strategicky vyznamné sluzby z Gzemi Ceské republiky ve stanoveném
¢ase nebo kvalité podle § 33 odst. 1,

neproveti zajisténi poskytovini strategicky vyznamné sluzby podle § 33 odst. 2 nebo
o ném nevede z4dznam, nebo

nestanovi ¢as a kvalitu dostupnosti strategicky vyznamné sluzby z tzemi Ceské republiky
nebo o tom nevede zdznam podle § 33 odst. 6.

(4) Zaptestupek lze ulozit pokutu do

a)

b)

250 000 000 K¢ nebo az do vyse 2 % cist¢ho celosvétového roéniho obratu dosazeného
podnikem podle ¢l. 101 a 102 Smlouvy o fungovini Evropské unie, jehoz je obvinény sou-
¢dsti, za bezprosttedné predchdzejici ucetni obdobfi, podle toho, kterd z danych &éstek je
vy$si, jde-li o prestupek podle odstavee 1 pism. a), ¢) az m) a o), nebo odstavce 3 pism. a),
b), f) nebo g),

175 000 000 K¢ nebo az do vyse 1,4 % ¢istého celosvétového roéniho obratu dosazeného
podnikem podle ¢I. 101 a 102 Smlouvy o fungovini Evropské unie, jehoz je obvinény sou-
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c)

d)

¢)

¢asti, za bezprosttedné predchdzejici ucetni obdobfi, podle toho, kterd z danych &éstek je
vy$si, jde-li o prestupek podle odstavce 2 pism. a), ¢) aZ m) nebo o),

100 000 000 K¢, jde-li o prestupek podle odstavce 1 pism. b) nebo odstavce 3 pism. ¢), d)
nebo h),

50 000 000 K¢, jde-li o prestupek podle odstavce 1 pism. n), odstavce 2 pism. b), nebo
odstavce 3 pism. ¢), nebo

35 000 000 K¢, jde-li o prestupek podle odstavce 2 pism. n).

§ 60

Prestupky dalsich osob v oblasti kybernetické bezpe¢nosti

(1) Ptestupku se dopusti ten, kdo

a)
b)

nesplni povinnost ohldsit sluzbu Utadu podle § 6 odst. 1,

neposkytne informace nebo soucinnost pti zvlidini incidentu podle § 17 odst. 3,
neposkytne nezbytnou souc¢innost pti zajiStovini podkladu pro vydani protiopatteni pod-
le § 20 odst. 2,

nesplni povinnost uloZenou rozhodnutim podle § 24 odst. 1,

neposkytne nezbytnou soudinnost na zikladé zddosti Utadu podle § 28 odst. 4,

v souvislosti se stavem kybernetického nebezpedi nesplni povinnost provést opatteni k fe-
Senf zna¢ného ohroZeni nebo naruseni bezpecnosti informaci v kybernetickém prostoru
ulozenou rozhodnutim nebo opatfenim obecné povahy podle § 39,

nesplni povinnost ulozenou ndpravnym opatfenim podle § 56 odst. 1,

v rozporu s rozhodnutim o zdkazu vykonu funkce podle § 58 tuto funkci déle vykondvi,
nebo

neposkytne informace nebo jinou soudinnost nezbytnou k posouzeni splnéni podminek
podle § 64 odst. 2.

(2) Fyzickd osoba se dopusti prestupku tim, ze porusi povinnost mléenlivosti podle § 46 odst. 4.

(3) Osoba poskytujici sluzby registrace doménovych jmen se dopusti prestupku tim, Ze

a)
b)

c)
d)

¢)

neohlds{ Utadu udaje podle § 34 odst. 1 nebo jejich zménu podle § 34 odst. 2,
neshromazduje nebo neuchovévi presné a Gplné ddaje o registraci doménovych jmen ve
vyhrazené databdzi podle § 35 odst. 1 v souladu s pozadavky stanovenymi v § 35 odst. 2,
nezavede nebo nezvetejni zdsady a postupy zajiStujici pfesnost a Gplnost informaci vede-
nych v databdzi, véetné postupti ovétovini podle § 35 odst. 3,

nezvefejni bez zbyte¢ného odkladu po registraci doménového jména tidaje o registraci, kte-
ré nejsou osobnimi tdaji drzitele doménového jména, podle § 35 odst. S, nebo

neposkytne ptistup ke konkrétnim ddajim o registraci doménového jména podle § 35
odst. 6.

(4) Osoba spravujici a provozujici registr domény nejvyssi trovné se dopusti prestupku tim, Ze

a)

b)

neshromazduje nebo neuchovévi presné a Gplné tdaje o registraci doménovych jmen ve
vyhrazené databdzi podle § 35 odst. 1 v souladu s poZadavky stanovenymi v § 35 odst. 2,
nezavede nebo nezvefejni zdsady a postupy zajiStujici pfesnost a Gplnost informaci vede-
nych v databdzi, véetné postupt ovétovini podle § 35 odst. 3,
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d)

nezvefejni bez zbyte¢ného odkladu po registraci doménového jména tidaje o registraci, kte-
ré nejsou osobnimi tdaji drzitele doménového jména, podle § 35 odst. S, nebo

neposkytne pfistup ke konkrétnim tdajim o registraci doménového jména podle § 35
odst. 6.

(S) Zadatel o registraci ¢lenstvi v komunité se dopust{ ptestupku tim, ze v zidosti o registraci podle §
48 odst. 4 uvede nepravdivé nebo zkreslené tidaje nebo zamléi ddaje, které mohou byt podstatné
pro posouzeni jeho zdkladni a zvl4stni zptisobilosti Uradem.

(6) Clen komunity se dopust{ ptestupku tim, ze v dobé trvin{ ¢lenstvi v komunité podle § 48 odst. 4
neuvede zménu tdaji potiebnych pro posouzeni jeho zdkladni a zvldstni zptisobilosti Uradem ne-
bo neuvede dalsi skute¢nosti rozhodné pro posouzeni jeho zdkladni a zvlistni zptsobilosti.

(7) Zaptestupek lze ulozit pokutu do

a)

b)

Do e

250 000 000 K¢ nebo az do vyse 2 % cist¢ho celosvétového roéniho obratu dosazeného
podnikem podle ¢l. 101 a 102 Smlouvy o fungovini Evropské unie, jehoz je obvinény sou-
¢dsti, za bezprostredné predchdzejici ucetni obdobi, podle toho, kterd z danych &dstek je
vy$si, jde-li o prestupek podle odstavce 1 pism. a) nebo d),

100 000 000 K¢, jde-li o prestupek podle odstavee 1 pism. f),

50 000 000 K¢, jde-li o prestupek podle odstavce 1 pism. b), c), ¢), g) nebo i), odstavce 3
nebo odstavce 4,

20 000 000 K¢, jde-li o prestupek podle odstavce 1 pism. h),
2000 000 K¢, jde-li o prestupek podle odstavce 5 nebo 6, nebo
50 000 K¢, jde-li o prestupek podle odstavce 2.

§ 61

Prestupky v oblasti certifikaci kybernetické bezpe¢nosti

(1) Prévnickd nebo podnikajici fyzickd osoba se dopusti prestupku tim, Ze

a)

b)

zneuzije zndmku nebo oznadeni evropského systému certifikace kybernetické bezpe¢nosti,
evropsky certifikdt kybernetické bezpe¢nosti, EU prohldseni o shod¢ anebo jiny dokument
podle aktu o kybernetické bezpe¢nosti,

padéld nebo pozméni evropsky certifikdt kybernetické bezpe¢nosti, EU prohldseni o shodé¢
anebo jiny dokument podle aktu o kybernetické bezpe¢nosti,

provede ¢innost posouzeni shody podle aktu o kybernetické bezpe¢nosti na troven zaruky
»vysokd®, prestoze k tomu nenf oprdvnéna podle ¢l. 56 odst. 6 aktu o kybernetické bezpec-
nosti,

vyd4 jako subjekt posuzovini shody autorizovany podle ¢l. 60 odst. 3 aktu o kybernetické
bezpe¢nosti evropsky certifikdt kybernetické bezpe¢nosti k produktu, procesu nebo sluz-
bé, ktery nespliuje kritéria obsazend v ptimo pouZitelném ptedpisu Evropské unie pfija-
tém na zdklad¢ aktu o kybernetické bezpeénosti,

provede bez autorizace ¢innost posouzeni shody vyhrazenou ptimo pouZitelnym predpi-
sem Evropské unie pfijatém na zdkladé aktu o kybernetické bezpe¢nosti autorizovanému
subjektu posuzovini shody,

vystupuje jako akreditovany subjekt posuzovini shody bez akreditace podle ¢l. 60 odst. 1
aktu o kybernetické bezpe¢nosti nebo mimo rozsah této akreditace, nebo
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(2)

(3)

(4)

g) nesplni jako subjekt posuzovini shody Utadem uloZenou povinnost pozastavit platnost
jim vydaného certifikdtu nebo osvédéeni podle § 57 odst. 1.

Drzitel evropského certifikdtu kybernetické bezpeénosti se dopusti prestupku tim, Ze neinformuje
ptislusné subjekty posuzovini shody o veskerych pozdéji zjisténych zranitelnostech nebo nesrov-
nalostech.

Vyrobce nebo poskytovatel produktd, sluzeb nebo procest vydévajici EU prohldseni o shodé¢ se
dopusti prestupku tim, ze
a) vydd EU prohldseni o shodg, a¢ pro jeho vyddni nejsou splnény podminky stanovené ak-
tem o kybernetické bezpe¢nosti,

b) neuchovivd dokumenty nebo informace podle ¢l. 53 odst. 3 aktu o kybernetické bezpe¢-
nosti,

c) neptedloi vyhotoveni EU prohlisen{ o shodé Utadu nebo agentute ENISA podle ¢l. 53
odst. 3 aktu o kybernetické bezpe¢nosti, nebo

d) neposkytne informace o kybernetické bezpe¢nosti v rozsahu a zptsobem uvedenym v ¢l.
55 aktu o kybernetické bezpe¢nosti.

Za prestupek Ize uloZit pokutu do
a) 50000 000 K¢, jde-li o ptestupek podle odstavce 1 pism. a) aZe),

b) 20 000 000 K¢, jde-li o prestupek podle odstavce 1 pism. f) nebo g) nebo odstavce 3 pism.
a), nebo

c) 2000 000 K¢, jde-li o prestupek podle odstavce 2 nebo odstavee 3 pism. b) az d).

§ 62

Spole¢nd ustanoveni k prestupkiim
Prestupky podle tohoto zikona projedndva Utad.

Na postup Utadu podle tohoto zdkona se § 68 pism. b), § 70 a 71, § 80 odst. 3, § 88 odst. 2, § 89, §
95 odst. 32§ 96 odst. 1 pism. b) zdkona o odpovédnosti za piestupky a fizen{ o nich?®) nepouZiji.

§ 63

Zvlastni ustanoveni o zajisténi
prabéhu fizeni a vykonu rozhodnuti
Utad mize podle § 62 spravniho tddu uloZit porddkovou pokutu az do vyse 100 000 K¢. Potddko-
vou pokutu lze ulozZit i opakované. Celkovd vyse opakované uklddanych pokut nesmi presihnout
10 000 000 K¢ nebo 1 % z ¢istého obratu dosazeného prévnickou nebo podnikajici fyzickou oso-
bou za posledni ukonéené t¢etni obdobi podle toho, kterd z danych ¢4stek je vyssi.

Utad mtiZe za Géelem vyméhdni splnéni povinnosti uloZené rozhodnutim Utadu uklddat donuco-
vacf pokuty az do vyse 10 000 000 K¢ nebo 1 % z ¢istého obratu dosaZzeného pravnickou nebo
podnikajici fyzickou osobou za posledni ukonéené tcetni obdobi podle toho, kterd z danych ¢4-

stek je vyssi.
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(3)

(1)

Za piestupek, kterého se poskytovatel regulované sluzby dopusti tim, Ze jako kontrolovand osoba
nesplni n¢kterou z povinnosti podle § 10 odst. 2 zdkona o kontrole, Ize uloZit pokutu do vyse 10
000 000 K¢.

CAST DRUHA
USTANOVENI]I SPOLECNA, PRECHODNA A ZAVERECNA

§ 64

Soucdinnost

Orgdny vefejné moci jsou povinny bez zbyte¢ného odkladu poskytnout Utadu soucinnost po-
tfebnou k vykonu jeho piisobnosti podle tohoto zikona. Orginy vetejné moci a Utad pfi vykonu
pusobnosti podle tohoto zékona vzdjemné spolupracuji, jsou oprivnény si vyzadovat stanoviska
k ptipravovanym rozhodnutim vydivanym v mezich jejich piisobnosti a usiluji pti tom o dosazen{
shody téchto stanovisek. Orgdny vefejné moci a Utad ddle v rozsahu, ktery je nezbytny pro vykon
puisobnosti orgint vefejné moci a Utadu, sdil{ informace o hrozb4ch, zranitelnostech a inciden-
tech a o opatrenich prijatych v reakci na tyto hrozby, zranitelnosti a incidenty. Ustanoveni § 46
odst. 2 a 3 tim nejsou dotéena. Plnéni téchto povinnosti mohou orgdny ¢inné v trestnim fizen{
v nezbytné nutném rozsahu omezit nebo na nezbytné nutnou dobu odlozit, pokud by poskytnu-
tim soucinnosti doslo k ohrozeni nebo zmateni ti¢elu trestniho fizeni.

Kazdy, u koho Ize dtvodné predpoklidat, ze spliuje podminky pro registraci regulované sluzby, je
povinen bez zbyte¢ného odkladu, a nestanovi-li jiny prévni predpis jinak, i bez Gplaty poskytnout
informace nezbytné k posouzeni splnéni téchto podminek a dal$f nezbytnou soudinnost. Pozado-
vand souc¢innost nemusi byt poskytnuta, brini-li v tom zdkonni nebo stitem uznand povinnost
mléenlivosti.

Ministerstva, jiné Ustfedni sprévn{ Gfady a Ceskd ndrodni banka, odpovédné za uréovini prvka
kritické infrastruktury podle pravniho ptedpisu upravujictho krizové fizen{ a kritickou infrastruk-
tury, bez zbyte¢ného odkladu informuji Utad o uréeni prvku kritické infrastruktury a o dtivodech
urdeni.

Utad miiZe od Generélniho finanéniho feditelstvi pozadovat pro téely vykonu své ptisobnosti po-
skytnuti informaci ziskanych pfi sprévé dani, které jsou nezbytné pro zjisténi, zda posuzovany spl-
fiuje podminky pro registraci regulované sluzby podle § 4 odst. 1. Generdlni finan¢ni feditelstvi
zddosti vyhovi, ledaze by poskytnutim informaci mohlo dojit k naruseni fddného vykonu sprévy
dani. Poskytnuti informaci podle tohoto ustanoveni neni porusenim povinnosti ml¢enlivosti pod-
le danového tddu; porusenim této povinnosti mléenlivosti nenf ani pouZiti téchto informaci Uta-
dem podle tohoto zékona.

Utad a Utad pro ochranu osobnich ddaji jsou vzdjemné oprivnény pozadovat informace a vyZza-
dovat spoluprici za iéelem zamezeni dvojtho trestini porusen{ téZe povinnosti uloZené jak timto
zdkonem, tak prdvnimi predpisy upravujicimi ochranu osobnich tdaju. Ukldddn{ jinych sankci
podle tohoto zdkona tim neni dot¢eno.

Pro tcely vykonu ptsobnosti Utadu podle tohoto zdkona umozni Ministerstvo spravedlnosti
Utadu ziskat zptisobem umoznujicim délkovy pfistup z evidence skute¢nych majitelr Gplny vypis
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platnych ddaja a udaji, které byly vymaziny bez ndhrady nebo s nahrazenim novymi tdaji podle

pravniho ptedpisu upravujictho evidenci skutenych majitelti*4).

§ 65

Informacni povinnost Uradu

(1) Utad za déelem plnéni informaéni povinnosti

a)

b)

g

h)

kazdé 2 roky informuje Evropskou komisi a Skupinu pro spolupréci o po¢tech poskytova-
telt regulovanych sluzeb spliiujicich podminky pro registraci regulované sluzby podle § 4
odst. 1 v jednotlivych odvétvich,

kazdé 2 roky informuje Evropskou komisi o poctech poskytovatelt regulovanych sluzeb
spliiujicich podminky pro registraci regulované sluzby podle § 5 pism. a) a d) v jednotli-
vych odvétvich, sluzbdch, které poskytuji, a podminkdch, pro které byly stanoveny,

kazdé 3 mésice predklidd Agentute Evropské unie pro kybernetickou bezpe¢nost sou-
hrnnou zprévu zahrnujic{ anonymizovani a agregovand data o kybernetickych bezpe¢nost-
nich incidentech, hrozbich a vyznamnych kybernetickych bezpeénostnich udélostech
ozndmenych podle § 15,

poskytuje Agentufe Evropské unie pro kybernetickou bezpe¢nost identifikaéni tdaje
o osobich poskytujicich sluzby registrace doménovych jmen a poskytovatelich regulova-
nych sluzeb uvedenych v § 18 odst. 1, s vyjimkou sluzby vytvirejici davéru podle piimo
pouzitelného ptedpisu Evropské unie, ktetf maji hlavn{ provozovnu na tzemi Ceské repu-
bliky nebo ktet{ maji na tizem{ Ceské republiky ustanoveného svého zdstupce,

poskytuje Agentute Evropské unie pro kybernetickou bezpe¢nost informace ke koordino-
vanému zvefejiiovani zranitelnost,

informuje Evropskou komisi o pfijeti ndrodni strategie kybernetické bezpe¢nosti a v rozsa-
hu, ve kterém nebudou ohroZeny bezpe¢nostni zdjmy Ceské republiky, o obsahu strategie,

poskytuje Evropské komisi identifika¢ni tidaje orgdnu odpovédného za dozor v oblasti ky-
bernetické bezpe¢nosti, jednotného kontaktniho mista pro zajiSténi preshraniéni spolu-
préice v oblasti kybernetické bezpecnosti v rimci Evropské unie, orgdnu pro feseni kyber-
netickych krizi, tymu CSIRT a koordindtora uréeného pro tcely koordinovaného zvetej-
fovan{ zranitelnosti a

poskytuje Evropské komisi a Agentute Evropské unie pro kybernetickou bezpe¢nost dalsi
informace a nezbytnou soucinnost.

(2) Utad za Geelem plnén{ informaéni povinnosti podle odstavce 1 neposkytuje informace, jejichz
zptistupnéni by bylo v rozporu se zdsadnimi zdjmy ¢lenskych stitt Evropské unie nebo smluvnich
stit Dohody o Evropském hospodétském prostoru v oblasti nirodni bezpecnosti, vefejné bez-
pecnosti nebo obrany. Informace, které jsou divérné podle unijnich nebo vnitrostitnich pravidel,
jako jsou pravidla pro zachovévini davérnosti obchodnich informaci, se vyménuji s Evropskou
komisf a jinymi ptislusnymi orgdny Evropské unie pouze v nezbytném rozsahu s ohledem na tel
této vymény. Pti viméné informaci se zachovév4 dtvérnost pfedmétnych informaci a jsou chréne-
ny bezpecnost a obchodnf{ zdjmy toho, jehoZ se vyména informaci tykd.
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§ 66

Ochrana informaci

Cisti pisemnosti a zdznam, které obsahuji utajované informace nebo informace, jejichz zptistup-
néni by mohlo ohrozit zajistovini kybernetické bezpecnosti, opatfeni obecné povahy podle § 29
nebo zmatit Géel trestniho #zeni, uchovivé Utad v tizenich podle § 21 az 23, § 29 a 30 oddeélené
mimo spis.

V soudnim fizeni o pfezkumu rozhodnuti nebo opatieni obecné povahy vydaném v fizeni podle §
21 az 23, § 29 a 30 predseda sendtu rozhodne, Ze Géastniku fizeni umozni v nezbytném rozsahu
ptistup k ¢dstem pisemnosti a zdznamt uchovévanych oddélené mimo spis, pokud tim nemuize
dojit k ohroZen{ svrchovanosti Ceské republiky, jeji tzemni celistvosti, demokratickych zdkladi,
bezpeénosti, vnitiniho porddku, zivota a zdravi, ¢innosti zpravodajskych sluzeb nebo Policie Ce-
ské republiky, k ohrozenf zajistovini kybernetické bezpe¢nosti, opatteni obecné povahy podle § 29
nebo ke zmateni Gcelu trestniho fizeni. Pfed rozhodnutim tykajicim se utajovanych informaci, ne-
bo neutajovanych informaci, jejichZ zptistupnéni by mohlo zmafit tcel trestniho fizeni, si predse-
da sendtu vyzddd vyjidfeni orgdnu, ktery tyto informace poskytl; pred rozhodnutim tykajicim se
jinych informaci podle odstavce 1 si predseda sendtu vyzddd vyjadient Utadu.

Projedndvini informaci podle odstavce 1 se provadi tak, aby byla Setfena povinnost zachovivat
mléenlivost o téchto informacich s tim, Ze o rozsahu osob, které se projednévani téchto informaci
zucastni, rozhodne predseda sendtu. K témto okolnostem lze provést dikaz vyslechem jen tehdy,
byl-li ten, kdo povinnost ml¢enlivosti m4, této povinnosti piislusnym orginem zpro$tén. Zprostit
mlcenlivosti nelze v ptipadé, kdy by mohlo dojit k ohroZeni nebo viznému naruseni ¢innosti zpra-
vodajskych sluzeb nebo Policie Ceské republiky. Obdobné se postupuje také v ptipadech, kdy se
dtikaz providi jinak nez vyslechem.

Orgin, ktery poskytl utajované informace, oznadi okolnosti podle odstavce 3, o kterych tvrdi, Ze
ve vztahu k nim nelze zprostit mléenlivosti, a pfedseda sendtu rozhodne, Ze ¢dsti spisu, k nimz se
tyto okolnosti vz, budou oddéleny, jestlize by jinak mohlo dojit k ohroZeni nebo véznému naru-
Senf ¢innosti zpravodajskych sluzeb nebo Policie Ceské republiky.

§ 67
Zistupce pro Ceskou republiku

Osoba poskytujici sluzby registrace doménovych jmen a poskytovatel regulované sluzby, ktery je
poskytovatelem regulované sluzby systému prekladu doménovych jmen, sluzby sprivy a provozu
registru domény nejvyssi drovné, sluzby cloud computingu, sluzby datového centra, sluzby sité
pro dorucovini obsahu, sluzby on-line trzise?), sluzby internetového vyhleddvace podle piimo
poutzitelného predpisu Evropské unie!?), sluzby platformy socidlni sité, fizené sluzby nebo fizené
bezpecnostni sluzby, ktery poskytuje tuto sluzbu v Ceské republice, nemd umisténu hlavni provo-
zovnu ve ¢lenském stité Evropské unie nebo smluvnim stdt¢ Dohody o Evropském hospodiéiském
prostoru a neustanovil si svého zdstupce v jiném ¢lenském stdté, je povinen ustanovit si svého za-
stupce v Ceské republice. Zdstupcem je osoba usazend v Ceské republice, které osoba poskytujic
sluzby registrace doménovych jmen nebo poskytovatel n¢které z uvedenych regulovanych sluzeb
udelili zmocnéni zastupovat je ve vztahu k povinnostem podle tohoto zdkona.

V ptipade, Ze osoba poskytujici sluzby registrace doménovych jmen nebo poskytovatel nékteré
z regulovanych sluzeb uvedenych v odstavci 1 maji hlavn{ provozovnu mimo ¢lensky stdt Evropské
unie nebo smluvn{ stit Dohody o Evropském hospoddiském prostoru a ustanovili si svého zi-
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stupce v Ceské republice, plati, Ze jsou usazeni v Ceské republice a vztahuji se na né povinnosti
podle tohoto zdkona. To plati i v ptipadé, Ze osoba poskytujici sluzby registrace doménovych
jmen nebo poskytovatel nékteré z regulovanych sluzeb podle odstavce 1 maji hlavni provozovnu
mimo ¢lensky stdt Evropské unie nebo smluvni stit Dohody o Evropském hospoddiském prosto-
ru a neustanovili si svého zdstupce v zidném ¢lenském stité Evropské unie nebo smluvnim stdté
Dohody o Evropském hospodiiském prostoru.

Ustanovenim zdstupce neni dotéena odpovédnost osoby poskytujici sluzby registrace doméno-
vych jmen nebo poskytovatele regulované sluzby podle odstavce 1 za dodrzovini tohoto zikona.

§ 68

Finan¢ni zabezpeceni stavu kybernetického nebezpedi

Finanéni zabezpeceni stavu kybernetického nebezpe¢i na bézny rozpoctovy rok se providi podle

pravniho pfedpisu upravujictho rozpoctovd pravidla®’). Za timto tcelem

a) Utad v rozpoétu své kapitoly na ptisluiny rok vy¢letiuje objem finanénich prosttedkit potteb-

nych k zajistén{ ptipravy na stav kybernetického nebezpedi; a dile ve svém rozpoctu na piislusny
rok vy¢lenuje tcelovou rezervu finanénich prosttedkil na feseni stavu kybernetického nebezpedi
a odstrariovani jeho ndsledkt a

b) finanéni prostredky potfebné k zajisténi pripravy na stav kybernetického nebezpedi a odstrario-

vani ndsledkd ohrozeni bezpe¢nosti Ceské republiky, vnitfniho porddku, Zivota, zdravi, majet-
kovych hodnot nebo Zivotniho prostiedi vyc¢lenované Uradem v rozpoctu jeho kapitoly se pova-
zuji za zévazny ukazatel stitniho rozpoctu na piislusny rok.

§ 69
Zpravodajské sluzby

Zpravodajské sluzby?®) nejsou poskytovateli regulované sluzby.
Zpravodajské sluzby
a) hldsf kontaktn{ tdaje a jejich zmény Utadu,
b) ptimérené zavidi bezpe¢nostni opatfeni podle § 13 a 14 odst. 1 tohoto zdkona a
c) ptimérené zohledni varovini podle § 22, pokud Utad nebo jiny prévni pfedpis nestanovi
jinak.
Ustanoveni § 17 odst. 3,§ 39 a § 5SS az 63 se na zpravodajské sluzby nepouziji.

Ustanoven{ § 28 odst. 2 a § 64 odst. 1 se v piipad¢ zpravodajskych sluzeb pouZije, pokud plnéni
téchto povinnost{ nebran{ zvld3tn{ pravn{ ptedpis*’) nebo zdkonnd nebo stitem uznand povinnost
mlcenlivosti. Pfeddvini informaci zpravodajskymi sluzbami se vzdy fidi zikonem o zpravodaj-
skych sluzbdch?). Vojenské zpravodajstvi mize informace pteddvat také zptisobem stanovenym
v z&koné o Vojenském zpravodajstvi’!).

§70
Vztah k odvétvovym privnim predpisim Evropské unie

Pokud ptimo pouzitelny ptedpis Evropské unie nebo jiny pravni piedpis, ktery zapracovivd pri-
slusny ptedpis Evropské unie, stanovi povinnosti v oblasti zavddéni a provddéni bezpe¢nostnich
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opatfeni nebo hldSeni kybernetickych bezpe¢nostnich incidentd a tyto povinnosti maji alespori
srovnatelny tcinek jako povinnosti podle tohoto zikona, ustanoveni tohoto zikona upravujici
povinnosti zavidét a providét bezpe¢nostni opatteni a hldsit kybernetické bezpe¢nostni incidenty
se neuplatni, a to véetné ustanoveni o dozoru nad dodrzovinim uvedenych povinnosti.

Za ustanoveni se srovnatelnym t¢inkem jako povinnosti obsazené v tomto zékoné¢ podle odstavce
1 se povazuji takovd ustanoveni ptimo pouzitelného predpisu Evropské unie nebo jiného prévni-
ho ptedpisu, ktery zapracovavd ptislusny predpis Evropské unie, kterd
a) ve vztahu k povinnosti zavidét a provddét bezpe¢nostni opatieni odpovidajf alespon poza-
davkam stanovenym v § 13 a 14, nebo
b) ve vztahu k povinnosti hlisit kybernetické bezpe¢nostni incidenty odpovidaji alespon po-
zadavkam stanovenym v § 15 a 16.

Za ustanoveni se srovnatelnym tG¢inkem jako povinnosti obsazené v tomto zékoné podle odstavce
1 se dile povazuiji takova ustanoveni ptimo pouzitelného predpisu Evropské unie, o nichz to pti-
mo pouzitelny predpis Evropské unie sim stanovi.

§71

Prechodnd ustanoveni

Spravci informacnich systémir zékladni sluzby, sprévci informaénich a komunika¢nich systému
kritické informacni infrastruktury, spravci vyznamnych informacénich systému nebo poskytovatelé
digitdlni sluzby podle § 3 zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souviseji-
cich zdkont (zdkon o kybernetické bezpe¢nosti), ve znéni pozdéjsich predpist, jimiz poskytované
sluzby spliiuji podminky pro registraci regulované sluzby podle § 4 odst. 1, plni pro sluzby a infor-
ma¢éni systémy regulované podle dosavadnich prévnich predpist v rozsahu, ve kterém jsou tyto
sluzby a aktiva reguloviny timto zdkonem, alespor
a) povinnosti spojené se zavidénim a providénim bezpe¢nostnich opattenti, hldsenim kyber-
netickych bezpeénostnich incidentt a plnénim opatien{ Utadu podle zdkona ¢ 181/2014
Sb., ve znéni pozdéjsich predpisu, v ptipade, Ze je podle tohoto zékona poskytovatelem re-
gulované sluzby v rezimu vyssich povinnosti, nebo
b) povinnosti spojené se zavidénim a providénim bezpe¢nostnich opatteni, hliSenim kyber-
netickych bezpe¢nostnich incidentt a plnénim opatteni Utadu podle zdkona ¢. 181/2014
Sb., ve znéni pozdé¢jsich predpist, v rozsahu povinnosti uloZenych timto zikonem posky-
tovatelim regulovanych sluzeb v rezimu nizsich povinnosti v ptipadé, Ze je podle tohoto
zékona poskytovatelem regulované sluzby v rezimu nizsich povinnosti,

a to pocinaje dnem nabyt{ Gc¢innosti tohoto zdkona az do doby uplynuti lhit pro zahdjeni plnéni
povinnosti podle tohoto zdkona, s vyjimkou zptsobu hldseni kybernetickych bezpe¢nostnich
incidentd, které jsou tito poskytovatelé regulované sluzby povinni realizovat podle tohoto zikona
jiz ode dne doruéeni rozhodnuti o registraci regulované sluzby.

V tizenich tykajicich se splnéni povinnosti uloZené prede dnem nabyti G¢innosti tohoto zdkona
zékonem ¢. 181/2014 Sb., ve znéni pozdéjsich predpist, nebo na jeho zédkladg, se postupuje podle
zékona ¢. 181/2014 Sb., ve znéni pozdéjsich predpisii.

Varovin{ vydand pfede dnem nabyti G¢innosti tohoto zdkona podle zikona ¢. 181/2014 Sb., ve
znéni pozdéjsich predpist, se povazuji za varovini vydand podle tohoto zdkona.
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(4)

(5)

()

Reaktivni opatfeni a ochrann opatfeni vydand pfede dnem nabyti G¢innosti tohoto zékona pod-
le zékona ¢. 181/2014 Sb., ve znéni pozdéjsich predpist, se povazuji za reaktivni protiopatfeni vy-
dand podle tohoto zikona.

Vv /s

Vetejnoprivni smlouvy uzaviené podle zdkona ¢. 181/2014 Sb., ve znéni pozdé¢jsich predpist, po-

7 7Y

zbyvaji platnosti uplynutim 1 roku ode dne nabyti t¢innosti tohoto zdkona.

V ptipadé, ze poskytovatel Ndrodniho CERT neni v den nabyti téinnosti tohoto zdkona drZite-
lem platného osvédéeni podnikatele pro piistup k utajovanym informacim pro stupen utajeni Di-
vérné podle zdkona o ochrané utajovanych informaci a o bezpe¢nostni zptsobilosti, je bez zbytec-
ného odkladu povinen o takové osvédéeni pozddat a tuto skute¢nost Utadu dolozit. Osvédeeni
podle véty prvni musi provozovatel Ndrodniho CERT ptedlozit Utadu bez zbyte¢ného odkladu,
nejpozdéji do 1 roku ode dne nabyti t¢innosti tohoto zdkona.

§72

ZrusSovaci ustanoveni

Zrusuiji se:

1.

2.
3.

10.

11.
12.

13.

14.

15.

Zikon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkont (zdkon
o kybernetické bezpe¢nosti).

Vyhldska ¢. 317/2014 Sb., o vyznamnych informaénich systémech a jejich uréujicich kritériich.
Vyhldska ¢. 205/2016 Sb., kterou se méni vyhlska ¢. 317/2014 Sb., o vyznamnych informaénich
systémech a jejich urcujicich kritériich.

Cist druhd zdkona ¢&. 104/2017 Sb., kterym se méni zdkon ¢. 365/2000 Sb., o informacnich
systémech vefejné spravy a o zméné nékterych dalsich zékont, ve znéni pozdéjsich predpisa,
zékon ¢. 181/2014 Sb., o kybernetické bezpeénosti a o zméné souvisejicich zdkontr (zdkon
o kybernetické bezpeénosti), a nekteré dalsf zikony.

Cist dvé sté dvacdtd devétsd zdkona & 183/2017 Sb., kterym se méni nekteré zékony v souvislosti
s pfijetim zdkona o odpovédnosti za prestupky a fizeni o nich a zikona o nékterych prestupcich.
Cist prvni zdkona ¢. 205/2017 Sb., kterym se méni zdkon ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakont (zdkon o kybernetické bezpec¢nosti), ve znéni zikona
¢. 104/2017 Sb., a n¢které dalsi zdkony.

Vyhldska ¢. 437/2017 Sb., o kritériich pro uréeni provozovatele zdkladn{ sluzby.

Cist $estd zdkona & 35/2018 Sb., 0 zméné nékterych zédkont upravujicich pocet ¢lentt zvldstnich
kontrolnich orgdnti Poslanecké snémovny.

Vyhldska ¢. 82/2018 Sb., o bezpe¢nostnich opatfenich, kybernetickych bezpe¢nostnich
incidentech, reaktivnich opatfenich, nilezitostech poddni v oblasti kybernetické bezpe¢nosti
a likvidaci dat (vyhldska o kybernetické bezpe¢nosti).

Cést tficitd druhd zdkona & 111/2019 Sb., kterym se méni nékteré zékony v souvislosti
s ptijetim zdkona o zpracovin{ osobnich udajt.

Cést devétd zdkona & 12/2020 Sb., o prévu na digitdlni sluzby a o0 zméné nekeerych zdkont.
Vyhldska ¢. 360/2020 Sb., kterou se méni vyhldska ¢. 317/2014 Sb., o vyznamnych informacnich
systémech a jejich uréujicich kritériich, ve znéni vyhlésky ¢. 205/2016 Sb.

Vyhliska ¢. 573/2020 Sb., kterou se méni vyhldska ¢. 437/2017 Sb., o kritériich pro urceni
provozovatele zdkladn{ sluzby.

Cist sto padesdtd treti zdkona ¢. 261/2021 Sb., kterym se méni nékteré zdkony v souvislosti
s dalsi elektronizaci postuptt orgdnii vefejné moci.

Vyhlaska ¢. 315/2021 Sb., o bezpe¢nostnich drovnich pro vyuzivini cloud computingu orginy
vefejné moci.
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16. Zékon ¢&. 226/2022 Sb., kterym se méni zdkon ¢. 181/2014 Sb., o kybernetické bezpe¢nosti
a o zméné souvisejicich zdkonu (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpist.

17. Vyhliska ¢. 190/2023 Sb., o bezpe¢nostnich pravidlech pro orginy vefejné moci vyuzivajici
sluzby poskytovatelii cloud computingu.

§73

Ucdinnost

Tento zdkon nabyv4 Géinnosti prvnim dnem tfettho kalenddfniho mésice nésledujictho po jeho vyhl4se-
ni.

Pekarovid Adamovi v. r.
Pavel v. r.

Fialav.r.

)

%)

Zikon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zikont (zékon o elektronic-
kych komunikacich), ve znéni pozdéjsich predpisti.

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k zaji$téni vysoké spo-
le¢né drovné kybernetické bezpe¢nosti v Unii a 0 zméné natizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruse-
ni smérnice (EU) 2016/1148 (smérnice NIS 2).

Naftizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA (,,Agentute Evropské
unie pro kybernetickou bezpe¢nost®), o certifikaci kybernetické bezpe¢nosti informac¢nich a komunikaénich technologif
a o zruen{ nafizeni (EU) &. 526/2013 (,akt o kybernetické bezpe¢nosti®).

Natizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021, kterym se ztizuje Evropské pramyslové,
technologické a vyzkumné centrum kompetenci pro kybernetickou bezpe¢nost a sit nirodnich koordinaénich center.
Natizeni Evropského parlamentu a Rady (EU) 2021/696 ze dne 28. dubna 2021, kterym se zavddi Kosmicky program
Unie a zfizuje Agentura Evropské unie pro Kosmicky program a zrusuji natizeni (EU) ¢. 912/2010, (EU) ¢. 1285/2013
a(EU) ¢&. 377/2014 a rozhodnuti ¢ 541/2014/EU.

Rozhodnuti Evropského parlamentu a Rady ¢. 1104/2011/EU ze dne 25. tijna 2011 o podminkéch pfistupu k vefejné
regulované sluzbé nabizené globdlnim druZicovym navigaénim systémem vytvofenym na zdkladé programu Galileo.


http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:9b84d482-85bd-11ed-9887-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:23b61856-2e82-11e4-8c3c-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:4bb873d0-01d2-11e9-adde-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:d2912aca-4d75-11e6-89bd-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:35e93bb4-8905-11e9-9369-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:a227aef3-d802-11e2-bfa7-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:1f335a13-c82b-11eb-a925-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:eba0ed12-b311-11eb-8aca-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:c2cff622-1ff2-4edd-91f5-267b39470ab3
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:831f6ed6-6bfd-11e3-9afb-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:976616e8-cb7c-11e3-b74e-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:81654e8b-e657-11e3-8cd4-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:0ef19112-0a9c-4f34-b96b-decc7756153d
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Naftizeni Evropského parlamentu a Rady (EU) 2023/588 ze dne 15. bfezna 2023, kterym se zavdd{ Program Unie pro
bezpe¢nou konektivitu na obdobi 2023-2027.

4) § 90 odst. 1 zdkona ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zikonu (zdkon
o elektronickych komunikacich), ve znéni pozdéjsich predpist.

5) § 2 pism. i) zdkona ¢. 123/1998 Sb., o prévu na informace o Zivotnim prostiedi, ve znéni pozd¢jsich predpist.

¢) Sdéleni Ministerstva pramyslu a obchodu ¢. 7/2023 o vyhldSeni ¢eského znéni doporuéeni Komise 2003/361/ES ze dne
6. kvétna 2003 o definici mikropodnika a malych a stfednich podnika.

7) § 3 zdkona ¢. 219/2000 Sb., o majetku Ceské republiky a jejim vystupovin{ v pravnich vztazich, ve znéni pozd¢jsich pred-
pist.

8) Cl. 3 bod 16 natizeni Evropského parlamentu a Rady (EU) ¢ 910/2014 ze dne 23. &ervence 2014 o elektronické identifi-
kaci a sluzbich vytvafejicich diwvéru pro elektronické transakce na vnitfnim trhu a o zruen{ smérnice 1999/93/ES.

%) Zikon ¢. 634/1992 Sb., 0 ochrané spotfebitele, ve znéni pozdéjsich predpistL.

10) Cl. 2 odst. 5 natizen{ Evropského parlamentu a Rady (EU) 2019/1150 ze dne 20. ¢ervna 2019 o podpote spravedlnosti
a transparentnosti pro podnikatelské uZivatele online zprostfedkovatelskych sluzeb.

11y Zikon ¢. 365/2000 Sb., o informaénich systémech vefejné spravy a o zméné nékterych dalsich zédkont, ve znéni pozdgj-
$ich predpistL.

12) Nafizen{ Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovdnim osob-
nich idaji a o volném pohybu téchto tdajt a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich tdajt).

13) Smérnice Evropského parlamentu a Rady (EU) 2022/2555.

14) Cl. S rozhodnuti Evropského parlamentu a Rady (EU) 1104/2011.

15) Cl. 68 natizenf Evropského parlamentu a Rady (EU) 2021/696.

16

(')(

)

)

)

) Cl. 11 nafizeni Evropského parlamentu a Rady (EU) 2023/588.
17) Cl. 58 natizen{ Evropského parlamentu a Rady (EU) 2019/881.
18) Nafizen{ Evropského parlamentu a Rady (EU) 2021/887.
19) Cl. 8 odst. 4 natizen{ Evropského parlamentu a Rady (EU) 2021/887.
20y Cl. 8 natizen{ Evropského parlamentu a Rady (EU) 2021/887.

)

21y Zdkon ¢&. 1/2023 Sb., o omezujicich opatfenich proti nékterym zdvaznym jedninim uplatiovanych v mezindrodnich
vztazich (sankéni zdkon).

22) § 187 zdkona ¢. 89/2012 Sb., obcansky zdkonik, ve znéni pozdéjsich predpist.

23) Naptiklad zdkon ¢. 21/1992 Sb., o bankdch, ve znéni pozdéjsich predpist, zikon ¢. 87/1995 Sb., o spofitelnich a avér-
nich druzstvech a n¢kterych opatfenich s tim souvisejicich a o doplnéni zikona Ceské nérodni rady ¢. 586/1992 Sb.,
o danich z pifjm, ve znéni pozd¢jsich predpist, zdkon ¢. 363/1999 Sb., o pojistovnictvi a 0 zméné nékeerych souviseji-
cich zédkoni (zékon o pojistovnictvi), ve znéni pozdéjsich predpisi.

24) Zdkon ¢&. 37/2021 Sb., o evidenci skute¢nych majiteld, ve znéni pozdéjsich predpisii.

)
25) Cl. 8 odst. 3 natizen{ Evropského parlamentu a Rady (EU) 2021/887.
26) Zikon ¢. 250/2016 Sb., o odpovédnosti za prestupky a fizen{ o nich, ve znéni pozdéjsich predpisi.
)

27y Zékon &. 218/2000 Sb., o rozpoltovych pravidlech a o zméné nékterych souvisejicich zdkont (rozpoétovd pravidla), ve
znéni pozdéjiich predpisti.
28) § 3 zdkona ¢. 153/1994 Sb., o zpravodajskych sluzbéch Ceské republiky, ve znéni pozdéjsich ptedpisii.
2%) Napiiklad zdkon ¢. 153/1994 Sb., o zpravodajskych sluzbich Ceské republiky, ve znéni pozdéjsich predpisii.
30y § 8 odst. 3 zdkona ¢. 153/1994 Sb., o zpravodajskych sluzbich Ceské republiky, ve znéni pozdéjsich predpisii.
)

31) § 16b odst. 1 nebo § 16f odst. 2 zdkona ¢. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozdéjsich predpist.


http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:110fffa9-c467-11ed-a05c-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:6ca8d655-126b-4a42-ada4-e9058fa45155
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:23b61856-2e82-11e4-8c3c-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:5456910f-06ec-46dc-80e6-545a5f5ecc9b
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:6c6c2c06-a3b4-11e9-9d01-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:3e485e15-11bd-11e6-ba9a-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:775a4724-2086-4a06-9213-1a4e6489053b
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:9b84d482-85bd-11ed-9887-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:0ef19112-0a9c-4f34-b96b-decc7756153d
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:eba0ed12-b311-11eb-8aca-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:110fffa9-c467-11ed-a05c-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:35e93bb4-8905-11e9-9369-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:1f335a13-c82b-11eb-a925-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:1f335a13-c82b-11eb-a925-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:1f335a13-c82b-11eb-a925-01aa75ed71a1
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:1f335a13-c82b-11eb-a925-01aa75ed71a1
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