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VYHLASKA
ze dne 21. kvétna 2018

o bezpecnostnich opatrenich, kybernetickych
bezpec¢nostnich incidentech, reaktivnich
opatrenich, nilezitostech poddni v oblasti
kybernetické bezpecnosti a likvidaci
dat (vyhliska o kybernetické bezpecnosti)

Nirodni dfad pro kybernetickou a informaéni bezpe¢nost stanovi podle § 28
odst. 2 pism. a) az d) a f) zdkona ¢. 181/2014 Sb., o kybernetické bezpec¢nosti
a 0 zméné souvisejicich zakont (zdkon o kybernetické bezpecnosti), ve znéni
zdkona ¢. 104/2017 Sb. a zdkona ¢. 205/2017 Sb., (ddle jen ,,zdkon®):

CAST PRVNI
UVODNI USTANOVENI]

§1
Predmét apravy
Tato vyhldska zapracovavd ptislusny predpis Evropské unie') a pro informaéni systém kritické infor-
ma¢ni infrastruktury, komunika¢n{ systém kritické informacni infrastruktury, vyznamny informacni sy-
stém, informaéni systém zdkladni sluzby anebo informaéni systém nebo sit elektronickych komunikaci,
které vyuzivd poskytovatel digitdlnich sluzeb, (ddle jen ,informaéni a komunika¢ni systém®) upravuje

a) obsah a strukturu bezpe¢nostni dokumentace,

o

) obsah a rozsah bezpe¢nostnich opatrent,

) typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpe¢nostnich incidentd,

O

[o W)

) ndlezitosti a zpusob hldSeni kybernetického bezpeénostniho incidentu,

) ndleZitosti ozndmeni o provedeni reaktivniho opatfeni a jeho vysledku,

)

Na)

vzor ozndmeni kontakenich daji a jeho formu a

zpusob likvidace dat, provoznich tdaju, informaci a jejich kopii.

aQ
~
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§2

Vymezeni pojmi

Pro teely této vyhldsky se rozumi

a)

administrdtorem osoba zajiStujici sprivu, provoz, pouziti, ddribu a bezpe¢nost technického ak-
tiva,

akceptovatelnym rizikem riziko, které je ptijatelné pro orgdn nebo osobu, které jsou povinny za-
vést bezpecnostni opatfeni podle zikona, (déle jen ,,povinnd osoba“) a nenf nutné jej zvlidat po-
moci dalsich bezpe¢nostnich opatfent,

bezpecnostni politikou soubor zdsad a pravidel, které urcuji zptisob zajisténi ochrany aktiv,
hodnocenim rizik celkovy proces identifikace, analyzy a vyhodnocent rizik,

hrozbou potencidlni pri¢ina kybernetické bezpe¢nostni udilosti nebo kybernetického bezpec-
nostniho incidentu, kterd mtze zptsobit skodu,

podptrnym aktivem technické aktivum, zaméstnanci a dodavatelé podilejici se na provozu, roz-
voji, sprévé nebo bezpeénosti informa¢ntho a komunikaéniho systému,

primirnim aktivem informace nebo sluzba, kterou zpracovivd nebo poskytuje informaéni a ko-
munika¢nf systém,

rizikem mozZnost, Ze urditd hrozba vyuzije zranitelnosti aktiva a zpasobi skodu,

fizenim rizik ¢innost zahrnujici hodnocent rizik, vybér a zavedeni opatteni ke zvlddani rizik, sdi-
lenf informaci o riziku a sledovdni a pfezkoumdn rizik,

systémem fizeni bezpe¢nosti informaci ¢ést systému fizenf povinné osoby zaloZend na ptistupu
k rizikim informaéniho a komunika¢niho systému, kterd stanovi zptsob ustaveni, zavidéni,
provozovini, monitorovani, pfezkoumdni, udrzovini a zlepSovini bezpe¢nosti informaci a dat,
technickym aktivem takové technické vybaveni, komunikaéni prosttedky a programové vybave-
nf informa¢niho a komunika¢niho systému a objekty, ve kterych jsou tyto systémy umistény, je-
jichz selhdni mtiZze mit dopad na informaéni a komunikaéni systém,

uzivatelem fyzickd nebo privnickd osoba anebo orgin vefejné moci, které vyuzivaji aktiva,
vrcholovym vedenim osoba nebo skupina osob, které tidi povinnou osobu, nebo statutdrni
orgdn povinné osoby,

vyznamnym dodavatelem provozovatel informa¢niho nebo komunikaéniho systému (ddle jen
sprovozovatel“) a kazdy, kdo s povinnou osobou vstupuje do priavniho vztahu, ktery je vyznam-
ny z hlediska bezpe¢nosti informaéniho a komunika¢niho systému,

vyznamnou zménou zmena, kterd ma nebo maze mit vliv na kybernetickou bezpe¢nost a pred-
stavuje vysoké riziko,

zranitelnosti slabé misto aktiva nebo slabé misto bezpe¢nostniho opatfent, které miize byt zneu-
zito jednou nebo vice hrozbami.
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CAST DRUHA
BEZPECNOSTNI OPATRENI

HLAVAI
ORGANIZACNI OPATRENI

§3

Systém fizeni bezpe¢nosti informaci

Povinnd osoba v rdimci systému fizeni bezpe¢nosti informaci

(1)

a)

stanovi s ohledem na pozadavky dotéenych stran a organiza¢ni bezpe¢nost rozsah systému fizen{
bezpec¢nosti informaci, ve kterém uréf organiza¢ni ¢dsti a aktiva, jichZ se systém fizeni bezpe¢nos-
ti informaci tykd,

stanovi cile systému fizeni bezpe¢nosti informaci,

pro stanoveny rozsah systému fizeni bezpecnosti informaci na zdklad¢ cilt systému fizeni bez-
pec¢nosti informaci, bezpe¢nostnich potteb a hodnoceni rizik zavede pfiméfend bezpe¢nostni
opatfent,

tidi rizika podle § 5,

vytvoii a schvéli bezpe¢nostni politiku v oblasti systému fizeni bezpe¢nosti informaci, kterd ob-
sahuje hlavni zdsady, cile, bezpe¢nostni potteby, préva a povinnosti ve vztahu k fizeni bezpe¢nos-
ti informaci, a na zékladé bezpe¢nostnich potteb a vysledka hodnocent rizik stanovi bezpe¢nost-
nf politiku v dal$ich oblastech podle § 30 a zavede ptimétend bezpe¢nostni opatten,

zajisti provedeni auditu kybernetické bezpe¢nosti u informaéniho a komunika¢niho systému
(déle jen ,audit kybernetické bezpe¢nosti®) podle § 16,

zajisti pravidelné vyhodnocovini i¢innosti systému fizeni bezpe¢nosti informaci, které obsahuje
hodnocenf stavu systému fizeni bezpe¢nosti informaci véetné revize hodnocent rizik, posouzeni
vysledkti provedenych audit kybernetické bezpe¢nosti a dopadir kybernetickych bezpe¢nost-
nich incidentt na systém fizeni bezpe¢nosti informaci,

prubézné¢ identifikuje a ndsledn¢ podle § 11 ridi vyznamné zmény, které patii do rozsahu systé-
mu fizeni bezpe¢nosti informaci,

aktualizuje systém fizeni bezpe¢nosti informaci a ptislusnou dokumentaci na zdkladé zjisténi au-
ditt kybernetické bezpecnosti, vysledkt vyhodnoceni Gé¢innosti systému fizeni bezpe¢nosti in-
formaci a v souvislosti s providénymi vyznamnymi zménami a

tidi provoz a zdroje systému fizeni bezpeénosti informaci a zaznamendv4 ¢innosti spojené se sy-
stémem fizen{ bezpe¢nosti informaci a fizenim rizik.

§ 4

Rizeni aktiv

Povinn4 osoba v rimci fizen{ aktiv

a) stanovi metodiku pro identifikaci aktiv,

b) stanovi metodiku pro hodnoceni aktiv alespon v rozsahu uvedeném v ptiloze ¢. 1 k této
vyhlasce,



strana 4

g

identifikuje a eviduje aktiva,

uréf a eviduje garanty aktiv,

hodnoti a eviduje primdrni aktiva z hlediska dtivérnosti, integrity a dostupnosti a zatadi je
do jednotlivych drovni podle pismene b),

urdi a eviduje vazby mezi primdrnimi a podptirnymi aktivy a hodnoti dasledky zavislosti
mezi primdrnimi a podptarnymi aktivy,

hodnoti podptirnd aktiva a zohledriuje ptitom zejména vzdjemné zdvislosti podle pismene

f),

na zdklad¢ hodnocent aktiv stanovuje a zavddi pravidla ochrany nutnd pro zabezpecen jed-
notlivych arovni aktiv,

stanovi ptipustné zpusoby pouzivini aktiv a pravidla pro manipulaci s aktivy s ohledem na
uroven aktiv, véetné pravidel pro bezpeéné elektronické sdileni a fyzické prendsent aktiv, a
urdi zpusob likvidace dat, provoznich ddaju, informaci a jejich kopii nebo likvidaci tech-
nickych nosi¢t dat s ohledem na drovern aktiv v souladu s pilohou ¢. 4 k této vyhlasce.

(2) Ptihodnoceni dilezitosti primdrnich aktiv je tfeba posoudit alespon

a)

rozsah a dileZitost osobnich udajt, zvldstnich kategorif osobnich tidajii nebo obchodniho
tajemstvi,

rozsah dotéenych prévnich povinnosti nebo jinych zdvazki,

rozsah narusen{ vnitfnich f{dicich a kontrolnich ¢innostf,

poskozeni vefejnych, obchodnich nebo ekonomickych z4jma a mozné finan¢ni ztrty,
dopady na poskytovin{ duleZitych sluzeb,

rozsah narusen{ béznych ¢innosti,

dopady na zachovini dobrého jména nebo ochranu dobré povésti,

dopady na bezpecnost a zdravi osob,

dopady na mezindrodn{ vztahy a

dopady na uZivatele informa¢niho a komunika¢ntho systému.

§5

Rizeni rizik

(1) Povinnd osoba v rdmci fizenf rizik v ndvaznosti na § 4

a)
b)

stanovi metodiku pro hodnocent rizik, véetné stanoveni kritérii pro akceptovatelnost rizik,

s ohledem na aktiva identifikuje relevantni hrozby a zranitelnosti; pfitom zvazuje zejména
kategorie hrozeb a zranitelnosti uvedenych v ptiloze ¢. 3 k této vyhldsce,

provadi hodnoceni rizik v pravidelnych intervalech podle odstavce 2 a pfi vyznamnych
zménich,

pti hodnocenf rizik zohledni relevantn{ hrozby a zranitelnosti a posoudi mozné dopady na
aktiva; tato rizika hodnoti alespori v rozsahu ptilohy ¢. 2 k této vyhldsce,

zpracuje zprdvu o hodnocent rizik,



strana 5

f)

g

h)

i)

zpracuje na zdklad¢é bezpe¢nostnich potteb a vysledk hodnocent rizik prohldseni o apliko-
vatelnosti, které obsahuje prehled bezpeénostnich opatfeni pozadovanych touto vyhld-
$kou, kterd

1. nebyla aplikovdna, véetné odavodnéni,

2. Dbyla aplikovdna, véetné zpusobu plnéni,
zpracuje a zavede pldn zvldddni rizik, ktery obsahuje cile a pfinosy bezpe¢nostnich opatteni
pro zvlddini jednotlivych rizik, uréeni osoby zajistujici prosazovini bezpe¢nostnich opa-
tfeni pro zvldddn{ rizik, potfebné finanéni, technické, lidské a informaéni zdroje, termin
jejich zavedeni, popis vazeb mezi riziky a piislusnymi bezpe¢nostnimi opatfenimi a zpiisob
realizace bezpe¢nostnich opattent,

pti hodnoceni rizik a v plinu zvlddani rizik zohledni

1. vyznamné zmény,

2. zmény rozsahu systému fizeni bezpe¢nosti informaci,

3. opatieni podle § 11 zdkona a

4. kybernetické bezpe¢nostni incidenty, véetné dfive fesenych, a

v souladu s plinem zvlddan{ rizik zavddi bezpe¢nostni opatfeni.

Povinnd osoba uvedend v § 3 pism. c), d) a f) zdkona providi hodnoceni rizik alespori jednou ro¢-
né a povinnd osoba uvedend v § 3 pism. e) zdkona alespon jednou za tfi roky.

Rizenf rizik mdZe byt zajisténo i jinymi zplisoby, neZ jak je stanoveno v odstavci 1 pism. d), pokud
Y y Y
povinnd osoba zabezpedi, Ze pouZitd opatfeni zajisti stejnou nebo vyssi troven procesu fizeni rizik.

§6

Organiza¢ni bezpe¢nost

Povinnd osoba s ohledem na systém fizen{ bezpe¢nosti informaci

a)

zajisti stanoveni bezpe¢nostni politiky a cilii systému fizeni bezpeénosti informaci podle §
3 sluditelnych se strategickym sméfovinim povinné osoby,

zajisti integraci systému fizeni bezpe¢nosti informaci do procesti povinné osoby,

zajisti dostupnost zdrojti potfebnych pro systém fizeni bezpe¢nosti informaci,

informuje zaméstnance o vyznamu systému fizeni bezpe¢nosti informaci a vyznamu dosa-
zeni shody s jeho pozadavky se v§emi dotéenymi stranami,

zajisti podporu k dosazeni zamyslenych vystupi systému fizeni bezpecnosti informaci,
vede zaméstnance k rozvijen{ efektivity systému fizeni bezpe¢nosti informaci a podporuje
je pfi tomto rozvijeni,

prosazuje neustdlé zlepSovdni systému fizeni bezpe¢nosti informaci,

podporuje osoby zastdvajici bezpecnostni role pti prosazovini kybernetické bezpe¢nosti
v oblastech jejich odpovédnosti,

zajisti stanoveni pravidel pro urceni administritort a osob, které budou zastivat bezpec-
nostni role,

zajisti, aby byla zachovdna mlcenlivost administritor a osob zastdvajicich bezpe¢nostni
role,
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(1)

k) pro osoby zastdvajici bezpe¢nostni role zajisti ptislusné pravomoci a zdroje véetné rozpoc-
tovych prostiedki k napliovini jejich roli a plnéni souvisejicich kol a

1) zajisti testovini plint kontinuity ¢innosti, obnovy a procest spojenych se zvlidinim ky-
bernetickych bezpe¢nostnich incidentu.

Povinnd osoba v rimci systému fizeni bezpecnosti informaci uréf slozeni vyboru pro tizeni kyber-
netické bezpecnosti a bezpe¢nostni role a jejich priva a povinnosti souvisejici se systémem fizen{
bezpe¢nosti informaci.
Povinnd osoba uvedend v § 3 pism. c), d) a f) zdkona uréi osobu, kterd bude zastdvat bezpe¢nostni
roli

a) manazera kybernetické bezpecnosti,

b) architekta kybernetické bezpe¢nosti,

c) garantaaktivaa

d) auditora kybernetické bezpecnosti.

Povinnd osoba uvedend v § 3 pism. e) zdkona ur¢i role manazera kybernetické bezpe¢nosti a garan-
ta aktiva. Ostatni bezpe¢nostn{ role podle odstavce 3 uréf pfimétené vzhledem k rozsahu a potte-
bim systému fizeni bezpe¢nosti informaci.

Povinnd osoba uvedend v § 3 pism. c), d) a f) zdkona zajisti zastupitelnost bezpe¢nostnich roli uve-
denych v odstavci 3 pism. a) a b).

Povinnd osoba uvedend v § 3 pism. e) zdkona zajist{ zastupitelnost bezpe¢nostni role manaZera ky-
bernetické bezpec¢nosti.

Vybor pro tizeni kybernetické bezpe¢nosti je tvofen osobami s ptislusnymi pravomocemi a odbor-
nou zpusobilosti pro celkové fizeni a rozvoj systému fizeni bezpe¢nosti informaci a osobami vy-
znamné se podilejicimi na fizeni a koordinaci ¢innosti spojenych s kybernetickou bezpeénosti, je-
hoz ¢lenem musi byt alespon jeden zdstupce vrcholového vedeni nebo jim povétend osoba a mana-
zer kybernetické bezpe¢nosti. Povinnd osoba u vyboru pro fizeni kybernetické bezpe¢nosti pfi-
hlédne k doporuc¢enim uvedenym v piiloze ¢. 6 k této vyhldsce.

§7

Bezpecnostni role
Manazer kybernetické bezpe¢nosti

a) je bezpeénostni role odpovédnd za systém fizeni bezpe¢nosti informaci, pti¢emz vykonem
této role muze byt povéfena osoba, kterd je pro tuto ¢innost vyskolena a prokize odbor-
nou zpusobilost praxi s fizenim kybernetické bezpe¢nosti nebo s fizenim bezpe¢nosti in-
formaci

1. po dobu nejméné tif let, nebo
2. po dobu jednoho roku, pokud absolvovala studium na vysoké skole,
b) odpovidd za pravidelné informovini vrcholového vedeni o

1. ¢innostech vyplyvajicich z rozsahu jeho odpovédnosti a
2. stavu systému fizeni bezpeénosti informaci a
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c)

nesmi byt povéten vykonem roli odpovédnych za provoz informa¢niho a komunikaéniho
systému.

(2) Architeke kybernetické bezpe¢nosti je bezpe¢nostni role odpovédnd za zajistén{ ndvrhu implemen-
tace bezpe¢nostnich opatfent tak, aby byla zajisténa bezpe¢nd architektura informaéniho a komu-

nikaéniho systému, pficemz vykonem této role muze byt povétena osoba, kterd je pro tuto ¢in-

nost vyskolena a prokdze odbornou zpusobilost praxi s navrhovinim implementace bezpe¢nost-
nich opatfent a zajiStovdnim architektury bezpe¢nosti

a)
b)

po dobu nejméné tff let, nebo

po dobu jednoho roku, pokud absolvovala studium na vysoké skole.

(3) Garant aktiva je bezpe¢nostni role odpovédna za zajisténi rozvoje, pouziti a bezpeénost aktiva.

(4) Auditor kybernetické bezpe¢nosti

a)

b)
c)

je bezpecnostni role odpovédnd za provddéni auditu kybernetické bezpecnosti, pticemz vy-
konem této role miize byt povétena osoba, kterd je pro tuto ¢innost vyskolena a prokaze
odbornou zpusobilost praxi s providénim auditd kybernetické bezpeénosti nebo auditt
systému fizeni bezpe¢nosti informaci

1. po dobu nejméné tif let, nebo
2. po dobu jednoho roku, pokud absolvovala studium na vysoké skole,

zaruluje, Ze provedeni auditu kybernetické bezpe¢nosti je nestranné, a

nesmi byt povéfen vykonem jinych bezpe¢nostnich roli.

(5) Povinnd osoba pfi uréovini osob zastdvajicich bezpe¢nostni role ptihlédne k doporucenim uvede-
nym v piiloze ¢. 6 k této vyhlasce.

§8

Rizeni dodavateli

(1) Povinnd osoba

a)

b)

Do e

g

stanovi pravidla pro dodavatele, kterd zohledsiuji pozadavky systému fizeni bezpe¢nosti in-
formaci,

vede evidenci svych vyznamnych dodavateld,

prokazatelné pisemné¢ informuje své vyznamné dodavatele o jejich evidenci podle pismene
b),

seznamuje své dodavatele s pravidly podle pismene a) a vyzaduje plnéni téchto pravidel,
tidi rizika spojend s dodavateli,

v souvislosti s fizenim rizik spojenych s vyznamnymi dodavateli zajistf, aby smlouvy uzavi-
rané s vyznamnymi dodavateli obsahovaly relevantni oblasti uvedené v ptiloze ¢. 7 k této
vyhlasce, a

pravidelné prezkoumadvd plnéni smluv s vyznamnymi dodavateli z hlediska systému tizeni
bezpeénosti informaci.

(2) Povinnd osoba u vyznamnych dodavatela dile

a)

v rimci vybérového fizeni a pfed uzavienim smlouvy provddi hodnocent rizik souvisejicich
s plnénim predmétu vybérového tizeni ptiméfené podle prilohy ¢. 2 k této vyhldsce,
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b)

c)

d)

v rdmci uzaviranych smluvnich vztahii stanovi zptsoby a Grovné realizace bezpe¢nostnich
opatfeni a ur¢i obsah vzdjemné smluvni odpovédnosti za zavedeni a kontrolu bezpe¢nost-
nich opatfent,

provddi pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych bezpe¢nostnich
opatfeni u poskytovanych plnéni pomoci vlastnich zdroji nebo pomoci tfeti strany a

v reakci na rizika a zjiSténé nedostatky zajisti jejich fesent.

(3) Nalezitosti prokazatelného informovéni podle odstavce 1 pism. c) jsou

a)
b)

identifikace sprdvce nebo provozovatele,
identifikace informa¢ntho a komunika¢niho systému,
identifikace vyznamného dodavatele,

vyrozuméni o skuteénosti, ze dodavatel je pro sprdvce vyznamnym dodavatelem, a popfi-
padé také o tom, Ze vyznamny dodavatel je zdroven provozovatelem, a

obsah pravidel podle odstavce 1 pism. a).

(4) Povinnd osoba uvedend v § 3 pism. c) az f) zdkona, kterd je provozovatelem a byla prokazatelné
informovéna podle odstavce 1 pism. c), hldsi kontakeni tidaje formou uvedenou v § 34.

§9
Bezpecnost lidskych zdroja

(1) Povinnd osoba v rimci fizeni bezpe¢nosti lidskych zdroji

a)

e)
f)

g

h)

s ohledem na stav a potteby systému fizen{ bezpe¢nosti informaci stanovi pldn rozvoje bez-
pe¢nostniho povédomi, jehoz cilem je zajistit odpovidajici vzdéldvani a zlepSovani bezpec-
nostnfho povédomi a ktery obsahuje formu, obsah a rozsah

1. pouleni uZivateld, administritorti, osob zastivajicich bezpe¢nostni role
a dodavatelu o jejich povinnostech a o bezpe¢nostni politice a

2. potiebnych teoretickych i praktickych skoleni uZivatelti, administritorti a osob
zastdvajicich bezpe¢nostni role,

uréi osoby odpovédné za realizaci jednotlivych ¢innosti, které jsou v plinu uvedeny,

v souladu s plinem rozvoje bezpe¢nostniho povédomi zajisti pouceni uzivatelt, adminis-
tritord, osob zastdvajicich bezpe¢nostni role a dodavatelt o jejich povinnostech a o bez-
pec¢nostni politice formou vstupnich a pravidelnych $kolent,

pro osoby zastdvajici bezpe¢nostni role v souladu s plinem rozvoje bezpe¢nostntho pové-
domi zajisti pravidelnd odborna skoleni, pti¢emz vychdzi z aktudlnich potieb povinné oso-
by v oblasti kybernetické bezpec¢nosti,

v souladu s plinem rozvoje bezpe¢nostniho povédomi zajisti pravidelné skoleni a ovérovd-
ni bezpe¢nostniho povédomi zaméstnanct v souladu s jejich pracovni ndplnf,

zajisti kontrolu dodrzovini bezpe¢nostni politiky ze strany uzivatelti, administrdtori
a osob zastdvajicich bezpe¢nostni role,

v ptipad¢ ukonéeni smluvnifho vztahu s administritory a osobami zastdvajicimi bezpec-
nostni role zajist{ preddni odpovédnosti,

hodnoti G¢innost plinu rozvoje bezpe¢nostniho povédomi, provedenych skoleni a dalsich
¢innosti spojenych se zlepSovinim bezpe¢nostniho povédomi a
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i) uréf pravidla a postupy pro feseni ptipadti poruseni stanovenych bezpeénostnich pravidel
ze strany uzivatell, administrtort a osob zastévajicich bezpe¢nostni role.

Povinnd osoba vede o $kolen{ podle odstavce 1 prehledy, které obsahuji pfedmét skoleni a seznam
osob, které skolen{ absolvovaly.

§10

Rizeni provozu a komunikaci

Povinnd osoba v rimci fizeni provozu a komunikaci zajistuje bezpeény provoz informa¢niho a ko-
munika¢ntho systému a stanovi provozni pravidla a postupy, které obsahuji zejména

a) prdva a povinnosti administrétori, uzivateli a osob zastdvajicich bezpe¢nostni role,

b) postupy pro spusténi a ukonceni chodu systému, pro restart nebo obnoveni chodu systé-
mu po selhdn{ a pro osetfeni chybovych stavii nebo mimoridnych jeva,

c) postupy pro sledovini kybernetickych bezpe¢nostnich udilosti a opatfeni pro ochranu
ptistupu k zdznamtm o téchto uddlostech,

d) pravidla a postupy pro ochranu pted skodlivym kédem,

e) fizeni technickych zranitelnosti,

f) spojeni na kontaktni osoby, které jsou povéteny vykonem systémové a technické podpory,

g) postupy fizeni a schvalovini provoznich zmén,

h) postupy pro sledovini, plinovin{ a fizen{ kapacity lidskych a technickych zdroju,

i) pravidla a postupy pro ochranu informaci a dat v pribéhu celého Zivotniho cyklu,

j) pravidla a postupy pro instalaci technickych aktiv,

k) providéni pravidelného zédlohovini a kontroly pouzitelnosti provedenych zéloh a

1) pravidla a postupy pro zajisténi bezpecnosti sitovych sluzeb.

Povinnd osoba v rdmci fizenf provozu a komunikaci dodrzuje pravidla a postupy stanovené podle
odstavce 1 a tato pravidla a postupy aktualizuje v souvislosti s providénymi nebo plinovanymi
zménami.

Povinn4 osoba zajisti oddéleni vyvojového, testovaciho a provozniho prostiedi.

§11
Rizeni zmén
Povinnd osoba v rdmci fizeni zmén u informaé¢niho a komunikaéniho systému
a) prezkoumdvd mozné dopady zmén a

b) uréuje vyznamné zmény.

Povinnd osoba u vyznamnych zmén
a) dokumentuje jejich fizeni,
b) provédi analyzu rizik,
c) ptijimd opatfeni za tcelem snizeni vSech neptiznivych dopadii spojenych s vyznamnymi
zménami,

d) aktualizuje bezpe¢nostni politiku a bezpe¢nostni dokumentaci,
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e)
f)

zajisti jejich testovini a

zajisti moznost navrdceni do puvodniho stavu.

Povinnd osoba uvedend v § 3 pism. c), d) a f) zdkona na zdklad¢ vysledkir analyzy rizik podle od-
stavce 2 pism. b) rozhoduje o provedeni penetra¢niho testovini nebo testovin{ zranitelnosti; po-
kud rozhodne o provedeni penetra¢niho testovini nebo testovini zranitelnosti, postupuje podle §
25 odst. 1 a reaguje na zjisténé nedostatky.

Povinnd osoba uvedend v § 3 pism. e) zdkona se ridi pozadavky podle odstavce 3 ptimérené.

§ 12

Rizeni ptistupu

Povinnd osoba na zédkladé¢ provoznich a bezpe¢nostnich potteb ridi ptistup k informa¢nimu a ko-
munika¢nimu systému a ptijim4 opatfent, kterd slouZi k zajisténi ochrany ddaju, které jsou pouzi-
vany pro pfihldseni podle § 19 a 20, a kterd brdn{ ve zneuZiti téchto tdaji neoprdvnénou osobou.

Povinnd osoba déle v rimci fizeni ptistupu k informaénimu a komunika¢nimu systému

a)
b)

n)

tidi ptistup na zdklad¢ skupin a roli,

ptideli kazdému uZivateli a administritorovi pfistupujicimu k informa¢nimu a komuni-
kaénimu systému piistupovd préva a oprdvnéni a jedine¢ny identifikdror,

tidi identifikdtory, ptistupovd priva a oprévnéni aplikaci a technickych aéta,

zaviddi bezpe¢nostni opatfeni pro fizen{ pfistupu zafizeni k prostfedkiim informacniho
a komunika¢ntho systému,

zavidi bezpecnostni opatfeni potfebnd pro bezpe¢né pouzivini mobilnich zafizeni a jinych
technickych zatizeni, poptipadé¢ i bezpe¢nostni opatfeni spojend s vyuzitim technickych
zatizeni, kterd povinnd osoba nemd ve své spréve,

omezi pridélovani privilegovanych oprdvnéni na dGroven nezbytné nutnou k vykonu ni-
plné price,

omezi a kontroluje pouzZivini programovych prostredkd, které mohou byt schopné preko-
nat systémové nebo aplika¢ni kontroly,

ptidéluje a odebird ptistupovi opravnéni v souladu s politikou fizenf piistupu,

provadi pravidelné prezkoumdni nastaveni veskerych ptistupovych oprévnéni véetné roz-
déleni do ptistupovych skupin a roli,

vyuzivd ndstroj pro sprivu a ovéfovini identity podle § 19 a ndstroj pro fizeni ptistupo-
vych oprivnéni podle § 20,

prosazuje, aby uZivatelé pti pouzivini privitnich autentizaénich informaci dodrzovali sta-
novené postupy,

zajisti odebrdni nebo zménu ptistupovych oprivnéni pti zméné pozice nebo zatazeni uzi-
vatelt, administritor nebo osob zastdvajicich bezpe¢nostni role,

zajist odebrdn{ nebo zménu ptistupovych oprivnéni pti ukonéeni nebo zméné smluvniho
vztahu a

dokumentuje ptidé¢lovini a odebirdn{ ptistupovych oprivnéni.
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§13

Akvizice, vyvoj a udrzba

Povinnd osoba v souvislosti s pldnovanou akvizici, vyvojem a tdrzbou informaéniho a komunikaéniho

systému

a) tidi rizika podle§ 5,

el

dat,

tidi vyznamné zmény podle § 11,
stanovi bezpe¢nostni pozadavky,
zahrne bezpe¢nostni pozadavky do projektu akvizice, vyvoje a ddrzby,

zajisti bezpecnost vyvojového a testovacitho prostredi a zajisti ochranu pouzivanych testovacich

f) providi bezpe¢nostni testovin{ vyznamnych zmén pred jejich zavedenim do provozu a

g) plni pozadavek podle § 19 odst. 3, je-li cilem provedeni akvizice nebo vyvoje néstroj pro spravu

a ovérovini identity.

§ 14

Zvlidéni kybernetickych bezpe¢nostnich uddlosti a incidentt

(1) Povinnd osoba v rimci zvliddni kybernetickych bezpeénostnich uddlosti a incidentiy

a)

b)

Do e

zavede proces detekce a vyhodnocovini kybernetickych bezpe¢nostnich uddlosti a zvlddini
kybernetickych bezpe¢nostnich incidentu,

ptidéli odpovédnosti a stanovi postupy pro

1. detekci a vyhodnocovini kybernetickych bezpe¢nostnich udélosti a incidentti a
2. koordinaci a zvliddni kybernetickych bezpe¢nostnich incidenti,

definuje a aplikuje postupy pro identifikaci, sbér, ziskin{ a uchovdni vérohodnych podkla-
dt pottebnych pro analyzu kybernetického bezpe¢nostniho incidentu,

zajisti detekei kybernetickych bezpe¢nostnich uddlosti,

pti detekei kybernetickych bezpe¢nostnich udlosti se déle rid{ § 22 a 23,

zajistd, Ze uzivatelé, administritofi, osoby zastdvajici bezpe¢nostni role, dal$i zaméstnanci
a dodavatelé budou oznamovat neobvyklé chovini informa¢niho a komunikaéniho systé-
mu a podezfeni na jakékoliv zranitelnosti,

zajisti posuzovdni kybernetickych bezpe¢nostnich uddlosti, pti kterém musi byt rozhod-
nuto, zda maji byt klasifikoviny jako kybernetické bezpe¢nostni incidenty podle § 31,

zajisti zvldddn{ kybernetickych bezpe¢nostnich incidentt podle stanovenych postupt,
ptijim4 opatfeni pro odvriceni a zmirnén{ dopadu kybernetického bezpe¢nostniho inci-
dentu,

hldsi kybernetické bezpe¢nostn{ incidenty podle § 32,

vede zdznamy o kybernetickych bezpe¢nostnich incidentech a o jejich zvldddni,

prosetii a uréi pticiny kybernetického bezpe¢nostniho incidentu a

m) vyhodnoti G¢innost feseni kybernetického bezpe¢nostniho incidentu a na zdkladé vyhod-

noceni stanovi nutnd bezpe¢nostni opatteni, poptipad¢ aktualizuje stivajici bezpe¢nostni
opatfeni k zamezen{ opakovini feseného kybernetického bezpe¢nostniho incidentu.
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(2) Povinnd osoba uvedend v § 3 pism. c), d) a f) zdkona déle pfi detekei kybernetickych bezpe¢nost-
nich uddlosti pouzivd ndstroj podle § 24.

§ 15
Rizeni kontinuity ¢innosti
Povinnd osoba v rdmci tizeni kontinuity ¢innosti

a) stanovi prdva a povinnosti administritorti a osob zastdvajicich bezpe¢nostni role,

b) pomoci hodnocent rizik a analyzy dopadu vyhodnoti a dokumentuje mozné dopady kybernetic-
kych bezpeénostnich incidentt a posoudi moznd rizika souvisejici s ohrozenim kontinuity ¢in-
nosti,

c¢) naziklad¢ vystupt hodnocentf rizik a analyzy dopadi podle pismene b) stanovi cile fizeni konti-
nuity ¢innosti formou urcen{

1. minimilni drovné poskytovanych sluzeb, kterd je ptijatelnd pro uZivini, provoz a sprivu
informa¢niho a komunikaéniho systému,
2. doby obnoveni chodu, béhem které bude po kybernetickém bezpe¢nostnim incidentu
obnovena minimdlni drovent poskytovanych sluzeb informacniho a komunikaéniho
systému, a
3. bodu obnoveni dat jako ¢asové obdobi, za které musi byt zpétné obnovena data po
kybernetickém bezpe¢nostnim incidentu nebo po selhini,
d) stanovi politiku fizeni kontinuity ¢innosti, kterd obsahuje naplnéni cilt podle pismene c),
e) vypracuje, aktualizuje a pravidelné testuje pliny kontinuity ¢innostf a havarijni pldny souvisejici
s provozovinim informaéniho a komunika¢niho systému a souvisejicich sluzeb a
f) realizuje opatfeni pro zvyseni odolnosti informaéniho a komunika¢ntho systému vidi kyberne-
tickym bezpe¢nostnim incidentim a omezenim dostupnosti a vychdzi pfi tom z pozadavka

podle§ 27.

§ 16

Audit kybernetické bezpe¢nosti
(1) Povinnd osoba v rimci auditu kybernetické bezpe¢nosti

a) provadi a dokumentuje audit dodrzovini bezpe¢nostni politiky, véetné piezkoumdni tech-
nické shody, a vysledky auditu zohledni v plinu rozvoje bezpe¢nostniho povédomi a plinu
zvlddini rizik a

b) posuzuje soulad bezpe¢nostnich opatfeni s nejlep$i praxi, prdvnimi predpisy, vnitfnimi
predpisy, jinymi piedpisy a smluvnimi zdvazky vztahujicimi se k informa¢nimu a komuni-
ka¢nimu systému a urdi ptipadnd ndpravnd opatteni pro zajisténi souladu.

(2) Audit podle odstavce 1 je providén
a) ptivyznamnych zméndch, v rimci jejich rozsahu,
b) v pravidelnych intervalech alespont po 3 letech v ptipadé povinné osoby uvedené v § 3
pism. e) zdkona a

c) v pravidelnych intervalech alespori po 2 letech v ptipadé povinné osoby neuvedené v pis-
menu b).
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(3) Neni-li v odivodnénych ptipadech mozné provést audit v intervalech podle odstavce 2 pism. b)
a c) v celém rozsahu, je mozné audit providét prabézné po systematickych celcich. V takovém
ptipadé je nutno audit v celém rozsahu provést nejpozd¢ji do S let.

(4) Audit kybernetické bezpe¢nosti musi byt providén osobou vyhovujici podminkdm stanovenym
v § 7 odst. 4, kterd nezdvisle hodnoti sprévnost a i¢innost zavedenych bezpe¢nostnich opattent.

(5) Povinnd osoba, kterd je soucasné provozovatelem, predkldd4 vysledky auditu kybernetické bezpec-
nosti spravci daného informaéniho a komunikaéniho systému.

HLAVA II
TECHNICKA OPATRENI

§17
Fyzickd bezpec¢nost
Povinnd osoba v rdmci fyzické bezpe¢nosti

a) predchdzi poskozent, krddeZi nebo zneuziti aktiv nebo pteruseni poskytovini sluzeb informaéni-
ho a komunika¢niho systému,

b) stanovi fyzicky bezpe¢nostni perimetr ohranic¢ujici oblast, ve které jsou uchoviviny a zpracové-
vany informace a umisténa technickd aktiva informa¢niho a komunikaéniho systému, a

c) ufyzického bezpe¢nostniho perimetru stanoveného podle pismene b) ptijme nezbytna opatfent
a uplatiiuje prostredky fyzické bezpe¢nosti

1. kzamezeni neoprévnénému vstupu,
2. kzamezeni poskozen{ a neoprévnénym zdsahtm a
3. pro zaji$téni ochrany na drovni objektt a v rdmci objekeu.

§18

Bezpeénost komunikaénich siti

Povinnd osoba pro ochranu bezpe¢nosti komunikaéni sité¢ zahrnuté v rozsahu podle § 3 pism. c)
a) zajist{ segmentaci komunika¢ni sité,
b) zajisti fizeni komunikace v rimci komunikaéni sit¢ a perimetru komunikaéni sité,

c) pomoci kryptografie zajisti davérnost a integritu dat pti vzddleném pfistupu, vzddlené spravé
nebo pfi ptistupu do komunikaéni sit¢ pomoci bezdritovych technologii,

d) aktivné blokuje nezddouci komunikaci a

e) pro zajisténi segmentace sit¢ a pro fizeni komunikace mezi jejimi segmenty vyuzivd ndstroj, ktery
zajisti ochranu integrity komunikaéni sité.

§ 19
Spriva a ovérovani identit

(1) Povinnd osoba pouzivd nistroj pro spravu a ovéfeni identity uZivateli, administrdtort a aplikaci
informac¢niho a komunikaéniho systému.
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(2) Niéstroj pro spravu a ovéfen{ identity uzivatelti, administrdtort a aplikaci zajiStuje
a) ovéfeni identity pted zahdjenim aktivit v informa¢nim a komunika¢nim systému,
b) fizeni po¢tu moznych netdspésnych pokusti o prihldsen,
c¢) odolnost ulozenych nebo prendsenych autentiza¢nich daju proti neopravnénému odcize-
ni a zneuziti,
d) ukldddni autentizaénich Gdaju ve formé odolné proti offline Gtokim,
e) opétovné ovéfeni identity po uréené dobé necinnosti,
f) dodrzeni davérnosti autentiza¢nich tdaji pti obnové ptistupu a

g) centralizovanou spravu identit.

(3) Povinnd osoba pro ovéfen{ identity uzivateli, administritort a aplikaci vyuZzivd autentizaéni me-
chanizmus, ktery nenf zaloZeny pouze na pouziti identifikdtoru i¢tu a hesla, nybrz na vicefaktoro-
vé autentizaci s nejméné dvéma riznymi typy faktoru.

(4) Do doby splnéni pozadavku podle odstavce 3 musi ndstroj pro ovéfeni identity uZivateld, admi-
nistratoru a aplikaci, pouZivat autentizaci pomoci kryptografickych kli¢t a zarucit obdobnou tro-
ven bezpec¢nosti.

(5) Do doby splnéni pozadavki: podle odstavce 3 nebo 4 musi nédstroj pro ovéfeni identity uzivateld,
administrdtort a aplikaci, ktery pouzivd k autentizaci identifikdtor G¢tu a heslo, vynucovat pravi-

dla
a) délky hesla alespon

1. 12 znaka u uzivatelt a
2. 17 znakd u administritora a aplikaci,
b) umoznujici zadat heslo o délce alespori 64 znaka,
c) neomezujici pouziti malych a velkych pismen, ¢islic a specidlnich znakda,
d) umoziiujici uZivatelim zménu hesla, pricemz obdobi mezi dvéma zménami hesla nesmi
byt kratsi nez 30 minut,

e) neumoznujici uZivatelim a administritorim

1. zvolit si nejcastéji pouzivand hesla,

2. tvofit hesla na zikladé mnohondsobné opakujicich se znakd, prihlasovactho jména,
e-mailu, ndzvu systému nebo obdobnym zptsobem a

3. opétovné pouziti dfive pouzivanych hesel s paméti alespori 12 predchozich hesel a

f) pro povinnou zménu hesla v intervalu maximdlné po 18 mésicich, pticemz toto pravidlo se

V7 s

nevztahuje na Gcty slouzici k obnové systému v pripad¢ havirie.

(6) Povinnd osoba v ptipadé pouzivini autentizace pouze uctem a heslem déle
a) vynuti bezodkladnou zménu vychoziho hesla po jeho prvnim pouziti,
b) bezodkladn¢ zneplatni heslo slouzici k obnoveni ptistupu po jeho prvnim pouZiti nebo
uplynutim nejvyse 60 minut od jeho vytvoreni a
c) povinné zahrne pravidla tvorby bezpe¢nych hesel do plinu rozvoje bezpe¢nostniho pove-

domi podle § 9.
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§ 20
Rizeni pristupovych oprivnéni
Povinnd osoba pouzivd centralizovany néstroj pro fizeni ptistupovych oprivnéni, kterym zajisti fizeni
opravnén{
a) pro piistup k jednotlivym aktiviim informa¢ntho a komunikaéniho systému a

b) pro ¢teni dat, zdpis dat a zménu oprivnéni.

§21
Ochrana pred skodlivym kédem

(1) Povinnd osoba uvedend v § 3 pism. c), d) a f) zdkona v rdimci ochrany pred skodlivym kédem

a) s ohledem na duleZitost aktiv zajiStuje pouziti néstroje pro nepretrzitou automatickou

ochranu
1. koncovych stanic,
2. mobilnich zatizeni,
3. serverd,
4. datovych dlozist a vyménnych datovych nosica,
S. komunika¢ni sité a prvka komunika¢ni sit¢ a

6. obdobnych zafizeni,
b) monitoruje a fidi pouZivini vyménnych zatfizeni a datovych nosica,
c) tidi automatické spousténi obsahu vyménnych zatizeni a datovych nosica,
d) ridi oprévnéni ke spousténi kédu a
¢)

provadi pravidelnou a G¢innou aktualizaci néstroje pro ochranu pred skodlivym kédem.

(2) Povinnd osoba uvedend v § 3 pism. ) zdkona postupuje podle odstavce 1 primérené.

§ 22

Zaznamendvani uddlosti informac¢niho a komunikaéniho
systému, jeho uzZivateld a administritort
(1) Povinnd osoba

a) zaznamendvd bezpe¢nostni a potfebné provozni uddlosti dilezitych aktiv informac¢niho
a komunika¢ntho systému a

b) na ziklad¢ hodnoceni dtlezitosti aktiv aktualizuje rozsah aktiv, u kterych je zaznamendvani
bezpe¢nostnich a provoznich udélosti providéno.

(2) Povinnd osoba pro zaznamendvini bezpe¢nostnich a provoznich udilosti podle odstavce 1 zajistu-
je
a) jednoznaénou sitovou identifikaci zatizeni ptivodce, je-li v komunika¢ni siti pouZit ndstroj,
ktery méni jeho sitovou identifikaci,

b) sbér informaci o bezpe¢nostnich a provoznich udélostech; zejména zaznamendvi

1. datum a ¢as veetné specifikace ¢asového pasma,
2. typ cinnosti,
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AN

6.

identifikaci technického aktiva, které ¢innost zaznamenalo,
jednoznaénou identifikaci uétu, pod kterym byla ¢innost provedena,
jednoznaénou sitovou identifikaci zatizen{ ptivodce a

uspésnost nebo nedspédnost ¢innosti,

¢) ochranu informaci ziskanych podle pismen a) a b) pted neoprivnénym ¢tenim a jakoukoli
zménou,

d) zaznamendvini

M NS

N

ptihlasovdni a odhlasovini ke v§em tétim, a to véetné netspé$nych pokusu,
¢innosti provedenych administritory,

uspésné i netspé$né manipulace s tcty, opravnénimi a prévy,

neprovedeni ¢innostf v dasledku nedostatku ptistupovych prév a oprivnéni,

¢innosti uZivatelti, které mohou mit vliv na bezpe¢nost informaéniho
a komunika¢niho systému,

zahdjeni a ukondeni ¢innosti technickych aktiv,

kritickych i chybovych hld$eni technickych aktiv a

ptistupt k zdznamtum o uddlostech, pokusy o manipulaci se zdiznamy o uddlostech
a zmény nastaveni ndstroji pro zaznamendvéni uddlosti a

e) synchronizaci jednotného ¢asu technickych aktiv nejméné jednou za 24 hodin.

Povinnd osoba uvedend v § 3 pism. c), d) a f) zdkona uchovivd zéznamy uddlosti zaznamenanych
podle odstavce 2 nejméné po dobu 18 mésict.

Povinnd osoba uvedend v § 3 pism. e) zdkona uchovédvd zdznamy uddlosti zaznamenanych podle
odstavce 2 nejméné po dobu 12 mésfct.

§23

Detekce kybernetickych bezpe¢nostnich uddlosti

Povinnd osoba v rimci komunikaéni sité, jejiz soucdsti je informaéni a komunikaéni systém, pou-
zivé néstroj pro detekci kybernetickych bezpe¢nostnich udélosti, ktery zajisti

a) ovéfeni a kontrolu pfendSenych dat v rimci komunikaéni sité¢ a mezi komunika¢nimi sité-

mi,

b) ovéfeni a kontrolu pfend$enych dat na perimetru komunika¢nf sité a

c) blokovéni nezddouci komunikace.

Povinnd osoba uvedend v § 3 pism. c), d) a f) zdkona zajisti detekci kybernetickych bezpe¢nostnich
uddlosti ptfiméfené s ohledem na duleZitost aktiv v rdmci

a) koncovych stanic,

b) mobilnich zafizeni,

C

DL el

servery,
datovych dlozist a vyménnych datovych nosica,
sitovych aktivnich prvki a

obdobnych aktiv.
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§ 24

Sbér a vyhodnocovini kybernetickych bezpe¢nostnich udélosti

Povinnd osoba uvedend v § 3 pism. c), d) a f) zdkona pouzivd ndstroj pro sbér a nepfetrzité vyhodnocen{
kybernetickych bezpe¢nostnich uddlosti, ktery umozni

a) sbéravyhodnocovini uddlosti zaznamenanych podle § 22 a 23,
b) vyhleddvini a seskupovini souvisejicich zdznamu,

c) poskytovini informaci pro uréené bezpe¢nostni role o detekovanych kybernetickych bezped-
nostnich udilostech,

d) vyhodnocovini kybernetickych bezpe¢nostnich udilosti s cilem identifikace kybernetickych
bezpecnostnich incidentt, véetné v¢asného varovin{ uréenych bezpeénostnich roli,
p Y p

e) omezeni piipadl nesprivného vyhodnoceni uddlosti pravidelnou aktualizaci nastaveni pravidel
pro

1. vyhodnocovini kybernetickych bezpe¢nostnich udilosti a
2. vlasné varovani a

f) vyuzivini informaci ziskanych nédstrojem pro sbér a vyhodnoceni kybernetickych bezpe¢nost-
nich uddlosti pro optimdlni nastaveni bezpe¢nostnich opatieni informa¢niho a komunikaéniho
systému.

§ 25
Aplika¢ni bezpeénost
(1) Povinnd osoba provddi penetra¢ni testy informa¢niho a komunikaéniho systému se zaméfenim na
dtilezitd aktiva, a to
a) pred jejich uvedenim do provozu a

b) v souvislosti s vyznamnou zménou podle § 11 odst. 3.

(2) Povinnd osoba dile v rdmci aplikaéni bezpecnosti zajisti trvalou ochranu aplikaci, informaci
a transakcf pred

a) neoprdvnénou ¢innosti a

b) poptenim provedenych ¢innosti.

§ 26
Kryptografické prostredky

Povinnd osoba pro ochranu aktiv informaéniho a komunika¢niho systému
a) pouzivd aktudlné odolné kryptografické algoritmy a kryptografické klice,
b) pouzivi systém spravy klict a certifikded, keery
1. zajisti generovini, distribuci, ukliddni, zmény, omezeni platnosti, zneplatnéni certifikdtt
a likvidaci kli¢t a
2. umozn{ kontrolu a audit,

c) prosazuje bezpe¢né nakldddni s kryptografickymi prosttedky a
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d) zohledtiuje doporudent v oblasti kryptografickych prosttedkt vydand Utadem, zvefejnénd na je-
ho internetovych strankdch.

§27
Zajistovini urovné dostupnosti informaci
Povinni osoba zavede opatfeni pro zajistovin{ drovné dostupnosti, kterymi zajist
a) dostupnost informaéniho a komunika¢niho systému pro splnéni cilt podle § 15,
b) odolnost informaéniho a komunikaéniho systému vici kybernetickym bezpe¢nostnim inciden-
tam, které by mohly sniZit jeho dostupnost,
c) dostupnost dulezitych technickych aktiv informaéniho a komunika¢ntho systému a

d) redundanci aktiv nezbytnych pro zajisténi dostupnosti informaéniho a komunikaéniho systé-
mu.

§ 28
Pramyslové, ridici a obdobné specifické systémy
Povinnd osoba pro zajisténi kybernetické bezpe¢nosti primyslovych, fidicich a obdobnych specifickych
systémil pouzivd ndstroje a opatient, které zajisti

a) poutiti technickych a programovych prostredkd, které jsou uréeny do specifického prostreds,

o
~—

omezeni fyzického pristupu k zatizenim téchto systému a ke komunikaéni siti,

(g}
~

vy¢lenéni komunikaénf sité uréené pro tyto systémy od ostatni infrastruktury,

&

omezeni a fizen{ vzddleného pfistupu k témto systémiaim,

(@]
~

ochranu jednotlivych technickych aktiv téchto systémui pted vyuZitim zndmych zranitelnosti a

Na)

obnoveni chodu téchto systémi po kybernetickém bezpe¢nostnim incidentu.

§29
Digitélni sluzby

(1) Povinnd osoba uvedend v § 3 pism. h) zdkona zavede bezpe¢nostni opatfeni podle providéciho
natizen{ Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi pravidla pro uplatiovi-
ni smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde o blizsi uptesnéni prvka,
které musi poskytovatelé digitdlnich sluzeb zohlednovat pfi fizeni bezpe¢nostnich rizik, jimiz jsou
vystaveny sit¢ a informacni systémy, a parametrt pro posuzovini toho, zda je dopad incidentu vy-
znamny; ustanoveni § 3 az 28 se na tuto povinnou osobu nepouZiji.

(2) Povinnd osoba uvedend v § 3 pism. h) zikona hl4si kontakeni iidaje podle § 34 odst. 2.

(3) Povinnd osoba uvedend v § 3 pism. h) zdkona hldsi kybernetické bezpeénostni incidenty podle §
32 odst. 2 a 3.
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HLAVA III

BEZPECNOSTNI POLITIKA
A BEZPECNOSTNI DOKUMENTACE

§ 30

Bezpecnostni politika a bezpe¢nostni dokumentace

(1) Povinnd osoba

a)

b)
c)

stanovi bezpe¢nostni politiku a vede bezpe¢nostni dokumentaci zahrnujici oblasti uvedené
v ptiloze ¢. S,
pravidelné prezkoumavi bezpe¢nostni politiku a bezpe¢nostni dokumentaci a

zajisti, aby byla bezpe¢nostni politika a bezpe¢nostni dokumentace aktudlni.

(2) Bezpecnostni politika a bezpe¢nostni dokumentace musi byt

a)
b)
c)
d)
e)
f)

dostupné v listinné nebo elektronické podobg,
komunikoviny v rimci povinné osoby,

ptiméfené dostupné dotéenym stranim,

fizeny,

chrinény z pohledu dawvérnosti, integrity a dostupnosti a

vedeny tak, aby informace v nich obsazené byly Gplné, ¢itelné, snadno identifikovatelné
a snadno vyhledatelné.

CAST TRETI
KYBERNETICKY BEZPECNOSTNI INCIDENT

§ 31

Kategorizace kybernetickych bezpe¢nostnich incidenta

(1) Jednotlivé kybernetické bezpe¢nostni incidenty se kategorizuji podle vyznamnosti pti zohlednéni

a)

b)
c)
d)
e)
£)
g
h)
i)

dopadu obsazenych v dopadovych urcujicich kritériich, podle kterych byly povinné osoby
urceny,

poctu dotéenych uzivateld,

zpusobené nebo predpoklddané skody,

dtlezitosti dotéenych aktiv informaéniho a komunikaéniho systému,

dopadu na poskytované sluzby informaéniho a komunikaéniho systému,

dopadu na sluzby poskytované jinymi informa¢nimi a komunikaénimi systémy,

délky trvin{ incidentu,

zemépisného rozsahu dotéené oblasti a

dalsich dopadd.
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()

(3)

Pro potteby hldSeni a zvldiddn{ kybernetickych bezpe¢nostnich incidentt se na zdklad¢ zohlednéni
podle odstavce 1 kybernetické bezpe¢nostni incidenty zatadi do ndsledujicich kategorii

a)

b)

Kategorie III - velmi vyznamny kyberneticky bezpe¢nostni incident, pfi kterém je pfimo
a vyznamné naru$ena bezpe¢nost poskytovanych sluzeb nebo aktiv. Jeho feseni vyzaduje
neprodlené zdsahy obsluhy s tim, Ze musi byt vSemi dostupnymi prosttedky zabrdnéno dal-
$imu $itenf kybernetického bezpeénostniho incidentu véetné minimalizace vzniklych i po-
tencidlnich skod,

Kategorie II - vyznamny kyberneticky bezpe¢nostni incident, pti kterém je narusena bez-
pec¢nost poskytovanych sluzeb nebo aktiv. Jeho feseni vyzaduje neprodlené zdsahy obsluhy
s tim, ze musi byt vhodnymi prostfedky zabrinéno dal$imu $ifeni kybernetického bezpec-
nostniho incidentu véetné minimalizace vzniklych skod, nebo

Kategorie I - méné vyznamny kyberneticky bezpe¢nostni incident, pfi kterém dochdzi
k méné vyznamnému naruseni bezpe¢nosti poskytovanych sluzeb nebo aktiv. Jeho feseni

vyzaduje zdsahy obsluhy s tim, Ze musi byt vhodnymi prostfedky omezeno dalsi siteni ky-
bernetického bezpe¢nostniho incidentu véetné minimalizace vzniklych Skod.
P Yy

Typy kybernetickych bezpe¢nostnich incidentii podle dopadu jsou

a)
b)
c)
d)

kyberneticky bezpe¢nostni incident zptsobujici naruseni davérnosti aktiv,
kyberneticky bezpe¢nostni incident zptisobujici naruen{ integrity aktiv,
kyberneticky bezpe¢nostni incident zptisobujici narusen{ dostupnosti aktiv, nebo

kyberneticky bezpe¢nostni incident zptisobujici kombinaci dopadt uvedenych v pisme-
nech a) az ¢).

Toto ustanoveni se nevztahuje na kybernetické bezpe¢nostni incidenty u povinné osoby uvedené
v § 3 pism. h) zdkona.

§ 32

Forma a ndlezitosti hldseni
kybernetickych bezpe¢nostnich incidenti

Kyberneticky bezpe¢nostni incident se Uradu hldsi na elektronickém formuldfi zvefejnéném na
internetovych strinkdch Uradu zaslaném

a)

b)
c)

na adresu elektronické posty Utadu urcenou pro ptijem hliseni kybernetickych bezpec-
nostnich incidentd, zvefejnénou na internetovych strinkdch Utadu,

do datové schranky Utadu, nebo
prostfednictvim datového rozhrani, pokud je pouzivino, jehoZ popis je zvefejnén na inter-
netovych strinkdch Utadu.

Kyberneticky bezpe¢nostni incident se provozovateli ndrodniho CERT hlési na elektronickém
formulafi zvefejnéném na internetovych strinkdch provozovatele ndrodniho CERT zaslaném

a)

b)
c)

na adresu elektronické posty provozovatele nirodntho CERT urcenou pro pifjem hldSen{
kybernetickych bezpe¢nostnich incidentd, zvefejnénou na jeho internetovych strankdch,

do datové schrinky provozovatele ndrodniho CERT, nebo

prostfednictvim internetovych strinek provozovatele nirodniho CERT.
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(3)

(4)

Hldseni kybernetického bezpecnostniho incidentu je mozné zaslat i v listinné podob¢, avsak po-
uze v ptipadech, kdy nelze vyuzit zidny ze zptisobti uvedenych v odstavcich 1 a 2.
Nalezitosti hldsen{ kybernetického bezpe¢nostniho incidentu jsou

a) identifikace odesilatele,

b) identifikace informaéniho a komunika¢ntho systému,

c) datum a as zji$téni incidentu a

d) popisincidentu.

CAST CTVRTA
REAKTIVNI OPATRENI A KONTAKTNI UDAJE

§ 33

Reaktivni opatfeni
Povinn4 osoba, které Utad ulozil provést reaktivni opatfent,
a) posoudi oéekdvané dopady reaktivniho opatfeni na informaéni a komunikaéni systém a na
zavedend bezpe¢nostni opatfeni a vyhodnoti mozné negativni G¢inky a

b) stanovi zptsob rychlého provedeni tohoto opatfent, ktery minimalizuje jeho mozné nega-

% 7

tivn{ G¢inky, a urdi ¢asovy pldn jeho proveden.

Povinnd osoba, které Utad uloZil provést reaktivni opatfeni, oznidmi zptisob provedeni reaktivni-
ho opatfent a jeho vysledek ve formé uvedené na internetovych strinkdch Uradu.

§ 34

Kontaktni udaje

Kontaken{ ddaje se Utadu oznamuji na elektronickém formuldfi zvefejnéném na internetovych
strankdch Ufadu zaslaném

a) na adresu elektronické posty Uradu ur¢enou pro piijem ozndmeni kontaktnich udajt, zve-
fejnénou na internetovych strinkdch Uradu,

b) do datové schrinky Utadu, nebo

c) prostiednictvim datového rozhrani, pokud je pouzivino, jehoZ popis je zvefejnén na inter-
netovych strinkdch Utadu.

Kontaken{ Gdaje se provozovateli ndrodniho CERT oznamuji na elektronickém formuldti zvetej-
néném na internetovych strankdch provozovatele ndrodniho CERT zaslaném

a) na adresu elektronické posty provozovatele ndrodniho CERT uréenou pro piijem oznd-
men{ kontaktnich Gdaju, zvefejnénou na jeho internetovych strankich,

b) do datové schrinky provozovatele nirodniho CERT, nebo

c) prostrednictvim internetovych strinek provozovatele nirodniho CERT.

Hldseni kontaktnich tdajii je mozné zaslat i v listinné podobé¢, avsak pouze v ptipadech, kdy nelze
vyuzit zidny ze zptisobu uvedenych v odstavcich 1 a 2.
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(4)
(5)

Vzor oznidmenf kontaktnich tdaji je uveden v ptiloze ¢. 8 k této vyhldsce.

Povinnd osoba uvedend v § 3 pism. c) az f) zdkona, kter4 je provozovatelem, déle k hli$eni kontakt-
nich udaju podle odstavee 1 ptiklidd dokument, kterym ji sprdvce prokazatelné informuje podle §
8 odst. 1 pism. ¢).

CAST PATA
ZAVERECNA USTANOVENI

§ 35

Prechodni ustanoveni

V ptipadé¢ informaénich systému kritické informaéni infrastruktury a komunikacnich systéma
kritické informa¢n{ infrastrukeury, které byly uréeny pfede dnem nabyti G¢innosti této vyhlisky,
a v ptipad¢ vyznamnych informaénich systému, u kterych doslo k naplnéni urcujicich kritérif
prede dnem nabyti Gc¢innosti této vyhldsky, se do jednoho roku ode dne nabyti G¢innosti této vy-
hlésky pro obsah a strukturu bezpe¢nostni dokumentace a obsah a rozsah zavedenych bezpe¢nost-
nich opatfeni pouziji ustanoveni vyhlasky ¢. 316/2014 Sb., o bezpe¢nostnich opattenich, kyber-
netickych bezpe¢nostnich incidentech, reaktivnich opattenich a o stanoveni nélezitosti poddni
v oblasti kybernetické bezpec¢nosti (vyhldska o kybernetické bezpe¢nosti).

V ptipadé¢ informacnich systéma kritické informaéni infrastruktury a komunikacnich systému
kritické informa¢n{ infrastruktury, které byly uréeny prede dnem nabyti G¢innosti této vyhlisky,
a v ptipad¢ vyznamnych informaénich systému, u kterych doslo k naplnéni urcujicich kritérif
pfede dnem nabyti Géinnosti této vyhlisky, se do jednoho roku ode dne nabyti G¢innosti této vy-
hldsky pro zpusob likvidace dat, provoznich tdajt, informaci a jejich kopif tato vyhldska nepouzi-
je.

§ 36

ZrusSovaci ustanoveni

Zruduje se vyhldska ¢. 316/2014 Sb., o bezpe¢nostnich opattenich, kybernetickych bezpe¢nostnich
incidentech, reaktivnich opattenich a o stanoveni ndleZitosti podani v oblasti kybernetické bezpe¢nosti
(vyhlska o kybernetické bezpe¢nosti).

§37

Ucdinnost

Tato vyhldska nabyvd Gc¢innosti dnem vyhldsen.

Reditel:

Ing. Navrdtdil v. r.
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Priloha ¢. 1 k vyhlasce ¢. 82/2018 Sb.

Hodnoceni aktiv

(1) Pro hodnoceni dtlezitosti aktiv jsou v tomto ptipadé pouzity stupnice o ¢tyfech Grovnich a posu-
zuje se, jaky dopad by mélo naruseni bezpe¢nosti informaci u jednotlivych aktiv. Povinnd osoba
muize pouzivat odlisny pocet trovni pro hodnoceni dulezitosti aktiv, nez jaky je uveden v této pti-

loze, dodrzi-li jednozna¢né vazby mezi jimi pouzivanym zptisobem hodnoceni duleZitosti aktiv

a stupnicemi a trovnémi pro hodnocen{ daleZitosti aktiv, které jsou uvedeny v této priloze.
p P y P

(2) Jedoporuceno, aby si kazd4 povinnd osoba tyto dopadové matice pfizpusobila svym potfebdm.

Tab. 1: Stupnice pro hodnoceni davérnosti

Uro- | Popis Ptiklady poZzadavka na ochranu

ven aktiva

Nizkd | Aktiva jsou vefejné piistupnd nebo byla uréena ke zve- | Neni vyzadovdna Zddnd ochrana.
fejnéni. Naruseni davérnosti aktiv neohrozuje oprév- | Likvidace/mazdni aktiva na Grovni
néné zdjmy povinné osoby. Nizkd - viz ptiloha ¢. 4.

V ptipadé sdileni takového aktiva s tfetimi stranami
a pouziti klasifikace podle tzv. traffic light protokolu
(ddle jen ,TLP®) je vyuzivino oznaceni TLP:WHITE.

Stfed- | Aktiva nejsou vefejné ptistupnd a tvoff know-how po- | Pro ochranu davérnosti jsou vy-

ni vinné osoby, ochrana aktiv neni vyZzadovina zddnym uzivany prosttedky pro tizeni pti-
prévnim predpisem nebo smluvnim ujedndnim. stupu.

V piipadé sdileni takového aktiva s tfetimi stranami Likvidace/mazin{ aktiva na drovni
a pouzitf klasifikace podle TLP je vyuZzivino zejména Stfedni — viz ptiloha ¢. 4.
oznaceni TLP:GREEN nebo TLP:AMBER.

Vysoka | Aktiva nejsou vefejné pristupnd a jejich ochrana je Pro ochranu davérnosti jsou vy-
vyZadovidna pravnimi predpisy, jinymi predpisy nebo uziviny prostedky, které zajisti
smluvnimi ujedndnimi (napiiklad obchodni tajemstvi, | fizeni a zaznamendvini piistupu.
osobni udaje). Prenosy informaci komunika¢ni
V piipadé sdileni takového aktiva s tfetimi stranami sitf jsou chrdnény pomoci krypto-
a pouziti klasifikace podle TLP je vyuZivino zejména | grafickych prosttedka.
oznaceni TLP:AMBER. Likvidace/mazdni aktiva na Grovni

Vysoka — viz ptiloha ¢. 4.

Kritic- | Aktiva nejsou vetejné ptistupnd a vyzaduji nadstan- Pro ochranu duvérnosti jsou vy-

k4 dardni miru ochrany nad rimec predchozi kategorie uziviny prostiedky, které zajisti
(napiiklad strategické obchodni tajemstvi, zvldstni ka- | fizen{f a zaznamendvini ptistupu.
tegorie osobnich tdaji). Dile metody ochrany zabranujici
V ptipadeé sdileni takového aktiva s tfetimi stranami zneuzit{ aktiv ze strany administra-
a pouziti klasifikace podle TLP je vyuzivino zejména | torti. Pfenosy informaci jsou chrd-
oznaceni TLP:RED nebo TLP:AMBER. nény pomoci kryptografickych

prostredka.
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Likvidace/mazdn{ aktiva na rovni
Kritickd — viz ptiloha ¢. 4.

Tab. 2: Stupnice pro hodnoceni integrity

Uroven | Popis Priklady pozadavki na ochranu aktiva
Nizkd | Aktivum nevyZaduje ochranu z hlediska integri- | Neni vyZzadovina Zidnd ochrana.
ty. Naruseni integrity aktiva neohrozuje oprav-
néné zdjmy povinné osoby.
Stredni | Aktivum muiZe vyZadovat ochranu z hlediska Pro ochranu integrity jsou vyuziviny
integrity. Naruseni integrity aktiva mtze vést standardni ndstroje (naptiklad omezeni
k poskozeni oprdvnénych z4jmt povinné osoby | pfistupovych priv pro zipis).
a mizZe se projevit mén¢ zdvaznymi dopady na
primarni aktiva.
Vysokd | Aktivum vyZaduje ochranu z hlediska integri- Pro ochranu integrity jsou vyuziviny
ty. Narusenf integrity aktiva vede k poskozeni specidlni prostredky, které dovoluji sledo-
oprévnénych zdjmt povinné osoby s podstatny- | vat historii provedenych zmén a zazname-
mi dopady na primdirn{ aktiva. nat identitu osoby providéjici zménu.
Ochrana integrity informaci pfendSenych
komunika¢nimi sitémi je zajiSténa pomo-
ci kryptografickych prosttedka.
Kritic- | Aktivum vyZaduje ochranu z hlediska integri- Pro ochranu integrity jsou vyuZziviny spe-
k4 ty. Narusenf integrity vede k velmi véZnému cidln{ prostfedky jednozna¢né identifika-
poskozeni oprdvnénych z4jmt povinné osoby | ce osoby providéjici zménu (napiiklad
s ptimymi a velmi vdZnymi dopady na primirni | pomoci technologie digitdlniho podpi-
aktiva. su).
Tab. 3: Stupnice pro hodnoceni dostupnosti
Uroven | Popis Ptiklady pozadavki na ochranu
aktiva
Nizkd | Narus$eni dostupnosti aktiva neni dilezité a v ptipadé | Pro ochranu dostupnosti je posta-
vypadku je bézné tolerovino delsf ¢asové obdobi pro | ¢ujici pravidelné zdlohovini.
ndpravu (cca do 1 tydne).
Stredni | Naruseni dostupnosti aktiva by nemélo prekrocit Pro ochranu dostupnosti jsou vy-
dobu pracovniho dne, dlouhodobéjsi vypadek vede uziviny bézné metody zdlohovani
k moznému ohroZen{ oprévnénych zdjmt povinné a obnovy.
osoby.
Vysokd | Naruseni dostupnosti aktiva by nemélo prekrocit do- | Pro ochranu dostupnosti jsou vy-

bu nekolika hodin. Jakykoli vypadek je nutné resit

neprodlené, protoze vede k ptimému ohrozeni oprav-

uzivany zdlozni systémy a obnova
poskytovini sluzeb mize byt pod-
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nénych z4jma povinné osoby. Aktiva jsou povazovd- | minéna zdsahy obsluhy nebo vyme¢-
na za velmi daleZit4. nou technickych aktiv.

Kritickd | Narusen{ dostupnosti aktiva neni pfipustné aikrit- | Pro ochranu dostupnosti jsou vy-

kodobd nedostupnost (v fddu nekolika minut) vede | uZiviny zélozni systémy a obnova

k viznému ohrozeni oprévnénych zdjmt povinné poskytovéni sluzeb je kritkodobd
osoby. Aktiva jsou povaZovina za kritickd. a automatizovani.

Priloha ¢. 2 k vyhlasce ¢. 82/2018 Sb.
Hodnoceni rizik

Jednozna¢né stanoveni funkce pro urcenf rizika je nezbytnou souddsti metodiky pro hodnoceni

rizik podle § 5.
Hodnota rizika je nej¢astéji vyjadrena jako funkce, kterou ovliviiuje dopad, hrozba a zranitelnost.

Pro hodnocent rizik lze pouzit naptiklad tuto funkci:
Riziko = dopad x hrozba x zranitelnost.

Dopad je v tomto piipad¢ odvozen z hodnoceni aktiv podle ptilohy ¢. 1.

V ptipade, Ze povinnd osoba vyuZivi metodu pro hodnoceni rizik, kterd nerozliSuje hodnoceni
hrozby a zranitelnosti, je mozné stupnice pro hodnoceni hrozeb a zranitelnosti sloucit. Slouceni
stupnic by nemelo vést ke ztrité schopnosti rozliseni trovné hrozby a zranitelnosti. Za timto tce-
lem Ize pouzit naptiklad komentdt, ktery zfetelné vyjidii jak Groveni hrozby, tak i droven zranitel-
nosti. Obdobné se postupuje i v pifpadech, kdy povinnd osoba pouzivd jiny pocdet Grovni pro
hodnocen{ dopadd, hrozeb, zranitelnosti a rizik.

Tab. 1: Stupnice pro hodnoceni hrozeb

Uroven Popis

k4 Hrozba neexistuje nebo je milo pravdépodobni.

vev /s v

Predpoklddand realizace hrozby nenf ¢astéjsi nez jednou za S let.

Stfedni Hrozba je milo pravdépodobna az pravdépodobnd.

Predpoklddani realizace hrozby je v rozpéti od 1 roku do 5 let.

Vysoka Hrozba je pravdépodobni az velmi pravdépodobna.

Predpoklddani realizace hrozby je v rozpéti od 1 mésice do 1 roku.

Kritickd Hrozba je velmi pravdépodobnd az viceméné jistd.

Predpoklddani realizace hrozby je ¢astéjsi nez jednou za mésic.

Tab. 2: Stupnice pro hodnoceni zranitelnosti

Uroven | Popis
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Nizkd | Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo pravdépodobné. Jsou zavedena
bezpe¢nostni opatieni, kterd jsou schopna v¢as detekovat mozné zranitelnosti nebo piipad-
né pokusy o jejich zneuziti.

Stfedni | Zneuziti zranitelnosti je mélo pravdépodobné az pravdépodobné.

Jsou zavedena bezpe¢nostni opatfent, jejichz ti¢innost je pravidelné kontrolovina.
Schopnost bezpe¢nostnich opatfeni véas detekovat mozné zranitelnosti nebo ptipadné
pokusy o ptekondni opatfeni je omezena.

Nejsou zndmé z4dné dspésné pokusy o piekondni bezpe¢nostnich opatteni.

Vysokd | Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné. Bezpe¢nostni opatfen{
jsou zavedena, ale jejich G¢innost nepokryva viechny potfebné aspekty a neni pravidelné
kontrolovéna.

Jsou zndmé dil¢f Gspésné pokusy o piekondni bezpe¢nostnich opatfeni.

Kritickd | Zneuziti zranitelnosti je velmi pravdépodobné az viceméné jisté.

Bezpec¢nostni opatfeni nejsou realizovdna nebo je jejich tc¢innost zna¢né omezena.
Neprobihd kontrola G¢innosti bezpe¢nostnich opatient.

Jsou zndmé tspésné pokusy prekondni bezpe¢nostnich opattent.

Tab. 3: Stupnice pro hodnoceni rizik

Uroven | Popis

Nizké | Riziko je povaZovino za akceptovatelné.

3 v

Stredni | Riziko muzZe byt snizeno méné niroénymi opatfenimi nebo v ptipadé vyssi ndro¢nosti
opatfent je riziko akceptovatelné.

Vysoké | Riziko je dlouhodobé nepiipustné a musi byt zahdjeny systematické kroky k jeho odstrané-
ni.

Kritické | Riziko je neptipustné a musi byt neprodlené zahdjeny kroky k jeho odstranéni.

Priloha ¢. 3 k vyhlasce ¢. 82/2018 Sb.
Zranitelnosti a hrozby

Upozornéni: Tato pifloha obsahuje jen vybrané kategorie zranitelnosti a hrozeb. Identifikace konkrét-
nich zranitelnosti a hrozeb je odpovédnosti povinné osoby.

Zranitelnosti
1. nedostate¢nd ddrzba informaéniho a komunika¢niho systému,
2. zastaralost informac¢niho a komunikaéniho systému,
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nedostate¢nd ochrana vnéjstho perimetru,

nedostate¢né bezpecnostni povédomi uzivatelti a administratord,

nedostate¢nd udrzba informaéniho a komunikaéniho systému,

nevhodné nastaveni piistupovych oprévnént,

nedostate¢né postupy pii identifikovini a odhaleni negativnich bezpe¢nostnich jevu,
kybernetickych bezpeénostnich uddlosti a kybernetickych bezpe¢nostnich incidenti,

nedostate¢né monitorovini ¢innosti uzivateld a administritort a neschopnost odhalit jejich
nevhodné nebo zdvadné zptsoby chovini,

nedostate¢né stanoveni bezpe¢nostnich pravidel, nepfesné nebo nejednoznaéné vymezeni priv
a povinnosti uzivatelt, administritort a bezpe¢nostnich roli,

nedostate¢nd ochrana aktiv,

nevhodnd bezpe¢nostni architektura,

nedostate¢nd mira nezdvislé kontroly,

neschopnost v¢asného odhaleni pochybent ze strany zaméstnanct.

Hrozby
poruseni bezpecnostni politiky, provedeni neoprévnénych ¢innosti, zneuziti oprévnéni ze strany
uZivateltt a administritora,
poskozeni nebo selhdni technického anebo programového vybaveni,
zneuzit{ identity,
uzivini programového vybaveni v rozporu s licenénimi podminkami,
skodlivy kéd (naptiklad viry, spyware, trojské kong),
narusent fyzické bezpeénosti,
pteruseni poskytovin{ sluZeb elektronickych komunikaci nebo dodévek elektrické energie,
zneuziti nebo neoprivnénd modifikace Gdaju,
ztrdta, odcizeni nebo poskozen{ aktiva,

. nedodrzeni smluvniho zdvazku ze strany dodavatele,

. pochybent ze strany zaméstnanc,

. zneuzit{ vnitfnich prosttedku, sabotiz,

. dlouhodobé preruseni poskytovini sluzeb elektronickych komunikaci, dodivky -elektrické

energie nebo jinych dalezitych sluzeb,

nedostatek zaméstnancti s potfebnou odbornou trovni,

cileny kyberneticky utok pomoci socidlniho inZenyrstvi, pouziti $piondznich technik,
zneuziti vyménitelnych technickych nosi¢t dat,

napadenf elektronické komunikace (odposlech, modifikace).

Priloha ¢. 4 k vyhlasce ¢. 82/2018 Sb.
Likvidace dat

(1) Tato ptiloha uddvd povinnosti sprdvce informaéniho a komunikaéniho systému k definovani zpu-
sobt mazdni dat a zptisob likvidace technickych nosi¢t informace, provoznich Gdaju, informaci

a jejich kopi.

(2) Jednotlivi spravci informa¢ntho a komunika¢ntho systému si stanovi pravidla pro mazini dat
a likvidaci technickych nosi¢t dat v souladu s touto ptilohou. Tim nejsou dotéeny povinnosti
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(4)

podle jinych pravnich pfedpist. Je nutné zvolit adekvitni droven sluzby nabizejici pfiméfend bez-
pecnostni opatfent, véetné adekvétnich pravidel pro mazani dat a likvidaci technickych nosi¢t dat,
vzhledem k hodnot¢ a dtlezZitosti aktiv.

Pravidla pro likvidaci dat by méla byt stanovena priméfené hodnoté a daleZitosti aktiv a méla by
zejména zohledriovat

hodnotu aktiva (zejména z pohledu duvérnosti),

technologii (typy a velikost nosi¢ti informace),

zda se nosi¢ informace nachdzi pod kontrolou organizace ¢i nikoliv,

zda jsou data soucdsti dedikovaného nebo multitenantniho prosttedi,

kdo bude likvidaci dat providét (interni zaméstnanec, nebo dodavatel),

dostupnost vybaveni a ndstroju pro likvidaci,

kapacitu likvidovanych nosic,

zda je k dispozici vyskoleny persondl,

¢asovou ndro¢nost likvidace,

cenu likvidace s ohledem na néstroje, skolent, validaci, opétovné vyuziti nosi¢e informace
mozné zpusoby likvidace dat (naptiklad zni¢enim nosice, nékolikandsobnym prepsinim
nosice dat, znecitelnénim dat jejich Sifrovinim a podobné),

pouzitelné zptsoby likvidace dat vzhledem ke stavu nosice informace (naptiklad pfi po-

skozen{ zatizeni nebude mozné pouZit variantu prepisu informace, ale néktery ze zptsobt

tyzické likvidace).

Zpusoby likvidace technickych nosi¢t informace, provoznich tdaji, informaci a jejich kopit:

a)

Odstranén{

1. Zpusob likvidace spocivd v odstranéni dat tak, aby byla pro systém nedostupnd
(napiiklad odstranéni datového souboru, vyhozeni ti§t¢ného dokumentu do
odpadu).

2. Jde o nejméné bezpecny zptisob likvidace dat. V ptipadé ziskdni nosi¢e informace je
mozné s vynalozenim urcitého Gsili informace obnovit.

3. Tato metoda neni pouzitelnd pro nosice digitilnich dat neumoziujici opétovny
zZdpis.

4. Pouzitelny zptsob pro troven davérnosti aktiva (vychdzi z ptilohy ¢. 1): nizkd.

b) Prepsini

c)

1. Zpusob likvidace spocivd v prepsdni chrinéné informace nahodilymi hodnotami.

2. Jde o sttedn¢ bezpe¢ny zpusob likvidace dat. Volné dostupné néstroje neumoznuji
obnoveni pfepsanych informaci.

3. Prepsini muze byt nahrazeno nebo kombinovino bezpe¢nou likvidaci
kryptografickych kli¢t k zasifrované informaci.

4. Tato metoda neni vhodnd pro poskozend média, média neumoznujici opétovny
zapis, ptipadné pro média s velkou kapacitou.

5. Pouzitelny zptisob pro troveri davérnosti aktiva (vychdzi z piilohy ¢. 1): nizkd aZ
kritickd.

Fyzick4 likvidace nosice informace



strana 29

1. Zpusob likvidace spoéivajici ve zniceni nosi¢e informace, poptipadé v rozebrini
zafizen{ a ndsledném zni¢eni{ nosi¢e informace (mechanickym, chemickym ¢i
tepelnym pusobenim).

2. Jde o nejbezpe¢néjsi metodu likvidace dat. Nosi¢ informace po fyzické likvidaci
nelze znovu pouzit pro pavodni uéel. Pivodni informace neni mozné obnovit ani
pti vynaloZeni velkého mnozstvi prosttedkd a tsili.

3. Poutzitelny zpusob likvidace pro troven davérnosti aktiva (vychdzi z ptilohy ¢. 1):
stiedni az kritickd.

Priklad mozZnych zpusobu likvidace podle Grovné
davérnosti aktiva (vychdzi z prilohy ¢. 1)

Pripustny zptsob likvidace podle urovné dilezitosti aktiva

Nosi¢ infor- | 1. Nizk4 2. Stfedni 3. Vysokd 4, Kritickd
mace
Informace Odstranéni: | Pfepsdni: Fyzickd likvidace:
nalidsky ¢i- | Vyhozenido | Zacernéni. Znehodnoceni nosi¢e informaci pouzitim skarto-
telném nosi- | odpadu. vactho stroje s podélnym i ptiénym fezem, sple-
Ci (tisténé Fyzickd likvidace: | nim nebo rozloZenim.
dokumenty, Znehodnoceni no-
pozndmky si¢e informaci
a podobn¢) pouzitim skartova-
ctho stroje.
Mobilni za- | Odstranéni: | Prepsini: Fyzick4 likvidace:

tizeni (mo-
bilni telefo-
ny, tablety)

Vymaziniin- | Pro zafizen{s$if- | Rozebrdni zafizeni a zni¢eni nosi¢e informaci.
formaci, reset | rovanym ulozi-
zatizeni do §tém — odstranéni
tovdrniho na- | informac{ a reset
staven. do tovarniho na-
staveni.

Sitovd zafi-
zen{ (router,

Odstranéni: | Prepsdni:
Vymaziniin- | Odstranéni a za-

switch, mo- | formaci, reset | hlceni umélymi

demapod- |dotovirniho | uddlostmi (umély

obng¢) nastavenf. sitovy provoz, te-
stovaci tiskové

Kanceldrské ulohy a podob-

vybaveni{ né.).

(scanery, ti-

skdrny, fax)

Magnetickd | Odstranéni: | Prepsdni:

média (mag-
netické pi-

Smazinidat | Pfepsdni dat.
na drovni V ptipadé sifrova-
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sky, disky, souborového | ného média je al-
HDD [Hard | systému. ternativou bezpec-
Disk Drive]) nd likvidace kryp-
tografickych kli¢a
Optickd mé- Fyzickd likvidace:
dia (CD, Zniceni nosice informaci.
DVD, HD-
DVD, BLU-
RAY)
Elektronickd Fyzick4 likvidace.
média (flash
paméti)
Outsourcing | Ptipustny zptisob likvidace dat by mél byt stanoven smluvnim ujedndnim.
acloud

Odstranéni:
Odstranéni
vsech soubo-
ra véetné
predchozich

verzi.

Ptepsdni:

Pouziti $ifrovini
datovych dlozist
na urovni paméto-
vého média a bez-
pe¢nd likvidace
kryptografickych

kli¢a.

Alternativné v pti-
pad¢ dedikované-
ho pamétového
média je mozné
data po ukoncen{
sluzby prepsat.

Ptepsdni:

Pouziti Sifrovini dato-
vych tlozist na drov-
ni pamétového média
a bezpe¢nd likvidace
kryptografickych kli¢t
uloZenych v certifikova-
ném hardware security
modulu (HSM) fizend
zékaznikem (naptiklad
podle standardu FIPS
140-2 Level 2). P1i
ukonceni sluzby bude
zlikvidovin vrchni pri-
stupovy kli¢ a data jsou
pfepsdna.

Prepsini/fyzicka likvi-
dace: Poutzit zptsob
viz Groven “3. Vysokd”
nebo pouzita dediko-
vand pamétova kapaci-
ta tlozisté. Pfi ukon-
¢enti sluzby provede-
na celkovd sanitizace
vSech pouzitych pamé¢-
tovych médii podle vy-
Se uvedenych radka
pro aroven kritickd.

1. Bezpecnostni politika

Priloha ¢. 5 k vyhlasce ¢. 82/2018 Sb.
Obsah bezpec¢nostni politiky a bezpe¢nostni dokumentace

1.1. Politika systému fizeni bezpe¢nosti informaci

a)

Do e ol

Cile, principy a potieby fizen{ bezpe¢nosti informaci.

Rozsah a hranice systému fizen{ bezpe¢nosti informaci.

Pravidla a postupy pro fizeni dokumentace.

Pravidla a postupy pro fizeni zdroju a provozu systému fizeni bezpe¢nosti informaci.

Pravidla a postupy pro provddéni auditt kybernetické bezpe¢nosti.

Pravidla a postupy pro piezkoumdni systému fizeni bezpe¢nosti informaci.
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g) Pravidla a postupy pro ndpravnd opatieni a zlepSovini systému fizeni bezpe¢nosti infor-
maci.

1.2. Politika t{zen{ aktiv

a) Identifikace, hodnoceni a evidence primdarnich aktiv

1. urceni a evidence jednotlivych primdrnich aktiv véetné urcenti jejich garanta,
2. hodnoceni duleZitosti primdrnich aktiv z hlediska davérnosti, integrity
a dostupnosti.

b) Identifikace, hodnoceni a evidence podptrnych aktiv

1. uréeni a evidence jednotlivych podptrnych aktiv véetné urcent jejich garanta,
2. urceni vazeb mezi primdrnimi a podptrnymi aktivy.

c¢) Pravidla ochrany jednotlivych turovni aktiv

1. zpusoby rozliSovin{ jednotlivych trovni aktiv,
2. pravidla pro manipulaci a evidenci aktiv podle drovni aktiv,
3. ptipustné zptsoby pouzivini aktiv.
d) Zputsoby spolehlivého mazini nebo niceni technickych nosi¢ti dat, informaci, provo-
znich ddaju a jejich kopii.
1.3. Politika organizaéni bezpecnosti
a) Urdeni bezpe¢nostnich roli a jejich prdv a povinnosti.
b) Pozadavky na oddéleni vykonu ¢innosti jednotlivych bezpe¢nostnich roli.

c) Pozadavky na oddéleni vykonu bezpe¢nostnich a provoznich roli.

1.4. Politika tizen{ dodavatelt

a) Pravidla a principy pro vybér dodavateld.
b) Pravidla pro hodnoceni rizik souvisejicich s dodavateli.

c) NileZitosti smlouvy o trovni sluzeb a zptisobt a irovni realizace bezpe¢nostnich opatte-
nf a o ur¢en{ vzdjemné smluvni odpovédnosti.

d) Pravidla pro providéni kontroly zavedeni bezpe¢nostnich opatfeni.

e) Pravidla pro hodnoceni dodavateli.

1.5. Politika bezpe¢nosti lidskych zdroji

a) Pravidla rozvoje bezpe¢nostniho povédomi a zptisoby jeho hodnoceni

1. zptsoby a formy poudeni uZivateld,

2. zpusoby a formy pouceni garantu aktiv,

3. zpusoby a formy poucen{ administritora,

4. zpusoby a formy poudeni osob zastdvajicich bezpe¢nostni role.

b) Bezpecnostni skoleni novych zaméstnanc.
c¢) Pravidla pro feseni piipadi poruseni bezpe¢nostni politiky systému fizeni bezpe¢nosti in-
formaci.

d) Pravidla pro ukonéeni pracovniho vztahu nebo zménu pracovni pozice
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1. vriceni svéfenych aktiv a odebrini prav pti ukonceni pracovniho vztahu,
2. zména ptistupovych oprivnéni pti zméné pracovni pozice.

1.6 Politika fizen{ provozu a komunikaci

a) Pravomoci a odpovédnosti spojené s bezpe¢nym provozem.

b) Postupy bezpe¢ného provozu.

c) Pozadavky a standardy bezpe¢ného provozu.

d) Pravidla a omezeni pro providéni auditti kybernetické bezpeénosti a bezpe¢nostnich te-

sta.

1.7. Politika tizeni ptistupu

a)

o
~—

O

~

&

(@)
~

ey

Princip minimélnich oprdvnéni/potteba zndt (need to know).

Pozadavky na fizeni pfistupu.

Zivotn{ cyklus fizen{ piistupu.

Rizeni privilegovanych oprdvnéni.

Rizen{ ptistupu pro mimoridné situace.

Pravidelné ptezkoumdni ptistupovych opridvnéni véetné rozdéleni jednotlivych uzivatelti
v ptistupovych skupindch.

1.8. Politika bezpe¢ného chovini uzivatelt

a)

o

C

Q.

)
)
)

¢)
f)

1.9. Politika zdlohovdni a obnovy a dlouhodobého uklddini

a)

o
~

O

~—

&

(¢}
~

ey

g

)

Pravidla pro bezpe¢né naklddani s aktivy.

Bezpeéné pouziti pristupového hesla.

Bezpe¢né pouziti elektronické posty a piistupu na internet.
Bezpecny vzdileny ptistup.

Bezpeéné chovdni na socidlnich sitich.

Bezpeénost ve vztahu k mobilnim zatizenim.

Pozadavky na zdlohovini a obnovu.

Pravidla a postupy zdlohovini.

Pravidla a postupy dlouhodobého ukldddni.

Pravidla bezpe¢ného zdlohovéni a dlouhodobého uklddani informaci.
Pravidla a postupy obnovy.

Pravidla a postupy testovini zdlohovini a obnovy.

Politika ptistupu k zdlohdm, uklddanym informacim.

1.10. Politika bezpe¢ného preddvini a vymény informaci

a) Pravidla a postupy pro ochranu pieddvanych informaci.

b) Zputsoby ochrany elektronické vymény informaci.

c¢) Pravidla pro vyuzivini kryptografické ochrany.

1.11. Politika tizeni technickych zranitelnosti

a) Pravidla pro omezeni instalace programového vybaveni.

b) Pravidla a postupy vyhleddvini opravnych programovych balickd.
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c¢) Pravidla a postupy testovini oprav programového vybaveni.

d) Pravidla a postupy nasazeni oprav programového vybaveni.

1.12. Politika bezpe¢ného pouzivini mobilnich zatizeni
a) Pravidla a postupy pro bezpe¢né pouzivini mobilnich zatizeni.
b) Pravidla a postupy pro zaji$téni bezpecnosti zafizeni, kterd povinnd osoba nemi ve své
sprave.
1.13. Politika akvizice, vyvoje a udrzby
a) Bezpeénostni pozadavky pro akvizici, vyvoj a adrzbu.
b) Rizen{ zranitelnosti.

c) Politika poskytovini a nabyvéni licenci programového vybaveni a informaci

1. pravidla a postupy nasazeni programového vybaveni a jeho evidence,
2. pravidla a postupy pro kontrolu dodrzovéni licenénich podminek.
1.14. Politika ochrany osobnich tdajt
a) Charakteristika zpracovivanych osobnich tdaj.
b) Popis ptijatych a provedenych organizaénich opatfeni pro ochranu osobnich udaja.

c) Popis ptijatych a provedenych technickych opatfeni pro ochranu osobnich ddaja.

1.15. Politika fyzické bezpe¢nosti

a) Pravidla pro ochranu objekta.
b) Pravidla pro kontrolu vstupu osob.
c¢) Pravidla pro ochranu zatizeni.

d) Detekce narusent fyzické bezpecnosti.

1.16. Politika bezpe¢nosti komunikaéni sité
a) Pravidla a postupy pro zajisténi bezpecnosti site.
b) Uréeni prdv a povinnosti za bezpe¢ny provoz site.
c¢) Pravidla a postupy pro fizeni ptistupti v rimci site.
d) Pravidla a postupy pro ochranu vzdéleného pristupu k siti.

e) Pravidla a postupy pro monitorovini sit¢ a vyhodnocovini provoznich zdznami.

1.17. Politika ochrany pred skodlivym kédem
a) Pravidla a postupy pro ochranu sitové komunikace.
b) Pravidla a postupy pro ochranu servert a sdilenych datovych dloZist.

c¢) Pravidlaa postupy pro ochranu pracovnich stanic.

1.18. Politika nasazeni a pouzivini nistroje pro detekci kybernetickych bezpe¢nostnich uddlosti

a) Pravidla a postupy nasazeni ndstroje pro detekci kybernetickych bezpe¢nostnich udélosti.

b) Provozni postupy pro vyhodnocovini a reagovini na detekované kybernetické bezpe¢-
nostn{ uddlosti.
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c¢) Pravidla a postupy pro optimalizaci nastaveni ndstroje pro detekci kybernetickych bez-
pec¢nostnich uddlosti.

1.19. Politika vyuziti a Gdrzby ndstroje pro sbér a vyhodnoceni kybernetickych bezpe¢nostnich
uddlosti

a) Pravidla a postupy pro evidenci a vyhodnoceni kybernetickych bezpe¢nostnich udélosti.

b) Pravidla a postupy pravidelné aktualizace pravidel pro vyhodnoceni kybernetickych bez-
pe¢nostnich uddlosti.

c) Pravidla a postupy pro optimalni nastaveni bezpe¢nostnich vlastnosti néstroje pro sbér
avyhodnoceni kybernetickych bezpe¢nostnich udalosti.

1.20. Politika bezpe¢ného pouzivini kryptografické ochrany

a) Uroveti ochrany s ohledem na typ a silu kryptografického algoritmu.

b) Pravidla kryptografické ochrany informaci

1. pfiprenosu po komunikac¢nich sitich,
2. pfiulozeni na mobilni zafizeni nebo vyménitelny technicky nosi¢ dat.

c) Systém sprévy klica.

1.21. Politika fizeni zmén
a) Zpusob a principy fizeni vyznamnych zmén v rimci povinné osoby, jejich procesech, in-
formac¢nich a komunikac¢nich systémech.
b) Prezkoumdvini dopadu vyznamnych zmén.

c) Zpusob vedeni evidence a testovdni vyznamnych zmén.

1.22. Politika zvldddn{ kybernetickych bezpe¢nostnich incidentt

a) Definovini kategorif kybernetického bezpe¢nostniho incidentu.

b) Pravidla a postupy pro identifikaci, evidenci a zvldd4n{ jednotlivych kategorif kybernetic-
kych bezpe¢nostnich incidentu.

c¢) Pravidla a postupy testovini systému zvldddni kybernetickych bezpe¢nostnich incidentd.
d) Pravidla a postupy pro vyhodnoceni kybernetickych bezpe¢nostnich incidentt a pro zle-
pSovini kybernetické bezpe¢nosti.

e) Evidence incidentd.

1.23. Politika fizeni kontinuity ¢innosti

a) Prdvaa povinnosti za¢astnénych osob.

b) Cile fizeni kontinuity ¢innosti

1. minimdlni droven poskytovanych sluzeb,
2. doba obnoven{ chodu,
3. bod obnoveni dat.
c) Politika fizeni kontinuity ¢innosti pro naplnéni cili kontinuity.
d) Zpusoby hodnoceni dopadu kybernetickych bezpeénostnich incidentt na kontinuitu
a posuzovani souvisejicich rizik.

e) Urceni a obsah potfebnych plint kontinuity a havarijnich plini.
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f) Postupy pro realizaci opatteni vydanych Utadem.

2. Obsah bezpe¢nostni dokumentace
2.1. Zpréva z auditu kybernetické bezpe¢nosti

a) Cile auditu kybernetické bezpe¢nosti.

o
~—

Predmét auditu kybernetické bezpe¢nosti.

(@]
~

Kritéria auditu kybernetické bezpecnosti.

&

Identifikovani tymu auditort a osob, které se auditu kybernetické bezpe¢nosti zacastnily.

(@)
~

Datum a misto, kde byly provddény ¢innosti pti auditu kybernetické bezpeénosti.

V. s

Zjisténi z auditu kybernetické bezpecnosti.

o)

g) Zavéry auditu kybernetické bezpe¢nosti.

2.2. Zprava z ptezkoumdn{ systému fizeni bezpe¢nosti informaci
a) Vyhodnoceni opatieni z pfedchoziho ptezkoumdni systému fizeni bezpeénosti informa-
cl.
b) Identifikace zmén a okolnosti, které mohou mit vliv na systém fizeni bezpe¢nosti infor-
maci.

c) Zpétnd vazba o vykonnosti fizen{ bezpe¢nosti informaci

1. neshody a ndpravni opatten,
2. vysledky monitorovini a métent,
3. vysledky auditu,

4. naplnéni cil systému fizeni bezpe¢nosti informaci.

&

Vysledky hodnoceni rizik a stav plinu zvlddani rizik.

)
~

Identifikace moZnosti pro neustdlé zlepSovdni.

Nav)

Doporuceni potiebnych rozhodnuti, stanoveni opatfeni a osob zajistujicich vykon jedno-
tlivych ¢innosti.
2.3. Metodika pro identifikaci a hodnocenf aktiv a pro hodnocent rizik
a) Urdeni stupnice pro hodnoceni primérnich aktiv
1. urdeni stupnice pro hodnoceni trovni davérnosti aktiv,

2. urceni stupnice pro hodnoceni Grovni integrity aktiv,
3. urdeni stupnice pro hodnoceni Grovni dostupnosti aktiv.

b) Urceni stupnice pro hodnoceni rizik

1. urceni stupnice pro hodnoceni drovni dopadu,
2. urdeni stupnice pro hodnoceni trovni hrozby,
3

urcen{ stupnice pro hodnoceni trovni zranitelnosti,
4. urceni stupnice pro hodnocenf drovni rizik.

¢) Metody a ptistupy pro zvlidini rizik.
d) Zpusoby schvalovini akceptovatelnych rizik.

2.4. Zpriva o hodnocen{ aktiv a rizik
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a) Prehled primirnich aktiv

1. identifikace a popis primdrnich aktiv,
2. urdeni garantd primdrnich aktiv,
3. hodnoceni primdrnich aktiv z hlediska dtvérnosti, integrity a dostupnosti.

b) Ptehled podptrnych aktiv
1. identifikace a popis podpurnych aktiv,

2. urceni garantd podptrnych aktiv,
3. urcen{ vazeb mezi primdrnimi a podptrnymi aktivy.

c) Hodnoceni rizik
posouzeni moznych dopadii na aktiva,

hodnoceni existujicich hrozeb,
hodnoceni existujicich zranitelnosti, hodnocent existujicich opatfent,

BN =

stanoveni drovné rizika, porovndni této urovné s kritérii pro akceptovatelnost
rizik,
S. urceni a schvilen{ akceptovatelnych rizik.

d) Zvldddnf rizik

1. ndvrh zptsobu zvliddni rizik,
2. ndvrh opatfent a jejich realizace.
2.5. Prohlésent o aplikovatelnosti

a) Prehled vyloudenych bezpeénostnich opatfeni pozadovanych touto vyhliskou véetné
zdtivodnéni, pro¢ nebyla aplikovina.

b) Ptehled zavedenych bezpe¢nostnich opatteni véetné zptisobu jejich implementace.

2.6. Plan zvlidan{ rizik

a) Obsah a cile vybranych bezpe¢nostnich opatfeni pro zvlddani rizik véetné vazby na kon-
krétni rizika.

o
~—

Pottebné zdroje pro jednotlivd bezpe¢nostni opattfeni pro zvliddni rizik.

(g}
~

Osoby zajistujici jednotlivd bezpe¢nostni opatfeni pro zvladdni rizik.

&

Terminy zavedent jednotlivych bezpe¢nostnich opatteni pro zvlddini rizik.

)
~

Zpusob realizace bezpe¢nostnich opatrent.

Nav)

Zpusoby hodnocen{ tspésnosti zaveden{ jednotlivych bezpe¢nostnich opatfeni pro zvli-
dinf rizik.
2.7. Plin rozvoje bezpe¢nostniho povédomi

a) Obsah a terminy poudeni uzivatelt, administrdtort a osob zastdvajicich bezpe¢nostni ro-
le.

b) Obsah a terminy poudeni novych zaméstnanct.

c) Prehledy, které obsahuji pfedmét jednotlivych skoleni a seznam osob, které skoleni absol-
vovaly.

d) Formy a zptisoby hodnoceni plinu.
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2.8. Evidence zmén

a) Evidence zivotniho cyklu vyznamnych zmén.

b) Ziznamy o zméndch konfigurace podpurnych aktiv.

2.9. Hl48ené kontakeni udaje

Ptehled hldsenych kontaktnich udaj.
2.10. Prehled obecné zdvaznych pravnich predpisti, vnitfnich predpisi a jinych predpist
a smluvnich zdvazka

a) Prehled obecné zdvaznych prévnich predpist.
b) Ptehled vnitinich predpist a jinych predpist.
c) Ptehled smluvnich zdvazka.

2.11. Dalsi doporucend dokumentace

a) Topologie infrastruktury.
b) Prehled sitovych zafizen.

Priloha ¢. 6 k vyhlasce ¢. 82/2018 Sb.
Vybor pro rizeni kybernetické bezpe¢nosti a bezpe¢nostni role

Tato ptiloha obsahuje popis doporucenych pozadavkir pro vybor pro fizeni kybernetické bezpe¢nosti
a bezpe¢nostni role uvedené v§ 6a 7.

Tab. 1: Vybor pro fizen{ kybernetické bezpe¢nosti

Role: Vybor pro fizeni kybernetické bezpe¢nosti

7

Klicové | a) Odpovédnost za celkové tizeni a rozvoj kybernetické bezpecnosti v rimci povinné
¢innosti: | osoby.

b) Tvorba rimce kybernetické bezpe¢nosti, smérovini a zdsad kybernetické bezpe¢nosti
povinné osoby (definovdni strategickych cilti a smérovdni rozvoje v oblasti kybernetické
bezpecnosti).

c) Definice rolf a odpovédnosti v rimci systému fizeni bezpe¢nosti informaci.

d) Definice pozadavku na poddvéni zprdv a kontrolu systému fizeni bezpe¢nosti informa-

O

i
e) Kontrola aktudlniho stavu kybernetické bezpe¢nosti v rimci povinné osoby a zjistovd-

ni, zda dochdzi k napliiovini plinovanych cild.

Dals{ a) Clen vyboru pro tizen{ kybernetické bezpe¢nosti musi byt alespoi
podmin- | 1. zdstupce vrcholového vedeni nebo jim povétené osoby,
ky: 2. manazer kybernetické bezpe¢nosti.

b) Clenové vyboru pro tizeni kybernetické bezpeenosti se pravidelné schdzeji, pti¢em?
prabéh a vystupy z jedndni jsou uchovévany v listinné nebo elektronické podobg.

Tab. 2: Manazer kybernetické bezpe¢nosti
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Role: Manazer kybernetické bezpe¢nosti
Kli¢ové a) Odpovédnost za fizeni systému fizeni bezpe¢nosti informaci.
¢innosti: | b) Pravidelny reporting pro vrcholové vedeni povinné osoby.
c) Pravidelnd komunikace s vrcholovym vedenim povinné osoby.
d) Predklddani Zprév o hodnoceni aktiv a rizik, Plinu zvliddni rizik a ProhldSeni o apli-
kovatelnosti vyboru pro tizeni kybernetické bezpe¢nosti.
e) Poskytovini pokyni pro zajisténi bezpe¢nosti informaci pti vytvreni, hodnocent,
vybéru, fizeni a ukonéeni dodavatelskych vztahti v oblasti ICT.
f) Komunikace s GovCERT/CSIRT.
g) Podileni se na procesu fizenf rizik.
h) Koordinace fizeni incidentt.
i) Vyhodnocovini vhodnosti a G¢innosti bezpe¢nostnich opattent.
Znalosti: | a) Normy fady ISO/IEC 27000 a obdobné normy z oblasti bezpe¢nosti a ICT.
b) Ptehled v oblasti ICT (operaéni systémy, databize, aplikace, datové sit¢) s dtirazem na
bezpe¢nost
c) Rizenf rizik.
d) Rizen{ kontinuity ¢innosti.
e) Relevantni privni a regulatorni poZadavky, zejména zdkon.
f) Kontext povinné osoby.
Zkusenos- | a) Prosazovdni systému fizeni bezpe¢nosti informaci.
ti: b) Porozuméni definicim rizik a rizikovym scéndftm.
c) Rizenf rizik v rdmci povinné osoby.
d) Schopnost interpretovat vysledky fizeni rizik a koordinovat zvlidani rizik.
Vzdélini | a) Alespon 3 roky praxe v oboru informa¢ni nebo kybernetické bezpe¢nosti, nebo
a praxe: b) absolvovdni studia na vysoké skole a alespon 1 rok praxe v oboru informaéni nebo
kybernetické bezpe¢nosti.
Relevant- | Certified Information Security Manager (CISM), Certified in Risk and Information Sy-
nf certifi- | stems Control (CRISC), Certified Information Systems Security Professional (CISSP),
kace*: Manazer BI (akreditaéni schéma CIA).
Dal$f pod- | a) Role nenf sluéitelnd s rolemi odpovédnymi za provoz informaéniho a komunika¢niho
minky: systému a s dal$imi provoznimi ¢i fidicimi rolemi.
b) Pro spravny vykon této role je zapottebi zajistit potfebné pravomoci, odpovédnost
a rozpocet.
Tab. 3: Architekt kybernetické bezpe¢nosti
Role: Architekt kybernetické bezpe¢nosti
Klicové ¢in- | a) Odpovédnost za ndvrh implementace bezpe¢nostnich opatfeni.
nosti: b) Zajistovani architektury bezpe¢nosti.
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Znalosti:

a) Architektura informac¢nich a komunika¢nich systémi a jeji navrhovani.
b) Hardwarové komponenty, ndstroje a architektury.

¢) Operaéni systémy a software.

d) Podnikové procesy a jejich integrace a zdvislost na ICT.
e) Rizen{ bezpe&nosti a rizik.

f) Bezpe¢nost komunikaci a stf.

g) Rizenf identit a ptistupt.

h) Hodnoceni a testovini bezpe¢nosti.

i) Bezpe¢nost provozu.

j) Zakladni principy bezpe¢ného vyvoje softwaru.

k) Integrace a zdvislosti ICT a obchodnich procest.

Zkusenosti:

a) Navrhovdn{ implementace bezpe¢nostnich opattent.
b) Navrhovini architektury bezpe¢nosti se zamétenim na cile a bezpe¢nost.
c) Bezpec¢nost vyvoje softwaru.

Vzdéldni
a praxe:

a) Alespon 3 roky praxe v oboru informa¢ni nebo kybernetické bezpe¢nosti, nebo
b) absolvovini studia na vysoké skole a alespori 1 rok praxe v oboru informa¢ni nebo
kybernetické bezpe¢nosti.

Relevantn{

certifikace™:

Certified Ethical Hacker (CEH), CompTIA Security +, Certified Information Securi-
ty Manager (CISM), Certified in Risk and Information Systems Control (CRISC),
Certified Information Systems Security Professional (CISSP), ManaZer BI (akredita¢n{
schéma CIA).

Dalsf pod-

minky:

Role nenf sluditelnd s rolemi odpovédnymi za provoz informaénich a komunika¢nich
systém1l.

Tab. 4: Auditor kybernetické bezpe¢nosti

Role: Auditor kybernetické bezpe¢nosti

Kli¢ové Provddéni auditu kybernetické bezpe¢nosti.

¢innosti:

Znalosti: | a) Metodologie a rimce auditu informacéni bezpe¢nosti.

b) Procesy a postupy interniho auditu.

c) Role a funkce interniho auditu.

d) Proces providéni auditu ICT bezpec¢nosti.

e) Strategické a taktické fizeni ICT.

f) Akvizice, vyvoj a nasazeni ICT.

g) Rizen{ provozu, tdrzby a sluzeb ICT.

h) Ochrana aktiv.

i) Hodnoceni kybernetické bezpe¢nosti, metody testovin{ a vzorkovdni.
j) Relevantni prévni ptedpisy.

k) ICT bezpecénost.
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Zkusenos- | a) Plinovini auditd informac¢ni nebo kybernetické bezpe¢nosti.

ti: b) Providéni audita kybernetické bezpeénosti nebo auditi systému fizeni bezpeénosti
informaci.

¢) Analyzovini vysledkti auditu.

d) Psani auditnich zdvérd, jejich prezentace a navrhovini doporudeni vedoucich k ndpra-
vé nélezi.

¢) Reporting stavu plnéni zikonnych pozadavk.

f) Providéni audita se zamétenim na ICT a informaéni nebo kybernetickou bezpe¢nost.

Vzdelini | a) Alespon 3 roky praxe v oblasti auditu informaéni nebo kybernetické bezpec¢nosti,

a praxe: nebo

b) absolvovini studia na vysoké skole a alespor 1 rok praxe v oblasti auditu informaéni
nebo kybernetické bezpe¢nosti.

Relevantni | Certified Information Systems Auditor (CISA), Certified Internal Auditor (CIA), Cer-
certifika- | tified in Risk and Information Systems Control (CRISC), Lead Auditor Information

ce™: Security Management System (Lead Auditor ISMS), Auditor BI (akredita¢n{ schéma
CIA).

Dalsi pod- | a) Role nenf slucitelnd s rolemi

minky: 1. vyboru pro fizeni kybernetické bezpe¢nosti,

2. manazera kybernetické bezpe¢nosti,

3. architekta kybernetické bezpe¢nosti,

4. garanta aktiva.

b) Role neni slucitelnd s rolemi odpovédnymi za provoz informacnich a komunikaénich
systémul.

Tab. S: Garant aktiva

Role: Garant aktiva

Kli¢ové ¢in- | a) Odpovédnost za zajiSténi rozvoje, pouziti a bezpe¢nosti aktiva.
nosti: b) Spoluprice s ostatnimi osobami zastdvajicimi bezpe¢nostni role.

Znalosti: a) Dobr4 znalost aktiva, jehoZ je garantem.
b) Dobr4 znalost internich bezpe¢nostnich politik a metodik (naptiklad Metodika pro
hodnoceni aktiv a rizik).

* Certifikace mtiZe byt i jind nez uvedend, jestliZe certifikace doklddajici odbornou zputsobilost bezpec-
nostnich roli splnuje pozadavky ISO 17 024.

Priloha ¢. 7 k vyhlasce ¢. 82/2018 Sb.
Rizeni dodavatelt - bezpeénostni opatfeni pro smluvni vztahy

Obsah smlouvy uzavirané s vyznamnymi dodavateli:

a) ustanoveni o bezpe¢nosti informaci (z pohledu davérnosti, dostupnosti a integrity),
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el

)

ustanoven{ o oprdvnéni uzivat data,

ustanoveni o autorstvi programového kédu, poptipadé o programovych licencich,

ustanoveni o kontrole a auditu dodavatele (pravidla zékaznického auditu),

ustanoven{ upravujici fetézeni dodavateld, pricemz musi byt zajisténo, Ze poddodavatelé se zavd-
z{ dodrzovat v plném rozsahu ujedndni mezi povinnou osobou a dodavatelem a nebudou v roz-
poru s pozadavky povinné osoby na dodavatele,

ustanoveni o povinnosti dodavatele dodrzovat bezpe¢nostni politiky povinné osoby nebo usta-
noveni o odsouhlaseni bezpe¢nostnich politik dodavatele povinnou osobou,

ustanoveni o fizeni zmén,

ustanoveni o souladu smluv s obecné zdvaznymi pravnimi predpisy,

ustanoven{ o povinnosti dodavatele informovat povinnou osobu o

1. kybernetickych bezpe¢nostnich incidentech souvisejicich s plnénim smlouvy,
zpusobu fizen{ rizik na strané dodavatele a o zbytkovych rizicich souvisejicich s plnénim
smlouvy,

3. vyznamné zméné ovlddini tohoto dodavatele podle zikona o obchodnich korporacich
nebo zméné vlastnictvi zdsadnich aktiv, poptipadé zméné oprivnéni naklddat s témito
aktivy, vyuzivanych timto dodavatelem k plnéni podle smlouvy se sprévcem,

specifikace podminek z pohledu bezpeénosti pti ukonéeni smlouvy (naptiklad prechodné obdo-
bi pti ukonéeni spoluprice, kdy je tfeba jest¢ udrzovat sluzbu pted nasazenim nového fesent,
migrace dat a podobné),

specifikace podminek pro fizen{ kontinuity ¢innosti v souvislosti s dodavateli (naptiklad zahrnu-
tf dodavatelti do havarijnich pldnd, dkoly dodavatelu pti aktivaci fizeni kontinuity ¢innosti),
specifikace podminek pro formdt predini dat, provoznich tdaji a informaci po vyzddani sprav-
cem,

m) pravidla pro likvidaci dat,

n)

o)

ustanoveni o privu jednostranné odstoupit od smlouvy v ptipadé vyznamné zmény kontroly
nad dodavatelem nebo zmény kontroly nad zdsadnimi aktivy vyuzivanymi dodavatelem k plnéni
podle smlouvy a

ustanoveni o sankcich za poruseni povinnosti.
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Priloha ¢. 8 k vyhlasce ¢. 82/2018 Sb.

Vzor Formuldre pro hldseni kontaktnich ddaja
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Narodni centru

Datum: :l

Vzor Formulafe pro hld$eni kontaktnich udaji

m kybernetické bezpecnosti

Typ hlaseni: prvotni hidseni

hldseni zmén

A: Udaje o orgénu a osobé uvedené v § 3 zakona

Nazev fyzické nebo pravnické osoby *:

Typ organu a osoby *: | Provozovatel Kil/PZS/VIS

Poskytovatel digitdlnich sluZeb

Spravce Kil/PZS/VIS

Adresa sidla *:

Identifikaéni &islo organu nebo osoby (IC) *: I

**K hlaseni pfrilozte kopii

e se stavate provozovatelem dle § 3 zdkona €. 181/2014 Sb.

dokumentu, kterym jste byli ze strany spravce systému informovani o tom,

B: ldentifikace informaéniho nebo komunikaéniho systému

Nazev spravce systému**:

Nazev systému*:

Typ systému*:

Kritickd informacni infrastruktura (Kll)

Informacni systém zdkladni sluzby

Vyznamny informacni systém (VIS)

Informace tykajici se zajistovanych sluzeb a prostiedku:

Je systém dostupny prostiednictvim internetu? ano ne

Rozsah vefejnych IP adres:

PouZivana doménova jména:
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Typ provozované ¢innosti:**

sprava/provoz bezpetfnostni dohled
Vyvoj ostatni
systémovy integrator

C: Udaje o fyzické osobé, ktera je organem nebo osobou uvedenou v § 3 zdkona opravnéna jednat ve vécech
upravenych zakonem

telefon - pevna
jméno, pfijmeni, v¢. titulu*: linka*: mobilni telefon*: | e-mail*: role:

D: Vyznamné sité***

Subjekt zajistujici sit elektronickych komunikaci pro Kll:

UPOZORNENI:
Aktualni verze vzoru Formulaie pro hlaseni kontaktnich tdaji naleznete na internetovych strankach Uradu.
Vyplnény formuldf prosim uloite do PDF a odeilete jej do datové schranky NUKIB, pfip. opatieny

elektronickym podpisem jej zaslete na e-mail nckb@nukib.cz. NEPOSILEJTE PROSIM NASKENOVANE
DOKUMENTY.

nehodici pfeskrtnout

* Povinnd pole

** Tyka se pouze provozovatele
*** Viyplni pouze KII
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1) Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. éervence 2016 o opatfenich k zajiSténi vysoké spole¢-
né drovné bezpe¢nosti siti a informaénich systéma v Unii.
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