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VYHLASKA
ze dne 18. prosince 2024

o zajisténi kryptografické ochrany utajovanych
informaci a o né¢kterych nélezitostech zidosti
0 uzavreni smlouvy o zajisténi Cinnosti

Nirodn{ dfad pro kybernetickou a informaéni bezpeénost stanovi podle § 44
a§ 53 pism. f) zdkona ¢. 412/2005 Sb., o ochrané utajovanych informac{
a 0 bezpe¢nostni zptisobilosti, ve znéni zdkona ¢. 255/2011 Sb., zdkona ¢.

420/2011 Sb., zdkona ¢. 205/2017 Sb. a zdkona ¢. 267/2024 Sb., (déle jen
»zdkon):

CAST PRVNI
UVODNI USTANOVENI

§1
Predmét apravy
(1) Tato vyhldska upravuje v ndvaznosti na ptedpis Evropské unie!) zpusoby a prostfedky manipulace
s kryptografickym materidlem.

(2) Tato vyhléska dile upravuje

a) nilezitosti ptihlisky k odborné zkousce,

b) organizaci, obsah a zptsob providéni odborné zkousky,

c) ndleZitosti osvédceni o zvldstni odborné zpusobilosti,

d) minimélni pozadavky na zajisténi bezpe¢nostni sprivy kryptografické ochrany,

e) zpusob zaskolovini provozni obsluhy kryptografického prosttedku a kuryra kryptografic-

kého materidlu a vzor potvrzeni o zaskoleni provozni obsluhy kryptografického prostied-

ku a kuryra kryptografického materidlu,

f) podrobnosti o zpiisobu vyznacovini ndleZitosti na utajované informaci z oblasti krypto-
grafické ochrany, zejména podle druhu kryptografického materiilu,

g) druhy a ndleZitosti administrativnich pomucek kryptografické ochrany a pozadavky na ve-
den{ téchto pomuicek,

h) obsah Zidosti pro udéleni povoleni pro vyvoz certifikovaného kryptografického prostied-
ku z tzem{ Ceské republiky a ndleZitosti povolen,

i) zpusob vedeni evidenci uvedenych v § 37 odst. 5 zdkona,
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j) kategorie kryptografickych pracovist, typy ¢innosti na kryptografickém pracovisti a mini-
mélni pozadavky na jejich zabezpecent,

k) podminky ochrany kryptografického prosttedku a materidlu k zajisténi jeho funkce podle
§ 41 odst. 4 zdkona a

1) ndleZitosti Zddosti o uzaveni smlouvy o zajisténi ¢innosti podle § 52 zdkona, jejimz pred-
métem je provedeni odborné zkousky a vyddni osvédéeni o zvldstni odborné zpusobilosti,
nebo ¢isti odborné zkousky podle § 39 zikona.

§2
Vymezeni pojmi
Pro teely této vyhldsky se rozumi
a) kryptografickou zésilkou kryptograficky materiil vybaveny k ptepravé, pfepravovany nebo doru-
¢eny adresdtovi na misto uréeni do ukonéent jeji prepravy a jejtho otevieni a
b) kryptografickym klicem proménny parametr nezbytny k zajiSténi kryptografické ochrany za
pouziti kryptografickych metod.

CAST DRUHA
PODROBNOSTI ZAJISTOVANI ODBORNE ZKOUSKY

§3
Nilezitosti prihlisky k odborné zkousce
Prihldska k odborné zkousce obsahuje
a) jméno, ptijmeni a datum narozen{ pracovnika zadatele pfihliseného k odborné zkousce,
b) kopii platného osvédcent fyzické osoby,
c) rozsah vykondvanych ¢innosti, pro které mé byt osvédcent o zvldstni odborné zptsobilosti vydd-
no, a

d) jméno, ptijmeni a podpis odpovédné osoby podle § 2 pism. e) zdkona.

§ 4

Obsah, organizace a zptisob providéni odborné zkousky

(I) Odborni zkouska je vykondvina pisemné na misté nebo distanénim zptisobem nebo Gstné. Pri
odborné zkousce jsou ovétoviny znalosti technickych a bezpe¢nostnich vlastnosti kryptografické-
ho prostredku a pravnich predpist z oblasti kryptografické ochrany.

(2) Zkusebni komise je tfi¢lennd a je sloZena ze zdstupct Ndrodniho Gradu pro kybernetickou a infor-
ma¢éni bezpeénost nebo povéreného orginu stétu, ktery zvlistni odbornou zpusobilost ovétuje.

(3) Clenem zkugebn{ komise mtiZe byt jmenovén jen pracovnik kryptografické ochrany, ktery je drzi-
telem platného osvédéent fyzické osoby nejméné pro takovy stupeni utajeni, pro ktery je odbornd
zkouska vykondvina, s dobou praxe v oblasti kryptografické ochrany nejméné 2 roky. Alespori je-
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den z ¢lentt zkusebni komise musi byt oprivnén providét ptipravu pracovnika kryptografické
ochrany.

Zkusebni komise rozhoduje vétsinou hlasti. Vysledek odborné zkousky se hodnoti stupném ,,pro-
spel“ nebo ,neprospél®. V pripadé, Ze pracovnik ptihliseny k odborné zkousce neprospél, sezndmi
predseda zkusebni komise Zadatele s dvody tohoto hodnoceni.

O prtibé¢hu odborné ptipravy a vykondni odborné zkousky se vyhotovi protokol. Protokol o pro-
veden{ odborné zkousky podepisuji vsichni ¢lenové zkusebni komise. Lhuita pro jeho skartaci zadi-

nd bézet uplynutim doby platnosti osvédéeni o zvldstni odborné zptsobilosti nebo dnem, kdy byl
zadatel, ktery neprospél, sezndmen s dtivody tohoto hodnoceni.

Pokud je ¢dst odborné zkousky provddéna na zékladé smlouvy o zajisténi ¢innosti podle § 39 odst.
3 pism. b) zékona, vydévi tento subjekt pisemny doklad o jejim vysledku.

§5

Nilezitosti osvédceni o zvldstni odborné zptisobilosti

Osvédéeni o zvld$tni odborné zpusobilosti obsahuje

7 Y7

a) evidenéni &islo osvédéent,

b) jméno, ptijmeni a datum narozen{ drzitele osvédcent,

O

Do e

) ndzev a sidlo orginu stitu, prévnické osoby podle § 60b zikona, obchodni firmu nebo nézev

a sidlo podnikatele nebo jméno, ptijmeni a sidlo podnikajici fyzické osoby, identifika¢ni ¢islo
osoby a otisk razitka,

vymezeni rozsahu zvla$tni odborné zpusobilosti k vykonu kryptografické ochrany,

datum vyddni a dobu platnosti osvédceni a

jméno, ptijmeni a podpis oprévnéného zdstupce subjektu vyddvajictho osvédéent.

§6

NaleZitosti Zddosti orgdnu stitu, privnické osoby podle § 60b
zdkona nebo podnikatele o uzavteni smlouvy o zaji$téni ¢innosti

Zidost o uzavieni smlouvy s Ndrodnim uradem pro kybernetickou a informacéni bezpe¢nost o za-
jisténi ¢innosti, jejimz pfedmétem je provedeni odborné zkousky a vydéni osvédceni o zvldstni od-
borné zpusobilosti, nebo ¢dsti odborné zkousky podle § 39 zdkona, obsahuje

a) Cislo osvedéeni podnikatele s uvedenim piislusného stupné utajent, je-li Zadatelem podni-
katel,

b) jméno a ptijmeni kontaktni osoby Zadatele a kontaken{ spojeni, kterym se rozumi alespori
jeji telefonni ¢islo a adresa elektronické posty, a

c) specifikace ¢innosti, které maji byt provddény podle smlouvy o zajiSténi ¢innosti.

Zidost podle odstavce 1 obsahuje déle
a) vymezeni pozadovaného rozsahu provddéni odborné zkousky,

b) doklad o organiza¢nim, persondlnim, technickém a materidlnim zabezpeceni providéni
odborné zkousky nebo ¢dsti odborné zkousky a
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(4)

¢) jméno, piijmeni a podpis odpovédné osoby nebo ji povétené osoby nebo bezpe¢nostniho
feditele Zadatele.

CAST TRETI
MINIMALNI POZADAVKY NA ZAJISTENT
BEZPECNOSTNI SPRAVY KRYPTOGRAFICKE OCHRANY

§7

Za minimdln{ pozadavky bezpe¢nostni sprévy kryptografické ochrany se pro téely této vyhldsky
povazuje plnéni opatfeni v oblasti persondlni, administrativn{ a fyzické bezpe¢nosti a bezpe¢nosti
informacnich nebo komunikaénich systému pfi zajistovdn{ kryptografické ochrany.

Pokud je u orgénu stitu, pravnické osoby podle § 60b nebo podnikatele providén vykon krypto-

grafické ochrany, bezpe¢nostni spravu kryptografické ochrany podle odstavce 1 uréi odpovédnd
osoba nebo ji povétend osoba nebo bezpe¢nostni feditel.

Bezpec¢nostni spravu kryptografické ochrany vykondvi
a) sprdvce kryptografického materidlu, ktery odpovidd za bezpe¢né ukldddni kryptografické-
ho materidlu na kryptografickém pracovisti a evidenci kryptografického materidlu, admi-

nistrativnich pomticek, evidenci pracovnika kryptografické ochrany, pracovniki provozni
obsluhy kryptografickych prosttedkt a kuryra kryptografického materidlu,

b) bezpe¢nostni sprévce kryptografické ochrany, ktery odpovid za zajisténi, bezpe¢né prové-
déni a kontrolu kryptografické ochrany a k tomu zpracovévi ptislusnou bezpe¢nostni do-
kumentaci kryptografické ochrany, a

c) vedouci zaméstnanec, ktery je nadtizeny pracovnika kryptografické ochrany a kterému to
vyplyvé z jeho pracovniho zatazeni.

U sprévcir podle odstavee 3 pism. a) a b) musi byt zajiSténa zastupitelnost v dané roli.

CAST CTVRTA
PODROBNOSTI ZAJISTOVANTI
PROVOZU KRYPTOGRAFICKEHO PROSTREDKU

§8
Instalace a obsluha kryptografického prostredku

Pokud instalace nebo servis kryptografického prosttedku vyzaduji ptitomnost pracovnika vyrobce
kryptografického prostiedku nebo jeho autorizovaného zdstupce, provddi se tyto ¢innosti pouze
v soucinnosti s pracovnikem vykonévajicim specidlni obsluhu kryptografického prostiedku.

Pro tcely providéni ziznami o pouzivini kryptografického prostfedku se pouzivd provozni denik
kryptografického prostredku, ktery je veden v listinné podobé. Pokud je zajiSténa autenticita a in-
tegrita, lze provozni denik kryptografického prostredku vést v elektronické podobé.
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Pro vydani provozniho deniku kryptografického prosttedku a jeho ipravu pred vzetim do uZivin{
se pouziji ustanoveni § 17 odst. 3 obdobné.

Provozni denik kryptografického prosttedku musi byt na vhodném misté oznacen stupném utaje-
ni a evidenénim ¢islem. Dopliiujici oznaceni provozntho deniku kryptografického prostiedku
»KRYPTO® se provddi v souladu s certifika¢ni zpravou kryptografického prosttedku.

§9

Vyroba a pouzivini materidlu
k zajisténi funkce kryptografického prostredku

Vyrobu kli¢ového materidlu a heslového materidlu musi providét povéteny pracovnik vykondvaji-
cf specidlnif obsluhu na kryptografickém pracovisti ur¢eném k vyrobé¢ klicového materiilu a heslo-
vého materidlu. K této ¢innosti musi byt pracovnik kryptografické ochrany drzitelem platného
osvédéeni o zvldstni odborné zpusobilosti, ve kterém je uvedeno oprivnéni k vyrobé kli¢ového
materidlu a heslového materidlu.

Materidl k zaji$téni funkce kryptografického prostiedku a pozadavky na jeho pouzivini stanovi

certifika¢ni zpréva kryptografického prostredku.

Je-li vyzadovin provozni denik materidlu k zajisténi funkce kryptografického prosttedku, pouzije
se § 8 odst. 2 a% 4 obdobné.

CAST PATA
ZPUSOB ZASKOLOVANI PRACOVNIKA PROVOZNI

OBSLUHY KRYPTOGRAFICKEHO PROSTREDKU
A KURYRA KRYPTOGRAFICKEHO MATERIALU

§ 10
Provozni obsluha kryptografického prostredku

Pro kryptograficky prostfedek, u kterého je provozni obsluha vyZzadovina, zajistuje zaskoleni pra-
covnika provozni obsluhy kryptografického prostfedku bezpeénostni sprivce kryptografické
ochrany nebo osoba povéfend bezpe¢nostnim feditelem. Po provedent zaskoleni vyd4 subjeke, kte-
ry zaskolen{ provedl, zaskolené osobé potvrzeni o zaskolen{ pracovnika provozni obsluhy krypto-
grafického prostredku. Dalsi zaskoleni se providi pti podstatnych zméndch v provozovini krypto-

grafického prostredku.

Vzor potvrzeni o zaskoleni pracovnika provozni obsluhy kryptografického prostredku je stanoven
v piiloze ¢. 1 k této vyhldsce. Pokud je zaji$téna autenticita a integrita dokumentu, lze potvrzeni
o zaskoleni vést také v elektronické podobg.

Pro kryptograficky prostredek, ktery je podle certifikaéni zpravy kryptografického prosttedku sou-
¢asné koncovym zatizenim komunikaéniho nebo informa¢niho systému a u kterého je vykon jeho
uzivatelskych funkei soucdsti obsluhy koncového zatizeni vykondvané uzivatelem komunikaéniho
nebo informaéniho systému, nemus{ byt provozni obsluha vyZadovéna. Pokud jsou pozadavky na
provoz takového kryptografického prosttedku zapracoviny do dokumentace komunikaéniho ne-
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bo informa¢niho systému upravujici jeho provozovini, musi byt uzivatel k obsluze kryptografic-
kého prostiedku proskolen v rimci tohoto komunikaéniho nebo informaé¢ntho systému.

§11

Kuryr kryptografického materidlu

Zaskoleni kuryra kryptografického materidlu zajistuje bezpe¢nostni sprévee kryptografické ochra-
ny. Po provedeni zaskolen{ vydd subjekt, ktery zaskoleni provedl, zaskolené osob¢ potvrzeni o za-
skoleni kuryra kryptografického materidlu a pokyny pro kuryra kryptografického materidlu. Dals{
zaskoleni se provadi pti podstatnych zméndch v zajisténi bezpeéné prepravy kryptografického ma-
teridlu.

Vzor potvrzeni o zaskoleni kuryra kryptografického materidlu je stanoven v ptiloze ¢. 2 k této vy-

hldSce. Pokud je zajiSténa autenticita a integrita dokumentu, lze potvrzeni o zaskoleni vést také
v elektronické podobgé.

CAST SESTA
PODROBNOSTI ZPUSOBU VYZNACOVANI NALEZITOSTI NA

UTAJOVANE INFORMACE Z OBLASTI KRYPTOGRAFICKE
OCHRANY A ZPUSOB VEDENI EVIDENCE

§12

Oznacdovini kryptografického prostfedku a materidlu
k zajisténi funkce kryptografického prostiedku
Kryptograficky prostfedek a materidl k zajisténf jeho funkce distribuovany do Ceské republiky

z Organizace Severoatlantické smlouvy nebo Evropské unie nebo jejich ¢lenskych stdtt oznaceny
textem ,,CCI“ nebo ozna¢enim ,,Controlled Cryptographic Item® se povazuje za kontrolovanou
kryptografickou polozku a kryptograficky prostfedek distribuovany do Ceské republiky z ¢len-
skych stittt Organizace Severoatlantické smlouvy nebo Evropské unie oznaceny textem ,,CI nebo
oznacenim ,,Controlled Item“ se povazuje za kontrolovanou polozku.

Oznacovini kryptografického prosttedku, véetné oznadeni textem ,,CCI“ nebo oznacenim ,,Con-
trolled Cryptographic Item“ nebo textem ,,CI“ nebo oznacenim ,,Controlled Item®, upravuje je-
ho certifikaéni zprava.

Oznacen{ utajovaného kli¢ového materidlu a metadata spojend s kli¢ovym materidlem musi obsa-
hovat zejména stupen utajeni, identifikaéni tdaje pro potieby evidence, informace o platnosti
a urceni klicového materidlu. Oznacen{ kli¢ového materidlu musi soucasné obsahovat slovo

»KRYPTO®

Oznacdeni utajovaného heslového materidlu a metadata spojend s heslovym materidlem musi obsa-
hovat stupen utajeni a eviden¢ni tidaje stanovené vyrobcem heslového materidlu.

Materidl k zajistén{ funkce kryptografického prostedku, ktery nezahrnuje materidl uvedeny v od-
stavcich 3 a 4, musi obsahovat identifika¢ni Gdaje pro potteby evidence.
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Heslovy materidl pro odvozeni klice a kli¢ovy materidl, ktery je provozovin v rezimu schvédleného
testovin{ nebo Skoleni, se oznadi stupném utajeni nebo oznacenim ,NEUTAJOVANE® podle
certifika¢ni zpravy kryptografického prosttedku a dopliiujicim oznacenim ,,CVICNE®.

§13

Nalezitosti kryptografického dokumentu v listinné podobé

Na kryptografickém dokumentu v listinné podobé musi byt uveden ndzev orgdnu stdtu, prévnic-
ké osoby podle § 60b zikona, obchodni firma nebo nézev podnikatele nebo jméno, ptijmeni
a sidlo podnikatele, u kterého utajovany dokument vznikl, ¢islo jednaci, stuperi utajent, oznaceni
»KRYPTO®, datum vzniku, &islo vytisku, pocet listd, pocet utajovanych a neutajovanych piiloh
v listinné podobé a pocet jejich listt, pripadné misto vzniku a pocet a druh utajovanych a neutajo-
vanych pfiloh v nelistinné podobé¢. Na utajovany dokument se mohou vyznacit i dal$i nezbytné
udaje.

Cislo vytisku, pocet listd, pocet utajovanych a neutajovanych piiloh a pocet jejich listt se uvede na
pfedni stranu prvniho listu podle vzoru v pfiloze ¢. 3 k této vyhldsce. Oznaceni ,KRYPTO® se
vyzna¢f v horni a dolni ¢4sti na kazdé strané kryptografického dokumentu za stupném utajent
a v (isle jednacim zkratkou ,K“ uvedenou za rokem ptideleni ¢isla jednaciho kryptografickému
dokumentu a odd¢lenou lomitkem. Pocet priloh v listinné podobé¢ a pocet jejich listt se vyjadii
zlomkem, jehoz ¢itatelem je pocet piiloh a jmenovatelem celkovy pocet listr ptiloh. Listy nebo
stranky kryptografického dokumentu v listinné podob¢ musi byt prabézné ¢islovény. Listy nebo
stranky utajovanych pfiloh se ¢isluji samostatné. Listy kryptografického dokumentu a listy jedno-
tlivych utajovanych ptiloh v listinné podob¢ musi byt sesity nebo jinak pevné spojeny.

Ptiloha se oznacuje vlastnim poradovym ¢islem a ¢islem jednacim kryptografického dokumentu.
Stupen utajeni kazdé utajované ptilohy se vyznacuje stejnym zptisobem jako na kryptografickém
dokumentu. Na utajované ptiloze se uvede ndzev orginu stitu nebo prvnické osoby podle § 60b
zékona, obchodni firma nebo nézev podnikatele nebo jméno, piijment a sidlo podnikatele, u kte-
rého utajovand ptiloha vznikla, stuperi utajeni a datum vzniku. Utajovand ptiloha musi mit vlastni
vyznaceni ¢isla vytisku a po¢tu list. Manipulace s kryptografickym dokumentem, ktery obsahuje
ptilohy rtiznych stupnt utajent, se fidi podle nejvyssiho stupné utajeni. S odpojenou ptilohou se
manipuluje podle jejtho stupné utajent.

Priloha, kterd je oznacena eviden¢nim ¢islem, se eviduje na evidenéni karté, v evidenéni knize, pii-
padné v dal$ich administrativnich pomutickdch podle § 17 odst. 2. Ptiloha se eviduje a zasild pod

evidenénimi Gdaji ptivodce kryptografického dokumentu v listinné podobé. Tato skute¢nost se
uvede v pravodnim dopise.

§ 14

Cislo jednaci a evidenéni ¢islo kryptografického dokumentu
Cislo jednaci kryptografického dokumentu tvot

a) zkratka stupné utajent, a to pro stupen utajeni

Prisné tajné zkratka ,PT*,
Tajné zkratka ,, T,
Dtvérné zkratka , D,
Vyhrazené zkratka V<,

N e
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b) potadové &islo z jednaciho protokolu; v piipadé poutziti sbérného archu se za poradovym
¢islem z jednactho protokolu vyznadi spojovnik a poradové ¢islo ze sbérného archu,

c¢) lomitko a rok, ve kterém bylo poradové ¢islo pridéleno,

d) lomitko a zkratka ,K“ a

e) dalsf ddaje nebo znaky stanovené orginem stdtu, privnickou osobou podle § 60b zikona
nebo podnikatelem, oddélené spojovnikem.

(2) Eviden¢ni ¢islo kryptografického dokumentu tvoti
a) Cislo rejstiiku evidenénich karet,
b) spojovnik a ¢islo evidenéni karty, kterym je ¢islo fddku z rejstifku evidenénich karet,
c¢) lomitko a poradové ¢islo karty z rejstitku evidenénich karet a

d) dalsi idaje nebo znaky stanovené orgdnem stitu, prévnickou osobou podle § 60b zékona
nebo podnikatelem, oddélené spojovnikem; tidaje nebo znaky musi byt vyznadeny tak, aby
nemohlo dojit k ziméné ¢isla jednactho s evidenénim ¢islem.

§ 1S

Nilezitosti kryptografického dokumentu v nelistinné podobé

Na kryptograficky dokument v nelistinné podob¢ nebo na jeho popisny $titek nebo jinym vhodnym
zptisobem se uvede ndzev orgdnu stitu, prévnické osoby podle § 60b zikona, obchodni firma nebo
ndzev podnikatele nebo jméno, piijmeni a sidlo podnikatele, datum vzniku, ¢islo jednaci kryptogra-
fického dokumentu, poptipadé¢ piiloha k ¢&islu jednacimu kryptografického dokumentu v listinné
podobg¢, nebo evidenéni ¢éislo, pod kterym je kryptograficky dokument v nelistinné podobé¢ zaevidovin
v administrativnich pomutickdch podle § 17 odst. 1 pism. a), stupei utajeni a oznaceni ,KRYPTO®.

§ 16

Zpusob vedeni evidence

Evidence kryptografického materidlu, pracovniku kryptografické ochrany, pracovniktt provozni ob-
sluhy kryptografickych prostfedkii a kuryra kryptografického materidlu se vede v administrativnich
pomuckdch kryptografické ochrany.

CAST SEDMA

DRUHY A NALEZITOSTI ADMINISTRATIVNICH
POMUCEK KRYPTOGRAFICKE OCHRANY
A POZADAVKY NA JEJICH VEDENI

§17

Administrativni pomtcky kryptografické ochrany
(1) Pro ucely evidence, preddvini, prebirini a zaznamendvin{ pohybu kryptografického materidlu, ad-
ministrativnich pomicek, pracovniku kryptografické ochrany, pracovnikti provozni obsluhy
kryptografického prostfedku a kuryrii kryptografického materidlu se pouzivaji administrativni po-
mucky kryptografické ochrany, kterymi jsou
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a) eviden¢ni karta pro evidovini kryptografickych prostredkii, materidla k zajiStén{ funkce
kryptografického prostfedku, pracovnikii kryptografické ochrany, pracovniki provozni
obsluhy kryptografického prosttedku, kuryra kryptografického materiilu a provozni do-

kumentace,
b) rejstrik eviden¢nich karet pro evidovén{ evidenénich karet,

c) evidenéni kniha pro evidovidni kryptografického materidlu, administrativnich pomiicek,
provozni dokumentace a pomocné evidence,

d) jednaci protokol pro evidovini kryptografického dokumentu; jednaci protokol obsahuje
eviden¢ni polozky podle vzoru stanoveného v ptiloze ¢. 1 k vyhldsce upravujici administra-
tivni bezpe¢nost a registry utajovanych informaci,

e) pomocny jednaci protokol pro zaznamendvini pohybu kryptografického dokumentu
v rdmci orgdnu stdtu, privnické osoby podle § 60b zikona nebo podnikatele; pomocny
jednaci protokol obsahuje polozky podle vzoru stanoveného v piiloze ¢. 2 k vyhld$ce upra-
vujici administrativn{ bezpe¢nost a registry utajovanych informaci,

f) manipula¢ni kniha pro zaznamendvini kryptografického dokumentu pfi prebirdni a pted-
dvédni osobou, kterd takovy dokument vytviti nebo které byl takovy dokument predin;
manipula¢ni kniha obsahuje polozky podle vzoru stanoveného v piiloze ¢. 3 k vyhldsce
upravujici administrativn{ bezpeénost a registry utajovanych informaci,

g) dorudovaci kniha pro zaznamendvini pteddni kryptografického dokumentu mimo orgin
stitu, pravnickou osobu podle § 60b zikona nebo podnikatele; doruc¢ovaci kniha obsahuje
polozky podle vzoru stanoveného v piiloze ¢. 4 k vyhldsce upravujici administrativni bez-
pecnost a registry utajovanych informaci,

h) ziptjéni kniha pro zaznamendvin{ ziptjéek ulozeného kryptografického dokumentu; zd-
pujéni kniha obsahuje polozky podle vzoru stanoveného v priloze ¢. 5 k vyhldsce upravuiji-
cf administrativni bezpe¢nost a registry utajovanych informaci,

i) kontroln{ list kryptografického dokumentu od stupné utajeni Davérné véetné, pro vedeni
ptehledu osob, které se s obsahem kryptografického dokumentu sezndmily; kontrolnf list
obsahuje polozky podle vzoru stanoveného v piiloze ¢. 6 k vyhldsce upravujici administra-
tivni bezpe¢nost a registry utajovanych informaci a

j) sbérny arch pro rozsiteni evidenéniho zdznamu v jednacim protokolu v ptipadé evidovin{
vétstho poctu kryptografickych dokumentt k jedné véci; sbérny arch obsahuje polozky
podle vzoru stanoveného v piiloze ¢. 7 k vyhldsce upravujici administrativni bezpe¢nost
a registry utajovanych informaci.

Vzory administrativnich pomuicek uvedenych v odstavci 1 pism. a) az c) zvefejni Ndrodni Gfad pro
kybernetickou a informaéni bezpe¢nost na svych internetovych strainkich. V odtivodnénych pii-
padech je mozno misto pomucky uvedené v odstavci 1 pism. a) az c¢) pouzit dalsi administrativni
pomuicku, kterd v§ak musi obsahovat v§echny polozky pomiicky, kterou nahrazuje.

Na administrativnich pomuckich se pfed jejich vzetim do uZivin{ uvede ndzev orginu stitu nebo
prévnické osoby podle § 60b zikona, obchodni firma nebo ndzev podnikatele nebo jméno a pri-
jmeni podnikajici fyzické osoby nebo otisk razitka obsahujici tyto udaje, evidenéni ¢islo, datum
zaevidovdni a podpis odpovédné nebo ji povétené osoby nebo bezpeénostniho feditele. Osoba po-
véfend vedenim administrativni pomiicky nemuize byt totoznd s osobou povétenou k podpisu.

Administrativni pomiicky podle odstavce 1 pism. b) az h) musi byt pted vzetim do uZzivdn{ upra-
veny tak, Ze se jejich listy prubézné odisluji a prosiji. Na vnitfni strané desek se prelepi konce prosi-
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(7)

ti, otiskne razitko s ndzvem orgdnu stitu, privnické osoby podle § 60b zikona, obchodni firmou
nebo ndzvem podnikatele nebo jménem a piijmenim podnikajici fyzické osoby, presahujici okraj
ptelepu, uvede dolozka o poctu listii a podpis odpovédné osoby nebo ji povétené osoby nebo bez-
pec¢nostniho feditele nebo jim povérené osoby a datum pridéleni k uzivini. Osoba, kterd je povére-
na vedenim administrativni pomiicky, nemuze byt totoznd s osobou povétenou k podpisu.

Utajovand administrativni pomucka kryptografické ochrany musi byt na vhodném misté oznace-
na stupném utajeni, oznac¢enim ,KRYPTO a eviden¢nim ¢islem.

Neutajovand administrativni pomuicka kryptografické ochrany mus{ byt na vhodném misté¢ opa-
tiena oznadenim ,KRYPTOGRAFICKA OCHRANA® a evidenénim ¢&slem. S obsahem této
administrativnf pomucky se muze sezndmit pouze pracovnik kryptografické ochrany; pracovnik
provozni obsluhy kryptografického prosttedku, kuryr kryptografického materidlu nebo fyzickd
osoba podle § 41 odst. 3 zékona se s jejim obsahem muZe sezndmit pouze v piipadé, Ze to nezbytné
potiebuje k vykonu své ¢innosti.

Administrativni pomucky uvedené v odstavci 1 pism. a) az e) lze vést v elektronické podobg.
K veden{ jednactho protokolu lze pouzit elektronicky systém spisové sluzby, ktery splnuje poza-
davky podle zdkona o archivnictvi a spisové sluzbé a je soucdsti informaéniho systému umoziuji-
citho naklddat s utajovanou informaci vyzadujici zvldstni rezim nakldddni a oznacenou textem

»KRYPTO®.

CAST OSMA

BLIZSI POZADAVKY NA ZPUSOB A PROSTREDKY
MANIPULACE S KRYPTOGRAFICKYM MATERIALEM

§18

Evidence kryptografického prostredku a materidlu
k zajisténi funkce kryptografického prostiedku

Kryptograficky prostfedek a materidl k zajisténi funkce kryptografického prostfedku se eviduje na
eviden¢nich kartich nebo v evidenéni knize.

(1)

§19

Evidence kryptografického dokumentu a dokumentu obsahujiciho
utajovanou informaci z oblasti kryptografické ochrany

Dorucdeny nebo vznikajici kryptograficky dokument v listinné podob¢ se eviduje v jednacim pro-
tokolu podle pokynt stanovenych v pfiloze ¢. 1 k vyhldsce upravujici administrativni bezpe¢nost
a registry utajovanych informaci, pokud tato vyhldska nestanovi jinak. Pro potteby dalsi manipu-
lace s kryptografickym dokumentem jej Ize pteevidovat do administrativnich pomiicek kryptogra-
fické ochrany urcenych k jeho evidenci.

Dorucdeny nebo vznikajici kryptograficky dokument v nelistinné podobé oznacdeny evidenénim ¢&i-
slem se eviduje na eviden¢ni karté, v eviden¢ni knize, ptipadné v dalSich administrativnich po-
miuickdch urcenych k jeho evidenci.
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Dorudenym kryptografickym dokumentem je rovnéz kryptograficky dokument, ktery byl pfevzat
ptijemcem mimo objekt orgdnu stitu, prévnické osoby podle § 60b zikona nebo podnikatele na
ufednim jedndni nebo pfi provddéni kontroly. Pro preneseni tohoto kryptografického dokumen-
tu musi byt splnény podminky stanovené pro prendseni kryptografického materidlu podle § 30
a po jeho preneseni musi byt neprodlen¢ predin k zaevidovin{ povétenému pracovnikovi.

Vznikajici dokument obsahujici utajované informace z oblasti kryptografické ochrany v nelistinné
podobeé se eviduje v jednacim protokolu podle pokynt stanovenych v priloze ¢. 1 k vyhldsce upra-
vujici administrativni bezpec¢nost a registry utajovanych informaci. Pro potteby dalsi manipulace
s timto dokumentem jej lze pteevidovat do administrativnich pomiicek kryptografické ochrany
uréenych k jeho evidenci. Odesildni takového dokumentu probihd za splnéni podminek stanove-
nych v § 25 odst. S.

§ 20

Na dorudeném kryptografickém dokumentu v listinné podob¢ se vyznaci
a) ndzev piijemce,
b) datum zaevidovini,

c) ¢islo jednaci kryptografického dokumentu pfijemce,

(oW

) pocetlisti a
e) pocet ptiloh nebo pocet svazkt ptiloh a pocet jejich listd; u ptiloh v nelistinné podobé je-

jich pocet a druh.

Tyto tdaje mohou byt vyznaceny otiskem razitka.

Pro tcely zaznamendvini pohybu kryptografického dokumentu u organiza¢ni slozky orginu std-
tu, pravnické osoby podle § 60b zikona nebo podnikatele, kterd nevede jednaci protokol, mtze
orgdn stdtu, privnickd osoba podle § 60b zikona nebo podnikatel zavést pomocny jednaci proto-
kol. Do pomocného jednaciho protokolu se kryptograficky dokument zapisuje pod ptidélenym
potadovym ¢islem z jednaciho protokolu.

Ten, kdo kryptograficky dokument vytviii nebo jej prevzal, jej zaznamendvd v pridélené manipu-
la¢ni knize. Zdznam se provede neprodlené po ptijeti kryptografického dokumentu nebo pridélent
¢isla jednaciho pro vznikajici kryptograficky dokument. V- manipulaéni knize se rovnéz zazname-
ndvé kryptograficky dokument, ktery byl prevzat mimo objekt orginu stdtu, prévnické osoby
podle § 60b zikona nebo podnikatele na tfednim jedndni nebo pti providéni kontroly.

Na konci kalenddtniho roku se jednaci protokol uzavie tak, Ze se posledni eviden¢ni zépis cely
podtrhne, a tim se ukonéi pridélovani ¢isel jednacich v tomto roce. Pod podtrzenim se uvede za-
znam o poctu pouzitych ¢isel jednacich, ktery podepise povéteny pracovnik a vedouci zaméstna-
nec podle § 7 odst. 3 pism. c).

Kryptograficky dokument, kterému byl zménén stupen utajeni nebo zruSen stupeni utajeni

a oznadeni , KRYPTO®, se naddle eviduje v administrativnich pomuckich kryptografické ochrany
podle § 19 odst. 1 nebo 2.



strana 12

§21

Vyhotoveni kryptografického dokumentu v listinné podobé

(1) Kryptograficky dokument se vyhotovuje v poctu vytiskt uvedeném v rozdélovniku. Ten, kdo vy-
hotovuje ¢istopis, neprodlené zni¢i vadné vytisky, vytisky, které nejsou uvedeny v rozdélovniku,
a ndvrhy neschvilenych ¢istopist.

(2) Na vytisku kryptografického dokumentu, ktery je uréen k ulozent, se vyhotovi rozdélovnik a zi-
znam pro ulozeni. Vzor rozdélovniku a zdznamu pro uloZenf je stanoven v pfiloze ¢. 4 k této vy-
hlisce.

§ 22

Zaznamendvini poznimek obsahujicich
utajované informace kryptografické ochrany

Pozndmky obsahujici utajované informace kryptografické ochrany se zaznamendvaji pouze do poznim-
kového sesitu nebo knihy, které byly pfed vzetim do uZivini upraveny podle § 17 odst. 5 nebo do
certifikovaného informa¢ntho systému. Takovy pozndmkovy sesit nebo kniha se prendsi a uklddd
obdobné jako kryptograficky dokument stejného stupné utajent.

§23
Opis, kopie, preklad a vypis

(1) Opis, kopie, pteklad nebo vypis z kryptografického dokumentu stupné utajeni Ptisné tajné nebo
Tajné muze byt vyhotoven pouze na zdkladé pisemného souhlasu ptivodce kryptografického do-
kumentu. Pisemny souhlas obsahuje ¢islo jednaci nebo eviden¢ni ¢islo kryptografického doku-
mentu, pocet vytiskd, diivod vyhotoveni, jméno, ptijmeni a podpis toho, kdo souhlas udelil, a da-
tum, kdy byl souhlas udélen. Pisemny souhlas se uklid4 u originilu kryptografického dokumentu
az do jeho vytazeni.

(2) Opis, kopie, pteklad nebo vypis z kryptografického dokumentu stupné utajeni Duvérné nebo Vy-
hrazené muze byt vyhotoven pouze s pisesmnym souhlasem vedouciho zaméstnance podle § 7
odst. 3 pism. c¢), uvedenym na tomto dokumentu. Jednd-li se o vypis z kryptografického doku-
mentu v nelistinné podobé¢, bude pisemny souhlas vyhotoven na samostatném listu.

(3) Nakryptograficky dokument, ze kterého se vyhotovuje opis, kopie, pteklad nebo vypis, se vyznaci
datum vyhotoveni, pocet vytiskd, divod vyhotoveni, jméno a ptfjmeni osoby, kterd vydala sou-
hlas, jméno, ptijmeni a podpis toho, kdo je vyhotovil.

(4) Navyhotoveny opis nebo kopii kryptografického dokumentu se v horn{ ¢dsti pfedni strany prvni-
ho listu uvede oznaceni ,,OPIS“ nebo oznaceni ,KOPIE® a vyznali potadové ¢islo vyhotoveného
opisu nebo kopie kryptografického dokumentu. Nesouhlasi-li pocet listi opisu nebo kopie s po-
¢tem listd origindlu, vyznadi se na opisu nebo kopii rovnéz skuteény pocet listti opisu nebo kopie.

(5) Vypis z kryptografického dokumentu obsahujici utajované informace kryptografické ochrany se
pofizuje pouze do pozndmkového sesitu nebo knihy nebo certifikovaného informacéniho systému

podle § 22.
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§ 24

Predavini kryptografického materidlu

Kryptograficky materidl se pfeddvd proti potvrzeni podpisem.

Predévini kryptografického prostfedku nebo materidlu k zajisténi funkce kryptografického pro-
sttedku v rdmci orgdnu stdtu, prévnické osoby podle § 60b zikona nebo u podnikatele se eviduje
na eviden¢n{ karté kryptografického materidlu, ptipadné v dal$ich administrativnich pomutckdch.

Ptedavini kryptografického dokumentu v rimci orginu stitu, pravnické osoby podle § 60b ziko-
na nebo u podnikatele se uskutecriuje

a) mezi organiza¢nimi slozkami prostfednictvim jednacich protokolii a

b) v rdmci organiza¢ni slozky prostfednictvim pomocného jednactho protokolu; neni-li zave-
den, uskutecriuje se preddvini kryptografického dokumentu prostfednictvim jednaciho
protokolu, nebo po schvéleni odpovédnou osobou nebo bezpe¢nostnim feditelem i pro-
sttednictvim manipulaéni knihy, evidenéni karty nebo k tomu uréené administrativn{ po-
mucky podle § 17 odst. 2 véty druhé.

Podpisy potvrzujici ptevzeti kryptografického dokumentu se uvdd¢ji v administrativnich pomtic-
kéch nebo v rozdélovniku kryptografického dokumentu.

Poucenti fyzické osoby v oblasti kryptografické ochrany podle § 41 odst. 3 zikona zajisti bezpec-
nostni spravce kryptografické ochrany. Pouceni fyzické osoby musi byt ptilozeno ke kryptografic-
kému dokumentu, se kterym se poudend fyzickd osoba sezndmila a je jeho soucdsti. Pouceni podle
véty prvni Ize za splnéni podminek stanovenych v § 17 odst. 7 vést i v elektronické podobgé.

§ 25

Odesildni kryptografického materidlu

Kryptograficky prostiedek se odesild v obalu umoznujicim jeho uzaméeni nebo jiné zajisténi proti
neoprdvnéné manipulaci s jeho obsahem (ddle jen ,pfepravni obal®). Na ptepravnim obalu se uve-
de odesflatel, slova ,OTEVRE POUZE POVERENY PRACOVNIK KRYPTOGRAFICKE
OCHRANY¥, evidenéni oznaceni kryptografického prostredku, adresa adresita a véta ,,V piipadé
ndlezu neotevirejte a predejte neprodlené Policii CR nebo Nédrodnimu tfadu pro kybernetickou
a informaéni bezpe¢nost!“. Prepravni obal musi byt takové kvality, aby bez jeho otevieni neumo-
ziioval ziskdn{ informace o jeho obsahu.

Utajovany kli¢ovy materidl a heslovy materidl ve fyzické podobé se odesild ve 2 obalech tak, Ze

a) navnitfnim obalu se v levé horni ¢4sti uvede odesilatel, eviden¢ni ¢islo kryptografické zdsil-
ky, v pravé horni ¢isti stupen utajenf a u klicového materidlu také oznaceni ,KRYPTOS,
v dolni ¢dsti ndzev a Uplnd adresa adresdta, je-li kryptografickd zisilka adresovina fyzické
osobé¢, uvede se rovnéz jeji jméno, piijmeni, ptipadné funkce; na obalu se uvedou slova
»LOTEVRE POUZE POVERENY PRACOVNIK KRYPTOGR AFICKE OCHR ANY*;
obal se zajisti tak, Ze se vSechny jeho spoje po celé délce prelepi lepici pskou a opatii otisky
razitka orgdnu stdtu, prévnické osoby podle § 60b zikona nebo podnikatele a podpisem
povétencho pracovnika; otisky razitka a podpisy musi pfesahovat mimo lepici pdsku a pfi
pouziti prihledné lepici pésky se otisky razitka a podpisy touto pdskou prelepf; obal musi
byt takové kvality, aby bez jeho otevieni neumoznoval ziskdn{ informace o jeho obsahu, a
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(3)

(4)

(5)

b) vnéjsim obalem je pfenosnd schrinka podle § 31 opatfend adresou adresdta a evidenénim

¢islem kryptografické zdsilky.

Pro odesildni materidlu k zajistén{ funkce kryptografického prosttedku nezahrnujictho klicovy
materidl a heslovy materidl se pouZije ustanoveni v odstavci 1 obdobné.

Kryptograficky dokument v listinné podobé¢ se odesild ve 2 obalkdch tak, Ze

a) na vnitfn{ obdlce se v levé horni ¢dsti uvede odesilatel, ¢islo jednaci nebo evidenéni ¢islo
kryptografického dokumentu, v pravé horni ¢dsti stupeni utajeni, oznaceni ,KRYPTO®
a v doln{ ¢dsti ndzev a Gplnd adresa adresdta; je-li kryptografickd zdsilka adresovina fyzické
osob¢, uvede se rovnéz jeji jméno, ptijmeni, ptipadné funkce; na obdlce se uvedou slova
»OTEVRE POUZE POVERENY PRACOVNIK KRYPTOGR AFICKE OCHR ANY®;
obdlka se zajist{ tak, Ze se v§echny spoje obdlky po celé délce prelepi lepici paskou a opatii
otisky razitka orgdnu stdtu, pravnické osoby podle § 60b zikona nebo podnikatele a pod-
pisem povéteného pracovnika; otisky razitka a podpisy musi ptesahovat mimo lepici pasku
a pii pouziti prahledné lepici pdsky se otisky razitka a podpisy touto pdskou prelepi; obdl-
ka musi byt takové kvality, aby Gdaje uvnitt obédlky nebyly ¢itelné, a

b) vnéjsi obdlka je opatfend adresou adresita a eviden¢nim ¢&islem kryptografické zdsilky nebo
¢islem tvofenym polozkami uvedenymi v § 14 odst. 1 pism. b) a c).

Kryptograficky dokument v nelistinné podob¢ a dokument obsahujici utajované informace z ob-
lasti kryptografické ochrany v nelistinné podobé¢ se odesild prosttednictvim privodniho listu nebo
jako pftiloha kryptografického dokumentu v listinné podob¢, na ktery se uvede pocet a druh pii-
loh, ptipadné i jejich eviden¢ni oznadeni. Dokument obsahujici utajované informace z oblasti
kryptografické ochrany v nelistinné podobé odeslany prostfednictvim privodniho listu se zasild
pod evidenénim ¢islem ptvodee dokumentu.

§ 26

Elektronicky prenos

Elektronicky prenos kryptografického dokumentu se uskuteéni v informaénim systému, ktery je
certifikovin Ndrodnim dfadem pro kybernetickou a informaéni bezpe¢nost a je pro takovy pte-
nos urcen.

Utajovany kli¢ovy materidl nebo heslovy materidl v elektronické podobé lze elektronicky prendset
jen schvilenym systémem elektronické spravy klicového hospoddistvi a schvilenymi prostfedky
k zajistén{ funkce kryptografického prostredku.

Ztrdta kryptografického dokumentu nebo kli¢ového materidlu nebo heslového materidlu pii elek-
tronickém prenosu v dusledku technické zdvady prostiedku zajistujiciho tento ptenos je posouze-
na a musi byt vyhodnoceno, zda je podle okolnosti, rozsahu a dusledku povazovina za kompromi-
taci.

§27

Preprava kryptografické zdsilky
Kryptograficky materidl se prepravuje jako kryptografickd zdsilka prostfednictvim kuryra krypto-

grafického materidlu.
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Kryptografické zdsilky jsou vylouceny z pfepravy vefejnymi dopravnimi prostiedky, s vyjimkou

ptepravy letecké, nimotni a vnitrozemské vodni.

Kryptografickd zdsilka se k ptepravé zajisti tak, aby nedoslo k neoprivnéné manipulaci s jejim ob-
sahem. Kryptografickou zdsilku, kterou z dtivodu jejtho rozméru nelze ptepravovat v prepravnim
obalu nebo v ptenosné schrince, je nutné pfti jeji pfepravé vhodnym zptsobem zakryt tak, aby
bylo zabrinéno sezndmeni neoprivnéné osoby s utajovanou informaci.

§ 28
Prijem kryptografické zisilky
Kryptografickou zdsilku ptijimd povéteny pracovnik. Pievzeti kryptografické zésilky potvrdi pové-
feny pracovnik podpisem s uvedenim jména, piijmeni, data pfijeti a otiskem razitka orgdnu stdtu,
prévnické osoby podle § 60b zékona nebo podnikatele.

Dorucenou kryptografickou zisilkou je rovnéz kryptograficky material, ktery byl pfevzat povére-
nou osobou adresdta kryptografické zdsilky na kryptografickém pracovisti odesilatele kryptografic-
ké zdsilky od povérené osoby odesilatele. Pro preneseni tohoto kryptografického materidlu musi
byt splnény podminky stanovené pro prendseni kryptografického materidlu podle § 30 a po jeho
preneseni musi byt neprodlené zaevidovén.
Vyskytne-li se u dorucené kryptografické zdsilky zdvada, zejména pfi zfetelném poskozeni obalu
zdsilky, povéteny pracovnik o této skuteénosti neprodlen¢ informuje odesilatele a sepiSe zdznam
o poskozeni kryptografické zdsilky. Kuryr kryptografického materidlu uvede na samostatném listu
své vyjadieni ke zjiSténé zdvadé. Toto vyjddieni se po podpisu kuryra kryptografického materidlu
stdvd souddsti zdznamu o poskozeni kryptografické zisilky.
Zéznam o poskozeni kryptografické zisilky, jehoZ vzor je stanoven v piiloze ¢. 5 k této vyhldsce,
obsahuje

a) (islo jednaci,

b) ndzev odesilatele a adresdta,

c¢) oznaceni a datum dorudent kryptografické zésilky,

Q.

) zjisténé zdvady kryptografické zisilky,

e) datum provedeni zdznamu, jméno, ptijmeni a podpis povéteného pracovnika a otisk razit-
ka ptijemce,

f) jméno a ptfjmeni kuryra kryptografického materidlu a

g) vyjadfeni kuryra kryptografického materidlu ke zji$téné zdvade.

§29

Ke kazdé kryptografické zisilce obsahujici kryptograficky prostfedek nebo materidl k zajistén{
funkce kryptografického prosttedku se vyhotovuje pravodni list, jehoZ vzor je stanoven v piiloze
¢. 6 k téro vyhldsce. Pravodni list se dile vyhotovuje ke kryptografické zdsilce, kterd obsahuje do-
kumenty podle § 25 odst. 5, pokud neni stanoveno jinak. Pravodni list obsahuje

a) (islo jednaci pritvodniho listu,
b) ndzev odesilatele,

c) ndzev adresdta,
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()

(7)

(1)

d) presnou identifikaci obsahu kryptografické zésilky, zejména druh, ndzev a oznadeni mate-
ridlu, stupen utajeni, evidenéni ¢islo, poptipadé ¢islo jednaci a podet kusti materidlu,
e) datum a otisk razitka odesilatele, jméno, ptijmeni a podpis povéteného pracovnika a

f) datum prevzeti zdsilky a otisk razitka ptijemce, jméno, ptijmeni a podpis povétené osoby.

Pravodni list podle odstavce 1 se vyhotovuje jako kryptograficky dokument stupné utajeni Vyhra-
zené KRYPTO minimalné ve dvou vytiscich. Potfebny pocet vyhotoveni pravodniho listu se pre-
pravuje spole¢né s kryptografickou zésilkou. Jedno potvrzené vyhotoveni privodniho listu zasle
ptijemce kryptografické zisilky neprodlené zpét odesilateli pod ¢islem jednacim podle odstavee 1
pism. a).

Pro ptepravu kryptografické zisilky podle odstavce 1 se ustanoveni pravniho ptedpisu upravujici-
ho administrativni bezpe¢nost a registry utajovanych informaci o stvrzence o prevzeti utajovaného
dokumentu nepouZiji.

Vybaven{ kryptografického materidlu k prepravé zajistuje povéteny pracovnik.

Ptepravu kryptografického materidlu stupné utajeni Ptisné tajné, Tajné a Davérné provadi kuryr
kryptografického materidlu v doprovodu nejméné 1 osoby, kterd musi byt k této ¢innosti povére-
na odpovédnou osobou nebo ji povéfenou osobou nebo bezpe¢nostnim feditelem a kterd musi
byt kuryrem kryptografického materidlu poucena o zptisobu a prostiedcich ptepravy. Poudeni
osoby doprovizejici kuryra kryptografického materiilu se provede v rozsahu nezbytném pro tcely
doprovodu.

Pokud odesilatel ptepravuje kryptografickou zésilku k adresdtovi prostfednictvim spravce krypto-
grafického materidlu, ktery nemd oprivnén{ seznamovat se s obsahem kryptografické zésilky (ddle
jen ,prostiednik®), odesilatel

a) vypravi kryptografickou zésilku pro adresdta a vyhotovi pravodni list podle odstavce 1,
ktery vlozi do obdlky s idaji odesilatele a adresdta,

b) vyhotovi pravodni list pro prostfednika, ktery obsahuje pouze identifika¢ni oznaceni

kryptografické zésilky pro prostfednika, a

c) obidlku s adresou adresita a privodni list pro prostfednika vlozi spole¢né s kryptografickou
zésilkou do prenosné schranky pro prosttednika a predd ji k preprave.

Pti ptijmu kryptografické zésilky prostfednik
a) otevie pfenosnou schrinku pro prostfednika a provede kontrolu, zda nenf kryptografickd
zésilka porusena,

b) vyhotovi pravodni list pro adresdta, ktery obsahuje pouze identifikaéni oznaceni krypto-
grafické zdsilky pro adresdta a ktery vlozi do obdlky s idaji prostfednika a adresdta, a

c) obdlku s adresou adresdta a privodnf list pro adresdta vloZi spole¢né s kryptografickou zd-
silkou do ptenosné schrinky a predd ji k preprave.

§ 30

Prendseni kryptografického materidlu

Kryptograficky materidl Ize pfendset v zalepené obdlce nebo uzavieném obalu, na kterych musi
byt uveden nézev orgdnu stitu, prévnické osoby podle § 60b zikona, obchodn{ firma nebo nizev
podnikatele nebo jméno, ptijmeni a sidlo podnikatele, vyznacen stupen utajeni a slova ,OTEVRE
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POUZE POVERENY PRACOVNIK KRYPTOGRAFICKE OCHRANY*. To neplati pro ob-
dlku nebo uzavteny obal obsahujici heslovy materidl, na kterém se slova nevyznacuji.

NS N

Kryptograficky materidl se prendsf pti dodrzen{ ustanoveni § 27 odst. 2 a 3 za podminek, Ze
a) kryptograficky materidl stupné utajeni Ptisné tajné, Tajné a Duvérné lze pfendSet pouze
s pisemnym souhlasem odpovédné osoby nebo ji povétené osoby nebo bezpe¢nostniho fe-
ditele nebo jim povéfené osoby; pisemny souhlas se uklddd na kryptografickém pracovisti
u povéteného pracovnika,
b) kryptograficky materidl stupné utajeni Vyhrazené lze pfendset pouze se souhlasem vedou-
ctho zaméstnance podle § 7 odst. 3 pism. c) a

c) kryptograficky materidl pfendseny pracovnikem specidlni obsluhy na koncové pracovisté
informac¢niho nebo komunikaéniho systému lze pfendset pouze se souhlasem vedouciho
zaméstnance podle § 7 odst. 3 pism. c).

Prendseni kryptografického materidlu provddi pracovnik kryptografické ochrany. Pti pfendsen{
kryptografického materiilu stupné utajeni Piisné tajné, Tajné a Davérné je doprovizen nejméné 1
osobou. Doproviézejici osoba musi byt k této ¢innosti povétena odpovédnou osobou nebo ji pove-
fenou osobou nebo bezpe¢nostnim feditelem nebo jim povétenou osobou a nilezit¢ poudena pra-

covnikem kryptografické ochrany.

Za ptendseni kryptografického materidlu je povazovina i doprava kryptografického materidlu na
koncové pracovisté komunika¢niho nebo informac¢niho systému a jeho poskytnuti k provozovini.

Klicovy materiil nebo heslovy materiil v elektronické podobé Ize také prendset schvilenymi pro-
sttedky k zajisténi funkce kryptografického prostedku.

§ 31

Prenosné schrinky a dschovné objekty
Za ptenosnou schrinku se pro ucely této vyhldsky povazuje jakykoliv druh aktovky, kuftiku, kuf-

ru, prenosné bezpe¢nostni schrinky nebo kuryrniho vaku. Prenosnd schranka musi byt pfi jejim
pouziti k pfepravé nebo ptendseni kryptografického materidlu
a) zaji§téna proti neoprivnéné manipulaci s jejim obsahem, napiiklad uzamcéenim mechanic-
kym nebo kédovym zdmkem, pe¢eténim, plombovinim, a
b) opatfena na vhodném misté ndzvem a sidlem orgdnu stdtu, privnické osoby podle § 60b
zékona, obchodni firmou nebo nidzvem podnikatele nebo jménem, ptijmenim a sidlem
podnikatele a vétou ,,V ptipadé nilezu neotevirejte a predejte neprodlené Policii CR nebo
Nirodnimu tradu pro kybernetickou a informaéni bezpe¢nost!“.

Za tschovny objekt pro uklddini kryptografického materilu oznaceného ,KRYPTO a krypto-
grafického dokumentu se pro tcely této vyhldsky povazuji skiinové trezory, komorové trezory ne-
bo uzamykatelné kovové skiiné spliiujici pozadavky na dschovny objekt podle pravniho pfedpisu
upravujiciho fyzickou bezpe¢nost
a) pro stupen utajenf Ptisné tajné podminky dschovného objektu typu 4 s kombina¢nim z4-
mkem minimdlné typu 3,

b) pro stupen utajeni Tajné podminky tdschovného objektu minimilné typu 3 s kombinac-
nim zdimkem minimilné typu 2,
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c) pro stupefi utajeni Davérné podminky tdschovného objektu minimdlné typu 2 s kombi-
na¢nim zimkem minimalné typu 2 a

d) pro stupen utajeni Vyhrazené podminky tschovného objektu minimdlné typu 1 nebo 1A.

§ 32

Ukldddni kryptografického materidlu

Kryptograficky materidl musi byt uloZen na kryptografickém pracovisti. Kryptograficky materidl
oznaceny ,KRYPTO® musi byt uloZen v tischovném objektu podle § 31 odst. 2 nebo zabezpecené
oblasti tfidy 1 vybavené dvefmi se zimkem podle § 31 odst. 2 pism. a) az d).

Kryptograficky dokument se po vytizeni vriti povéfenému pracovnikovi k ulozeni. Na kryptogra-
ficky dokument pred jeho uloZenim uvede ten, kdo jej vytizuje, skarta¢ni znak a rok, ve kterém
bude provedeno skarta¢ni fizeni. Vytizené kryptografické dokumenty se uklddaji na kryptografic-
kém pracovisti v ischovném objektu oddélené od ostatnich utajovanych dokumenti u povétené

osoby.

§33

Zapujcovini kryptografického dokumentu

Ulozeny kryptograficky dokument lze v rimci orgdnu stitu, privnické osoby podle § 60b zikona
nebo podnikatele, nebo jejich organizaéni slozky, ve které je evidovin, zapujcit pracovnikovi kryp-
tografické ochrany na dobu nezbytné nutnou.

Kryptograficky dokument lze zapujéit pouze se souhlasem odpovédné osoby nebo bezpe¢nostni-
ho feditele orgdnu stitu, prévnické osoby podle § 60b zikona nebo podnikatele, nebo ji povérené-

ho pracovnika kryptografické ochrany.
Zapujcen{ kryptografického dokumentu zaznamendvé povéteny pracovnik v zipujéni knize.

Zapujcené kryptografické dokumenty se vidy po uplynuti 6 kalenddfnich mésicti od zdpujcky
predklddaji povétenému pracovnikovi k provedent fyzické kontroly.

§ 34

Vytazovini kryptografického prostfedku a materidlu
k zajisténi funkce kryptografického prostredku

O vyrazeni kryptografického prostfedku a materidlu k zajisténi funkce kryptografického prosttedku
rozhoduje bezpe¢nostni feditel, odpovédnd osoba nebo ji povéteny pracovnik kryptografické ochrany.
Za zni¢en{ kryptografického prostfedku a materidlu k zajisténi funkce kryptografického prostredku
se povazuje uvedeni do takového fyzického stavu, ktery znemoziiuje jeho rekonstrukei a identifikaci

utajované informace, kterou obsahoval.
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§ 35

Ochrana kryptografického prostredku a materidlu k zajisténi
funkce kryptografického prostfedku bez nutnosti ukliddni

Ochrana kryptografického prostfedku a materidlu k zajisténi funkce kryptografického prostiedku bez
nutnosti jejich ukldddn{ podle § 41 odst. 4 zdkona musi byt stanovena v certifikaéni zprévé kryptografic-
kého prostredku.

CAST DEVATA
OBSAH ZADOSTI O UDELENI POVOLENI PRO VYVOZ

CERTIFIKOVANEHO KRYPTOGRAFICKEHO PROSTREDKU
Z UZEMI CESKE REPUBLIKY A NALEZITOSTI POVOLENI

§ 36
(1) Zddost o udéleni povolen{ k vyvozu certifikovaného kryptografického prosttedku z Ceské republi-
ky obsahuje

a) jméno a ptijmeni bezpe¢nostniho feditele nebo odpovédné osoby nebo ji povétené osoby
Zadatele,

b) ¢islo osvédéeni podnikatele s uvedenim ptislusného stupné utajent, je-li Zadatelem podni-
katel,

¢) jméno a ptijmeni kontaktn{ osoby zadatele a kontaktni spojeni na ni,

d) identifikaci kryptografického prostiedku, zejména jeho ndzev, typové oznaceni a ¢islo certi-
fikitu a

e) rozsah, iéel a zptisob zabezpedeni vyvozu kryptografického prostiedku.

(2) Povoleni vyvozu certifikovaného kryptografického prostfedku obsahuje
a) identifika¢ni tdaje toho, komu je povoleni udéleno,
b) identifikace kryptografického prostfedku,
c) ucel vyvozu,
d) podminky manipulace s kryptografickym prostfedkem a
e) casové obdobi, po které bude povoleni vyvozu platit.

CAST DESATA
KATEGORIE KRYPTOGRAFICKEHO PRACOVISTE

§37

(1) Kategorif kryptografického pracovisté se rozumi oznacen{ Grovné zptsobilosti kryptografického
pracovisté zajistit ochranu utajované informace z oblasti kryptografické ochrany podle nejvyssiho
stupné utajen{ utajované informace, kterd se v ném uklddd nebo zpracovévi, a podle toho, zda
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vstupem na kryptografické pracovist¢ dochdzi: tfida I, nebo nedochézi: trida II, k sezndmenf se
s utajovanou informaci.
Kryptografickd pracovisté se zarazuji do kategorif kryptografickych pracovist

a) Prisné tajné tfidy I, nebo Ptisné tajné t¥idy II,

b) Tajné tridy I, nebo Tajné tridy II,

c) Duvérné tidy I, nebo Dtvérné tiidy I1, nebo

d) Vyhrazené tfidy I, nebo Vyhrazené tridy II.

Pro oznadeni kategorie kryptografického pracovisté lze pouzit zkratku, kterou tvoif zkratka nej-
vys$stho stupné utajeni utajované informace, kterd se v ném uklddd nebo zpracovivd, lomitko
a zkratka tfidy zabezpedené oblasti, ve které se kryptografické pracovi$té nachdzi, a to pro tfidu
I zkratka , I a pro tfidu II zkratka , 1T

CAST JEDENACTA
PRECHODNA A ZAVERECNA USTANOVENI{

§ 38

Prechodnd ustanoveni

Osvédceni o zvldstni odborné zptsobilosti vydané podle dosavadnich pravnich ptedpisti se po do-
bu jeho platnosti povazuje za osvédéeni o zvldstni odborné zpusobilosti vydané podle této vyhl4s-

ky.

Potvrzeni o zaskoleni pracovnika provozni obsluhy kryptografického prosttedku vydané podle do-
savadnich pravnich predpisti se povazuje za potvrzeni o zaskoleni pracovnika provozni obsluhy

kryptografického prostredku vydané podle této vyhlasky.

Potvrzeni o zaskoleni kuryra kryptografického materidlu vydané podle dosavadnich privnich
predpistt se povazuje za potvrzeni o zaskoleni kuryra kryptografického materidlu vydané podle té-

to vyhlisky.

Za tschovné objekty pro ukldddni kryptografického materidlu podle § 31 odst. 2 se po dobu 24
mésicti ode dne nabyti Géinnosti této vyhldsky povazuji dschovné objekty pro ukliddni kryptogra-
fického materiilu podle dosavadnich pravnich ptedpisu.

§ 39

Zrusovaci ustanoveni

Zrusuiji se:

1. Vyhldska ¢. 432/2011 Sb., o zajisténi kryptografické ochrany utajovanych informaci.
2. Vyhldska ¢. 417/2013 Sb., kterou se méni vyhldska ¢. 432/2011 Sb., o zajisténi kryptografické

ochrany utajovanych informaci.
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§ 40

Udinnost

Tato vyhldska nabyvd u¢innosti dnem 1. ledna 2025.
Reditel:

Ing. Kintrv. r.
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Vzor potvrzeni o zaSkoleni pracovnika provozni obsluhy kryptografického prostredku
POTVRZENI

o zaSkoleni pracovnika provozni obsluhy kryptografického prostiedku

Evidenéni ¢islo

Priloha ¢. 1

Drzitel potvrzeni

Jméno a prijmeni:

Datum narozeni:

Vydavajici subjekt

Nazev organu statu nebo pravnické osoby podle § 60b zdkona/obchodni firma/jméno a piijmeni
podnikajici fyzické osoby:

1CO:;

Sidlo/adresa mista trvalého pobytu:

Drzitel tohoto potvrzeni je zaSkolen k provozni obsluze kryptografického prostiedku:

(oznaceni kryptografického prostiredku)

Misto a datum vydani potvrzeni:

otisk razitka/elektronicky podpis

Jméno, prijmeni a podpis opravnéného
zastupce vydavajiciho subjektu

Dalsi zaskoleni

Jméno, prijmeni a podpis

Datum Diivod/¢.j. dodatku i ;
opravnéného zastupce
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Ptiloha ¢. 2

Vzor potvrzeni o zaSkoleni kuryra kryptografického materiilu
POTVRZENI

o zaSkoleni kuryra kryptografického materialu

Eviden¢ni Cislo

Drzitel potvrzeni

Jméno a piijmeni:

Datum narozeni:

Vydavajici subjekt

Nazev organu statu nebo pravnické osoby podle § 60b zakona/obchodni firma/jméno a piijmeni
podnikajici fyzické osoby:

1CO:;

Sidlo/adresa mista trvalého pobytu:

Drzitel tohoto potvrzeni je zaSkolen k provadéni kuryrni pfepravy kryptografického materialu

Misto a datum vydani potvrzeni:

otisk razitka/elektronicky podpis oprdvnéné osoby

jméno, ptijmeni a podpis opravnéného
zastupce vydavajiciho subjektu

Dalsi zaskoleni

Jméno, ptijmeni a podpis

Datum Duivod/€.j. dodatku S .
opravnéného zéastupce
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Ptiloha ¢. 3

Vzor upravy predni strany prvniho listu kryptografického dokumentu

STUPEN UTAJENi KRYPTO

Nazev organu statu/pravnické osoby podle § 60b/podnikatele/jméno a ptijmeni podnikajici fyzické
osoby

Sidlo/adresa mista trvalého pobytu

Cislo jednaci Datum, pfipadné misto vzniku

Vytisk €. (Vytisk jediny)
Pocet listt:

Prilohy utajované: *
Pfilohy neutajované: *
Rozd&lovnik piilozen ***

obsah

STUPEN UTAJENI KRYPTO

gislo listu nebo stranky**)

*)  Uvadi se pouze pokud kryptograficky dokument obsahuje prilohy.
**)  Umisténi Cisla listu nebo stranky nemusi byt uprostied.
***%)  Uvadi se v piipadé, kdy je rozdélovnik vyhotoven na samostatném listu. Umisténi textu nemusi
odpovidat vzoru.
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Priloha ¢&. 4

Vzor rozdélovniku

Vyhotoveno ve ............ vytiscicho ........... listech **)
Vytisk €. oo
L% a0l
A4 1 A———

*) Nehodici se skrtnéte. Je-li rozdélovnik uveden piimo na kryptografickém dokumentu, nemusi se tento
nadpis uvadét.

**) Jsou-li véechny vytisky zasilané jednotlivym adresatim stejné, tj. maji-li shodny pocet lista a piiloh,
uvede se do naveti rozdelovniku pocet vytiskii a pocet listi jednoho vytisku. Pokud se jednotlivé
vytisky v poctu listt nebo piiloh lisi, uvede se v navéti pouze pocet vytisku a pocet listi se uvede u kazdého
vytisku zvlast’.

Pozn.: U kryptografického dokumentu v listinné podob& vyhotoveném pouze v jediném vytisku se

rozdélovnik nevytvati.

Vzor zaznamu uvadéného na vytisku kryptografického dokumentu uréeném k ulozeni

VY PLACOVAL: ¢ cvuious svmsavmimsnssosmsivss sssmnsess samsvss sousssessassss sivissnas
SCHVANIE i .50 ssme somme: s sommm s e G T B
Vypravil(a): .....c.ccocoeovnen. dne: oo
UloZeno: ........ . .
SPISOVY ZNAK........oiieiiiiiiiciiiee e
Skartacni znak a rok skartacniho tizeni: .........................
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Vzor zaznamu o poSkozeni kryptografické zasilky

STUPEN UTAJENI KRYPTO

Nazev organu statu/pravnické osoby podle § 60b/podnikatele/jméno a pfijmeni podnikajici fyzické

osoby

Cislo jednaci

Datum, ptipadné misto vzniku

Vytisk €. (Vytisk jediny)
Pocet listt:

Ptilohy utajované:
Prilohy neutajované:

Zaznam o poskozeni kryptografické zasilky

Nazev a adresa odesilatele:

Ptiloha ¢. 5

Nazev a adresa adresata:

Oznaceni kryptografické zasilky:

Kryptograficka zasilka doru¢ena dne;

Zjisténé zavady kryptografické zasilky*:

(rozsah poskozeni zasilky)

Zaznam proveden dne:

Jméno, piijmeni a podpis povéreného pracovnika:

otisk razitka

Jméno a prijmeni kuryra kryptografického materidlu:

Odeslano dne:

STUPEN UTAJENI KRYPTO

cislo listu nebo stranky

*) Vyjadteni kuryra kryptografického materidlu, jak k poskozeni doslo, se zpracuje formou piilohy
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Ptiloha ¢. 6

Vzor pruvodniho listu kryptografické zasilky
VYHRAZENE KRYPTO

Nazev organu statu/pravnické osoby podle § 60b/podnikatele/jméno a ptijmeni podnikajici fyzické
osoby

Cislo jednaci Datum a misto vzniku

Vytisk &.
Pocet listi:

Pruvodni list kryptografické zasilky

Nazev a adresa odesilatele:

Nazev a adresa adresata:

Identifikace obsahu kryptografické zasilky:

(nazev kryptografického materialu, stupeti utajeni, evidenéni/vyrobni ¢islo, pocet kust, ¢.j., Cislo vytisku)

Kryptograficka zasilka odeslana dne;

Jméno, piijmeni a podpis povéieného pracovnika odesilatele:

otisk razitka

Kryptograficka zasilka pfevzata dne;

Jméno, piijmeni a podpis povéieného pracovnika piijemce:

otisk razitka

Vytisk €. o zaslan odesilateli dne;

VYHRAZENE KRYPTO

cislo listu nebo stranky
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1) Rozhodnuti Rady (EU) 2013/488/EU ze dne 23. z4f{ 2013 o bezpe¢nostnich pravidlech na ochranu utajovanych infor-
maci EU, v platném znéni.


http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=cellar:d43001e3-356d-11e3-806a-01aa75ed71a1
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