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VYHLASKA
ze dne 27. ¢ervna 2017,

kterou se stanovi rozsah technickych
parametra pro zarizeni, jejichZ prostfednictvim
jsou provozovany hazardni hry, pozadavka
na ochranu a uchovivini hernich
a financnich dat a jejich technické parametry

Ministerstvo financi stanovi podle § 133 odst. 1 pism. b) zédkona ¢. 186/2016 Sb.,
o hazardnich hrich:

CAST PRVNI
UVODNI USTANOVENI]

§1
Predmét apravy
Tato vyhldska upravuje rozsah technickych parametrt pro zatizeni, jejichz prosttednictvim jsou provo-

zovany hazardni hry, pozadavki na ochranu a uchovivini hernich a finan¢nich dat a jejich technické
parametry.

CAST DRUHA
OBECNE POZADAVKY

§2

Zatizeni, jehoZ prostfednictvim je provozovina hazardni hra

(1) Zafizeni, jehoz prostfednictvim je provozovina hazardni hra podléhajici povoleni, (ddle jen ,zafi-
zeni“), je tvofeno ucelenym souborem hardwaru a softwaru provozovatele hazardni hry, ktery
slouzi k vykondvini ¢innosti podle § 5 zikona o hazardnich hrich.

(2) Zatizeni musi obsahovat server, ktery slouzi k fizeni ¢innosti podle § 5 zdkona o hazardnich hrich
a k ukldddni finan¢nich a hernich dat (ddle jen ,server®).
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(3) Zafizeni, jejichz prostfednictvim jsou provozoviny loterie, bingo, technickd hra nebo internetova
hra, v niZ o vyhie nebo prohfe rozhoduje zcela nebo z&4sti ndhoda, musi obsahovat generitor n4-
vy

hodnych ¢isel.

§3

Ochrana a uchovivani hernich a finanénich dat

Nestanovi-li zdkon o hazardnich hrich nebo tato vyhldska jinak, zafizeni a zptisob nakliddni provozova-
tele hazardn{ hry s hernimi a finan¢nimi daty v ném uchovdvanymi musi splnovat technické pozadavky
na systém fizeni bezpe¢nosti informaci, které jsou stanoveny technickou normou CSN ISO/IEC
27001:2014 Informaéni technologie - Bezpe¢nostni techniky - Systémy fizeni bezpe¢nosti informaci -
Pozadavky.

§ 4

Umisténi serveru
(1) Server musi byt umistén v prostoru, ktery je uréen pro umisténi informac¢ni a komunika¢nf tech-
niky v nepfetrzitém provozu a zajiStuje serveru stabilni provoz bez okolnich vlivii (ddle jen ,datové
centrum®).
(2) Provozovatel hazardni hry prijme k zajisténi fyzické bezpe¢nosti serveru opatreni
a) zabezpelujici ochranu na trovni objektu, v némz je umisténo datové centrum,
b) zamezujici neoprivnénému vstupu do datového centra,
c¢) zamezujici poskozen{ a zdsahu do datového centra a

d) predchézejici poskozeni, odcizeni nebo zneuziti serveru nebo pteruseni jeho provozu.

(3) Kzajisténi fyzické bezpe¢nosti podle odstavce 2 pouzije provozovatel hazardni hry alespori
a) mechanické zdbranné prostredky,
b) zatizeni elektrické zabezpecovaci signalizace,
c) prostredky omezujici pasobeni pozirg,
d) prostiedky omezujici pusobeni projevu Zivelnich uddlosti,
e) systémy pro kontrolu vstupu,
f) kamerové systémy,
g) zafizeni pro zajiSténi ochrany pted selhinim dodévky elektrického napdjeni a

h) zatizeni pro zajisténi optimdlnich provoznich podminek.

§5

Generdtor nihodnych ¢isel

(1) Generdtor ndhodnych ¢isel, ktery je zdrojem ndhody v zatizeni podle § 2 odst. 3, je bud samostat-
né stojici soucdst zafizen{ nebo integrovand souddst serveru nebo koncového zatizeni. Pro identifi-
kaci samostatné stojictho generdtoru ndhodnych ¢isel se pouziji obdobné podminky stanovené v §
8.

(2) Generitor ndhodnych ¢isel musi byt takové povahy, aby

a) ndhodny proces tvorby vysledku hry nebylo mozné ovlivnit a
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b) vysledek ndhodného procesu

1. byl nezdvisly na predchozich vysledcich,

2. odpovidal v pravdépodobnosti dosazeni jednotlivych moznych vysledkt hazardni
hry teoretickym pravdépodobnostem a

3. byl nepredvidatelny bez tplné znalosti postupu tvorby vysledku hry véetné vsech
nastaveni nebo pocite¢nich hodnot.

(3) Generitor nahodnych &isel, ktery vyuziva ke stanoveni herntho vysledku deterministicky algorit-
mus, musi

a) pracovat s délkou periody alespori 204 zabezpecujici generovini ndhodného procesu tak,
aby v ptipadé¢ konkrétni hazardni hry nedochdzelo k rozpoznatelnému opakovini vysled-
ka,

b) vytvifet posloupnost vysledktr hry na zdkladé pocdte¢nich hodnot, které jsou ndhodné ne-
bo neptedvidatelné, a

c¢) bytintegrovanou soucdsti serveru nebo koncového zatizeni.

(4) Generitor ndhodnych ¢isel, ktery vyuzivéd ke stanoveni herniho vysledku fyzikdlni jevy, musi v pti-
padé, Ze vyuzivd
a) makroskopické jevy, zejména kostky, ruletové kolo nebo losovaci osudi, vyuzivat k nihod-
nému procesu tvorby vysledku hry ptedméty vyrobené z nezménitelného materidlu, u kte-
rého nedochdzi béznym uzivinim k jeho opottebent,
b) mikroskopické jevy, zejména Sum nebo kvantové jevy, byt integrovanou soucdsti serveru
nebo koncového zatizeni.

(5) Dochizi-li pti tvorbé vysledku hry na zdklad¢ rozsahu hodnot generované posloupnosti ndhod-
nych ¢fsel k dal$imu zpracovini vysledkit ndhodného procesu, musi byt software k tomu uréeny
souddsti serveru nebo koncového zatizeni a musi byt zajiSténo, Ze toto zpracovini spliiuje pozadav-

ky na vysledek ndhodného procesu podle odstavce 2.

§6
Kryptografické prostredky

Pro ptenos a ukldddn{ hernich a finan¢nich dat a piistup k softwaru zafizeni musi byt v zafizeni pouzi-
vany kryptografické algoritmy a kryptografické kli¢e splnujici minimalni pozadavky na kryptografické
algoritmy uvedené v priloze k této vyhldsce tak, aby byla zajisténa nezménitelnost a davérnost hernich
a finan¢nich dat a softwaru zafizeni.

§7

Uchovivini hernich a finan¢nich dat

(1) Zafizeni musi vyuzivat takového mechanismu uchovavini hernich a finanénich dat, aby nemohlo
dojit k jejich ztrdté. Uchovivinim hernich a finan¢nich dat se pro tcely této vyhldsky rozumi ukli-
déni dat a jejich zdlohovini.

(2) Provozovatel hazardni hry je za téelem splnéni povinnosti podle odstavce 1 povinen zdlohovat
hernf a finan¢ni data uloZend na serveru tak, aby byla zajiSténa kompletni obnova hernich a fi-
nanc¢nich dat, zejména zajistit zilohovini hernich a finanénich dat v dostate¢né vzdélenosti od da-
tového centra nebo jinym zptisobem tak, aby nemohlo dojit ke ztrdt¢ zdlozni sady finan¢nich
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a hernich dat ze stejného divodu, z jakého miiZe dojit ke ztrdté hernich a finan¢nich dat uloZenych
na serveru.

CAST TRETI
POZADAVKY NA KONCOVE ZARIZENI
PROVOZOVANE V HERNIM PROSTORU

§8

Identifikace koncového zatizeni

Koncové zatizeni musi byt oznaceno registraéni zndmkou podle vyhldsky upravujici vystupni do-
kumenty v oblasti hazardnich her (dile jen ,registra¢ni znimka®) vyddvanou povétenou osobou.
Registra¢ni znimka musi byt ptilepena na predni nebo boéni strané vnéjstho plasté koncového
zalizent, a to tak, aby byla viditelnd. Pfi tom musi ztstat ¢itelnd, nepozménénd a neporusend.
Lepidlo pouzité k nalepent registra¢ni zndmky a materidl pouzity k vyrob¢ registraéni zndimky mu-
si mit takové vlastnosti, aby nemohlo dojit k odlepent registraéni zndmky bez jejtho porusent, a to
ani vlivem povétrnostnich nebo jinych vnéjsich vlivi.
Stane-li se registraéni znimka necitelnou nebo dojde-li k jejimu poruseni, miize provozovatel kon-
cové zatizeni provozovat po dobu nezbytné nutnou k jeji vyméné, pokud bezodkladné

a) pozadd povéfenou osobu o vyddni ndhradni registra¢ni zndmky a

b) vyznali viechny tdaje uvddéné na registra¢ni zndmce na koncovém zatizeni jinym vhod-

nym zptsobem; odstavec 2 se pouZije obdobné.

Obsahuje-li koncové zatizeni vice povolenych hernich pozic technické hry, musi byt kazdd z nich
zvendi oznadena vyrobnim ¢islem uvedenym na registra¢ni znidmece, a to takovym zptisobem, aby

a) nevznikaly pochyby o tom, ke které povolené herni pozici se toto oznacdeni vztahuje, a
b) oznaceni bylo ¢itelné a viditelné, a to i v ptipadé, neni-li povolend herni pozice provozové-
na.

§9

Vnéjsi zabezpedeni koncového zatizeni

Koncové zatizeni musi byt takové konstrukce, aby bylo zamezeno ndsilnému ¢i jinému nedovole-
nému vniknuti do koncového zatizen{ za uzitf sily takové intenzity, kterou Ize pti bézném provozu
rozumné predpoklédat.

Koncové zatizeni musi byt vybaveno ¢idlem nebo jinym bezpe¢nostnim zatizenim, které zazname-
nd pokus o nisilné ¢i jiné nedovolené vniknuti do koncového zatizeni, odpojeni nebo ovlivnéni
napdjecich nebo datovych kabelf nebo jiné ovlivnén{ jeho provozu. Cidlo nebo jiné bezpe¢nostni
zatizeni musi rovnéz zaznamenat veskeré autorizované vstupy do vnéjsich uzamykatelnych ¢dsti
koncového zafizeni.

Pti pokusu o ndsilné ¢i jiné nedovolené vniknuti do koncového zatizeni, o odpojeni nebo ovlivne-
ni napdjecich nebo datovych kabelti nebo o jiné ovlivnéni jeho provozu musi byt koncové zatizen{
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automaticky prepnuto do chybového stavu, kterym se rozumf stav, pti kterém nenf umoznéna hra
technické hry ani jiné transakce v uZivatelském kontu.

Nenaznacuje-li jiz ¢idlo nebo bezpe¢nostni zatizeni nutnost dal$tho trvini chybového stavu, mtze
byt automaticky obnoven provoz koncového zafizeni.

Koncové zatizeni musi byt vybaveno systémem, ktery v ptipade¢, Ze nelze obnovit provoz koncové-
ho zafizen{ automaticky podle odstavce 4, informuje obsluhu herniho prostoru (déle jen ,,obslu-
ha®) o trvajicim chybovém stavu. K obnoveni provozu koncového zatfizeni z trvajictho chybového
stavu muZe dojit pouze na zdklad¢ autorizovaného zdsahu obsluhy. Pokud nelze chybovy stav od-
stranit bezodkladné, na zdkladé¢ autorizovaného zdsahu proplati obsluha sizejicimu vyhru po ove-
fen{ jeji vysSe na ptislusném elektronickém ukazateli a sdzejictho odhldsi z jeho uZivatelského konta,
odstavec 3 timto neni dotcen.

§ 10

Vnitini zabezpedeni koncového zarizeni

Vesker¢ ¢dsti koncového zatizent, jejichz manipulaci by mohl byt ovlivinén ndhodny proces vysled-
ku hry nebo délkovy prenos vysledku hry nebo uchovivini hernich a finanénich dat a jejich délko-
vy pfenos na server, musi byt umistény ve vnitfni samostatné uzamykatelné ¢sti koncového zafi-
zeni.
Ve vnitin{ samostatné uzamykatelné ¢dsti musi byt umistény alesponi

a) software slouZici k fizen{ ¢innosti koncového zatizeni,

b) generdtor ndhodnych ¢isel, je-li jim koncové zatizeni vybaveno,

c) software zabezpecujici telekomunikaéni datové spojeni se serverem,

d) software k fizen{ systému zobrazovaciho zatizent,

e) software k fizeni systému tlozi$t¢ bankovek a minci a

f) dlozisté bankovek a minci.
Je-li koncové zatizeni vybaveno generitorem ndhodnych ¢isel, musi byt ve vnitfni samostatné uza-
mykatelné ¢dsti rovnéz umistény systémy pocitadel.

Pozadavek na umisténi ve vnitfni samostatné uzamykatelné ¢dsti koncového zatizeni podle odstav-
ct 1 az 3 neplati pro generdtor ndhodnych ¢isel, ktery zdroven slouzi k zobrazeni vyherni kombi-
nace nebo jiného vysledku hry, a systém pocitadel, je-li s generitorem ndhodnych ¢isel funkéné
ned¢litelny. Takovd ¢4st koncového zafizeni musi splnit podminky vn¢jsiho zabezpedeni podle § 9.

UloZist¢ bankovek a minci musi byt umisténo ve vnitini samostatné uzamykatelné ¢dsti urcené
vyhradné pro tento tcel.

Vnitfn{ samostatné uzamykatelné ¢dsti musi byt vybaveny samostatnym zabezpecenim, které spl-

nuje podminky § 9.

§11

Zobrazovaci zatizeni

Kazd4 herni pozice musi byt vybavena obrazovkou nebo jinym zobrazovacim zatizenim.
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(2) Je-li herni pozice vybavena dotykovou obrazovkou, musi byt obrazovka ptesnd a nesmi obsahovat

(3)

z4dné skryté nebo neoznadené tlatitko nebo dotykovy bod, ktery mtize ovlivnit hru, s vyjimkou
ptipadt uvedenych v hernim plinu.

Koncové zatizeni, které je vybaveno generdtorem ndhodnych ¢isel, ktery zdroven slouzi k zobraze-
ni vyherni kombinace nebo jiného vysledku hry, nebo je vybaveno mechanickou nebo elektrome-
chanickou ¢&ésti, kterd slouzi vyhradné k zobrazeni vyherni kombinace nebo jiného vysledku hry,
musi byt konstruovdno takovym zptisobem, aby se zobrazované vysledky shodovaly s ukazateli na
obrazovce herni pozice; pokud se neshoduji, prepne se koncové zatizeni automaticky do chybové-
ho stavu.

§ 12

Telekomunikaéni datové spojeni

Kazdé koncové zatizeni musi byt vybaveno telekomunikaénim datovym spojenim se serverem,
které slouzi k pfenosu hernich a finanénich dat, a to za jednotlivé herni pozice po kazdé odehrané

hte technické hry.

Koncové zatizeni, které neobsahuje generdtor nihodnych ¢isel, musi byt vybaveno takovym tele-
komunika¢nim datovym spojenim, které pracuje pti prenosu vysledku hry s dobou odezvy nizsi
nez 0,3 vtefiny.

§13

Tiskdrna

Kazdé koncové zatizeni musi byt vybaveno tiskirnou nebo byt pfipojeno k tiskdrné takovym zpi-
sobem, aby po stisku tla¢itka umisténého na dotykové obrazovce nebo vnéjsim plésti koncového
zatizeni bylo mozné v hernim prostoru vytisténi dokladu o ziistatku na uZivatelském kontu.
Doklad o ziistatku na uzivatelském kontu musi obsahovat alespon

a) identifika¢ni idaje provozovatele hazardnich her,

b) oznadeni provozovny,

c¢) vyrobni ¢islo herni pozice,

d) identifika¢ni tidaje hréce,

e) datum a das vytisténia

f) jedine¢ny identifikdtor dokladu o ziistatku na uzivatelském kontu.

Koncové zatizeni musi na obrazovce herni pozice zobrazit informaci o tom, Ze nastala skute¢nost
nebo se vyskytla zdvada, kterd znemoznuje tisk.

§ 14

Systémy pocitadel
Koncové zatizeni, které obsahuje generdtor ndhodnych ¢isel, musi byt vybaveno alespon dvéma na

sob¢ nezdvislymi systémy poéitadel, které zaznamendvaji soudty jednotlivych skupin hernich a fi-
nanénich dat uréené k uchovdvini v koncovém zafizeni, a to

a) elektronickym a

b) elektromechanickym nebo pulsnim.
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Pocitadla musi byt schopna uklddat a zobrazovat hodnoty alespon v délce 7 platnych ¢islic. Pokud
hazardni hra, kterd je provozovina prostfednictvim koncového zatizeni, umoznuje vznik hernich
a finan¢nich dat obsahujicich rovnéz ¢dsti penéZznich jednotek, musi byt pocitadla schopna ukld-
dat a zobrazovat hodnoty alespon v délce 9 platnych ¢islic; v pripad¢ elektromechanickych a pu-
Isnich pocitadel postali zobrazeni hodnot vyjddtenych v celych penéznich jednotkich v délce ale-
spon 7 platnych ¢islic.

Koncové zatizeni musi uklddat data podle odstavce 1 takovym zptisobem, aby bylo mozno kdyko-
li provést statistické testy ovétujici hodnoty parametrt koncového zatizeni nebo hazardni hry, kte-
ré jsou stanoveny v zdkoné o hazardnich hrach.

Souctem skupiny hernich a finanénich dat ur¢enym k uchovavini v koncovém zatizeni podle od-
stavce 1 je

a) pocet her technické hry,

b) thrn sdzek vlozenych do hry technické hry,

c) thrn vyher ptipsanych na uZivatelské konto na zdklad¢ zobrazeni vyherni kombinace,

d) thrn penéznich prostiedk vlozenych do koncového zatizeni technické hry

1. v hotovosti,
2. bezhotovostnim pfevodem a
3. nazdklad¢ zastatku penéznich prostfedka na uZivatelském kontu,

e) thrn penéznich prostiedka vyplacenych z koncového zatizeni technické hry prosttednic-
tvim povéfené osoby provozovatele

1. jako ztstatek, pfipadné ¢dst zistatku uZivatelského konta a

2. ptevedenych ke zbyvajicimu ziistatku na uZivatelském konté v okamziku odhldseni
z koncového zatizeni.

§ 15
Prijimdni bankovek a minci

Prijim4-li koncové zatizeni bankovky a mince, musi byt konstruovino takovym zpusobem, aby
bylo chrinéno proti vandalismu, zneuziti nebo podvodné ¢innosti.

Koncové zatizeni musi byt schopno uréit smér a rychlost bankovky nebo mince pfi vlozeni do
zatizeni. Neni-li bankovka nebo mince vklidina béznym zptisobem, musi byt koncové zatizen{
automaticky prepnuto do chybového stavu.

Vsechny prijimané bankovky a mince musi byt ulozeny do tlozist¢ bankovek a minci v koncovém
zafizeni.

Hodnota kazdé ptijaté bankovky a mince musi byt neprodlené zobrazena na ukazateli zistatku na
uzivatelském kontu. V ptipade, Ze provozovatel technické hry za pouziti bezpeénych a spolehli-
vych metod umoznuje pro vklidini penéznich prostfedkd na uzivatelské konto bezhotovostni
platby, pouZije se véta prvni i na takto ptijaté penézni prostredky.

Koncové zatizeni nesmi umoznit vloZeni bankovek nebo minci{ nebo mus{ odmf{tnout a vratit vlo-
zené bankovky a mince, je-li nefunkéni nebo je-li v chybovém stavu.

Koncové zatizeni musi na obrazovce herni pozice zobrazit informaci o tom, Ze nastala skute¢nost
nebo se vyskytla zdvada, kterd znemoziiuje ptijimdni bankovky nebo mince.
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CAST CTVRTA
PRECHODNA A ZAVERECNA USTANOVENI

§ 16

Tato vyhléska byla ozndmena v souladu se smérnici Evropského parlamentu a Rady (EU) 2015/1535
ze dne 9. z4t{ 2015 o postupu pii poskytovani informaci v oblasti technickych pfedpist a predpist pro
sluzby informacni spole¢nosti, v platném znéni.

§17

Provozovatel hazardni hry provozované na ziklad¢ povoleni podle zdkona ¢. 202/1990 Sb., ve znéni
u¢inném prede dnem nabyti téinnosti zdkona o hazardnich hrich, ktery je povinen provozovat tuto
hazardni hru podle zékona o hazardnich hrich, je povinen splnit technické parametry pro zafizeni,
pozadavky na ochranu a uchovivini hernich a finan¢nich dat a jejich technické parametry podle této
vyhlasky nejpozdé¢ji do jednoho roku ode dne nabyti jeji G¢innosti.

CAST PATA
UCINNOST

§18
Tato vyhldska nabyvd uéinnosti dnem jejtho vyhldseni.
Ministr:

Ing. Pilny v. r.

Priloha k vyhldsce ¢. 208/2017 Sb.
Minimdlni pozadavky na kryptografické algoritmy
I.  Symetrické algoritmy

a) Blokové a proudové Sifry pro ochranu davérnosti a integrity

1. Advanced Encryption Standard (AES) s vyuzitim délky kli¢t 128, 192 a 256 bita
Triple Data Encryption Standard (3DES) s vyuzitim délky klica 168 bita,
omezené pouziti jen se zatiZzenim kli¢e mensim nez 10 GB, postupné prechizet na
AES,

2. Triple Data Encryption Standard (3DES) s vyuzitim délky klica 112 bitd,
omezené pouziti jen se zatizenim kli¢e mensim nez 10 MB, postupné prechdzet na
AES. Doporuéeno poutiti jedine¢ného kli¢e pro kazdou zpravu,

3. Blowfish s vyuZitim minimdlni délky kli¢t 128 bitt, omezené pouziti jen se
zatizenim kli¢e mensim nez 10 GB,

4. Kasumi s vyuzitim délky kli¢t 128 bitt, omezené pouziti jen se zatizenim klice
mensim nez 10 GB,

S. Twofish s vyuzitim délky kli¢a 128 az 256 bit,
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6.
7.
8.

Serpent s vyuzitim délky kli¢t 128, 192, 256 bitu,
Camellia s vyuzitim délky kli¢a 128, 192 a 256 bitd,
SNOW 2.0, SNOW 3G s vyuzitim délky kli¢a 128, 256 bitt.

b) Médy Sifrovini s ochranou integrity

1
2.
3

4.

. CCM,

EAX,

. OCB,

SloZend schémata typu ,,Encrypt-then-MAC*.

Pozndmka:

Schémata typu ,,Encrypt-then-MAC*, musi pouzivat k Sifrovini pouze uvedené Sifrovaci
mdédy a k vypoc¢tu MAC pouze uvedené médy pro ochranu integrity.

c) Mody sifrovini

1. CTR,
2. OFB,
3. CBC,
4. CFB.
Poznimka:

Médy CBC a CFB musi byt pouzity s nihodnym, pro dto¢nika nepredpovéditelnym
inicializa¢nim vektorem, pfi pouziti médu OFB se pro dany kli¢ nesmi opakovat hodnota
inicializa¢ntho vektoru, pti pouziti médu CTR se pro dany kli¢ nesmi opakovat hodnota
¢itade, v pipadé pouziti CBC mddu k Sifrovini bez ochrany integrity je tieba ovéfit
odolnost proti titoku na padding CBC médu.

d) Médy pro ochranu integrity

1.
2.
3.

4.

HMAC,

CBC-MAC-X9.19, omezené poutiti jen se zatizenim mensim nez 109 MAC,
CBC-MAC-EMAC,

CMAC.

II. Asymetrické algoritmy

a) Pro technologii elektronického podpisu

1.

2.

3.

Digital Signature Algorithm (DSA) s vyuzitim délky kli¢a 2048 bitd a vice, délky
parametru cyklické podgrupy 224 bitt a vice,

Elliptic Curve Digital Signature Algorithm (EC-DSA) s vyuzitim délky klict 224
bitd a vice,

Rivest-Shamir-Adleman Probablistic Signature Scheme (RSA-PSS) s vyuzZitim
délky kli¢t 2048 bitt a vice.

b) Pro procesy dohod na kli¢i a Sifrovéni kli¢a

1.

2.
3.

Diftie-Hellman (DH) s vyuzitim délky kli¢a 2048 bita a vice, délky parametru
cyklické podgrupy 224 biti a vice,

Elliptic Curve Diffie-Hellman (ECDH) s vyuzitim délky kli¢t 224 bit a vice,
Elliptic Curve Integrated Encryption System - Key Encapculation Mechanism
(ECIES-KEM) s vyuzitim délky kli¢t 256 bitt a vice,
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4. Provably Secure Elliptic Curve - Key Encapculation Mechanism (PSEC-KEM)
s vyuzitim délky kli¢a 256 bitt a vice,

S. Asymetric Ciphers and Key Encapculation Mechanism (ACE-KEM) s vyuzZitim
délky kli¢ta 256 bitt a vice,

6. Rivest Shamir Adleman - Optimal Asymetric Encryption Pedding (RSA-OAEP)
s vyuzitim délky klict 2048 a vice,

7. Rivest Shamir Adleman - Key Encapculation Mechanism (RSA-KEM) s vyuzitim
délky kli¢t 2048 a vice.

III. Algoritmy hash funkci

a) SHA-2

SHA-224,
SHA-256,
SHA-384,
SHA-512,
SHA-512/224,
6. SHA-512/256.

b) SHA-3

M NS S

SHA3-224,
SHA3-256,
SHA3-384,
SHA3-512,
SHAKE-128,
6. SHAKE-256.

RN S

c) Ostatni hashovaci funkce

1. Whirpool,
2. RIPEMD-160,
3. SHA 1somezenym pouzitim.

Poznimka:

SHA-1 se nesmi pouzivat pro generovini novych elektronickych podpist, ¢asovych
razitek, jakékoliv jiné aplikace vyZadujici nekolizni SHA-1.

SHA-1 lze pouzivat pouze pro ovéfovani jiz existujicich elektronickych podpist a ¢a-
sovych razitek, generovini a ovéfovini HMAC-SHAL, funkce pro odvozovini kli¢a
a pseudondhodné generdtory ndhodnych ¢isel.
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